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Helseplattformen

1. Bakgrunn

Kommuner og spesialisthelsetjenesten i Helseregion Midt Norge («Helseregionen») samarbeider om
en ny felles lgsning for PAS/EPJ (pasientadministrativt system og elektronisk pasientjournal).
Samarbeidet har fatt navnet Helseplattformen, og er regulert i en egen samarbeidsavtale mellom
partene hvor formalet er naeermere beskrevet. Det er et mal at alle enheter, herunder ogsa fastleger
og avtalespesialister, som yter helsehjelp i regionen skal ta i bruk Helseplattformen. Prosjektet ble
startet pa bakgrunn av Stortingsmelding 9 2012-2013 (Meld. St. 9 (2012-2013)) som en regional
utprgvingsarena for det nasjonale malbildet "En innbygger - én journal". Visjonen er en
journallgsning som fglger innbyggeren i alle mgter med helsepersonell, og et verktgy som mgter
framtidas krav til en sammenhengende helsetjeneste.

Det er utarbeidet en rekke avtaler som blant annet beskriver ansvarsfordeling knyttet til bruk, drift
og vedlikehold av Helseplattformen som fagsystem.

2. Felles faglig beslutningsstruktur
Helseplattformen AS er et offentlig eid selskap som utvikler og innfgrer pasientjournalen

Helseplattformen. Helseplattformen AS er bindeleddet mellom helsetjenesten, eierfellesskapet, flere
fagmiljg, teknologer og innbyggere.

Helseplattformen AS eies som et samarbeid av Helse Midt-Norge, Trondheim kommune og alle andre
kommuner som bruker Helseplattformen.

Det er opprettet en felles faglig beslutningsstruktur for drift- og forvaltningsfasen for a sikre videre
utvikling og forvaltning av Igsningen som beror pa faglig konsensus og behov pa tvers av aktgrer og
bidrar til standardisering, samt bidrar til forankring pa tvers av aktgrbildet. Denne strukturen baserer
seg pa den faglige beslutningsstrukturen som ble opprettet i august 2019 og har bestatt gjennom
innfgringsperioden, men det er gjort vesentlige tilpasninger med tanke pa behovene i en drift- og
forvaltningsfase.

Det finnes et eget dokument! (vedlegg 1) som beskriver denne felles faglig beslutningsstruktur og
fora og strukturer som er opprettet i tilknytning til dette. | korthet kan det beskrives at det finnes
Eiermgte, Aktgrenes beslutningsorgan, Felles faglig beslutningsgruppe, Fagteam Helse, Fagteam
Data, Fagteam IKT.

! Tjenesteavtalen, Bilag 3 - Helseplattformens felles faglige beslutningsstruktur
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3. Helseplattformen og dataansvar

Det er fattet et vedtak® av Helse og omsorgsdepartementet som fastsetter dataansvaret ved 3
fordele oppgaver mellom helsevirksomhetene og Helseplattformen AS. Dette fglger med som
vedlegg 2.

Dataansvaret til Helseplattformen AS er avgrenset mot oppgaver knyttet til helsefaglige vurderinger.
Dataansvaret er uttgmmende definert i enkeltvedtaket. En neermere tydeliggjgring av forpliktelser og
oppgaver/aktiviteter for a8 oppfylle dataansvaret spesifiseres i den tjenesteavtalen som vil inngas
mellom Helseplattformen AS og den enkelte virksomhet for bruk av Helseplattformen.

«Det fglger av pasientjournalloven § 9 at to eller flere virksomheter kan samarbeide om
behandlingsrettede helseregistre. Virksomhetene skal da innga skriftlig avtale om hva samarbeidet
omfatter, hvordan pasientens eller brukerens rettigheter skal ivaretas, hvordan helseopplysningene
skal behandles og sikres, ogsa ved endringer i eller opphgr av samarbeidet, og dataansvar.» Det blir
fortlgpende inngatt slike avtaler mellom Helseplattformen og kundene.

2 Tjenesteavtalen, Underbilag 7.1 - Vedtak — Helseplattformen og dataansvar.
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«Departementets vedtak er hjemlet i pasientjournalloven § 9 andre ledd, og fastsetter
Helseplattformen AS og gvrige helsevirksomheters dataansvar for personopplysninger i
Helseplattformen.»

| henhold til dette vedtaket, og som fglge av Helseplattformen AS' ansvar og oppgaver med 3
giennomfgre samarbeidet om en helhetlig, felles pasientjournal i Midt-Norge, forvalte den tekniske
Igsningen som pasientjournalen kjgrer pd og forvalte tilgangsstyringen til pasientjournalen, skal
Helseplattformen AS ha deler av det totale dataansvaret for pasientjournalen.

Helseplattformen AS sitt dataansvar er generelt avgrenset mot behandling av personopplysninger
som forutsetter helsefaglige vurderinger.

Enkeltvedtaket fastsetter i det videre Helseplattformen AS og helsevirksomhetenes respektive plikter
for oppfyllelse av dataansvaret.

e Helseplattformen AS og den enkelte helsevirksomhet er selvstendige dataansvarlige
virksomheter.

e Helsevirksomhetene skal ogsa i relasjon til hverandre anses som samarbeidende,
selvstendige dataansvarlige virksomheter.

e Helsevirksomhetene ma selv sgrge for at egen bruk av Helseplattformen oppfyller
kravene satt i lov.

e Helseplattformen AS vil ikke kontrollere helsevirksomhetenes interne revisjoner.

3.1 Informasjonssikkerhet

| enkeltvedtaket fra HOD?3, kap 2.1 (vedlegg 3) “Helseplattformen AS har det overordnede ansvaret
for informasjonssikkerheten i Helseplattformen. | dette ligger et ansvar for a gjennomfgre tekniske
og organisatoriske tiltak for a oppna et sikkerhetsniva som er egnet med hensyn til risikoen. Tiltakene
skal motvirke utilsiktet eller ulovlig tilintetgjgring, tap, endring eller ikke-autorisert utlevering av eller
tilgang til helse- og personopplysninger som er overfgrt, lagret eller pa annen mate behandlet i
Helseplattformen, jf. pasientjournalloven § 22.»

«Helseplattformen AS skal for gvrig fglge norm for informasjonssikkerhet og personvern i helse og
omsorgstjenesten.” | Tjenesteavtalens bilag 7% er ogsa ansvar for informasjonssikkerhet nedfelt, se
vedlegg 4.

Det er opprettet et eget felles faglig forum for informasjonssikkerhet, dette gir rad i saker som
gjelder informasjonssikkerhet, tilgangsstyring og personvern. Dette er drevet av Helseplattformen og
alle kundene er invitert til 8 delta. Forumet har 2-4 mgter i aret.

3.2 Systemeier og systemansvar

Helseplattformen dekker alle tjenesteomrader for pasientjournaler og er en Igsning fra
leverandgrene Epic Systems Corporation (journal og pasientadministrativt system) og IBM
(identitets- og tilgangsstyring).

3 Varsel om vedtak — Helseplattformen og dataansvar, brev fra Det kongelige Helse- og omsorgsdepartement,
(«Enkeltvedtaket fra HOD») Oslo 10.02.2022.

4 Tjenesteavtalen, Bilag 7 — Behandlinger av personopplysninger
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Helseplattformen AS forvalter systemet og har inngdtt avtale med HEMIT® som leverer IT-tjenester
ifm. drift av systemet. Databehandleravtalen ligger ikke ved da den er unntatt fra offentlighet.

Helseplattformen AS har fglgende ansvar:

e Kontraktsmessige forhold og kontakt med leverandgrene

e Budsjettmessige forhold

e Forvaltning og drift av systemet

e Dokumentasjonen av systemet

e Systemadministrasjon, Konfigurasjon og oppsett,

e Opprette, autorisere og avslutte brukere etter anvisning fra ansvarlig innmelder
e Test av moduler og nye versjoner

e Rapportere eventuelle tekniske feil, mangler og nedetid

e Brukerstgtte

3.3 Teknisk drift og vedlikehold

Helseplattformen er et fullelektronisk system og det oppbevares ikke papir originaler.

Ansvaret for teknisk drift og vedlikehold av systemet er avtalt med HEMIT som er IT-leverandgr og
drifter selve systemet. Det er tegnet en egen databehandleravtale pa dette.® (Avtalen ligger ikke
vedlagt da den er unntatt fra offentlighet.) Denne avtalen omtaler sikring av data,
brukerbegrensninger, informasjonssikkerhet, handtering av brudd og revisjoner, bruk av
underleverandgrer.

HEMIT har:

e ansvar for drift av systemet slik at det er operativt og tilgjengelig for brukerne

e ansvar for drift av applikasjonen og handtere tekniske feil

e ansvar for ngdvendig lagringsplass og sikkerhetskopiering

e Ansvar for a installere nye versjoner av systemet etter bestilling fra Helseplattformen
e mm

4. Arkiv relaterte oppgaver
Det er (blir) inngdtt avtale mellom Helseplattformen AS og deres kunder 7 (vedlegg 5) fortlgpende
etter hvert som de tiltrer Helseplattformen. | Tjenesteavtalens bilag 8 — Arkivering® (vedlegg 8), er
det nedtegnet en rekke forutsetninger som ma veere til stede samt nevnt rutiner og avklaringer som
ma vaere pa plass. En av dem er at Helseplattformen plikter & fa pa plass dokumentasjon etter mal av

> Databehandleravtale — Underleverandgr, Avtale mellom HEMIT og Helseplattformen av 30.10.2019. sak
2021/32 (hos Helseplattformen AS).

¢ Databehandleravtale — Underleverandgr, Avtale mellom HEMIT og Helseplattformen av 30.10.2019. sak
2021/32 (hos Helseplattformen AS).

’ Tjenesteavtaler - Avtale om bruk av felles pasientadministrativt system og elektronisk pasientjournal mellom
Helseplattformen og «partnerne», fortlgpende tilslutning, sak 2012/1057,

8 Tjenesteavtalen, Bilag 8 — Arkivering, 18.02.2022
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en arkivplan. | dette dokument er punkter som ansees som relevante i denne sammenheng tatt med,
dvs det kan avvike fra en tradisjonell arkivplan.

4.1 Hva er en arkivplan

Arkivplanen er et planleggings- og styringsredskap for arkiv og dokumentasjonsforvaltning i offentlige
organer. Arkivforskriften § 4 sier at alle offentlige organer skal ha en arkivplan som er oppdatert og
dekkende for arkivholdet slik det utfgres i det enkelte organet. Arkivplanen skal innrettes slik at den
kan brukes som et redskap i internkontroll med arkivarbeidet. (Arkivverket:
https://www.arkivverket.no/for-arkiveiere/arkivplan-og-internkontroll)

En arkivplan dokumenterer hvordan et offentlig organ organiserer arkivfunksjonen og ivaretar
arkivansvaret sitt. Den gir en samlet oversikt over arkivmaterialet, og hvilke regler og planer som
gjelder for arkivarbeidet. Dette er ngdvendig for 3 kunne forvalte arkivet i samsvar med arkivloven og
forskriftene.

For Helseplattformens del som er et fagsystem der ca 95-98 % av informasjonen er EPJ data og
kanskje 2-5% er a betrakte som dokumentasjon etter forvaltningsloven sa vil ikke det tradisjonelle
arkivplan oppsettet passe. | dette dokumentet har en derfor mattet foreta tilpasninger slik at det
passer til dette fagsystemet.

4.2 Fritak fra Noarkstandarden

Nar det gjelder den delen av dataene som omfattes av forvaltningsloven sa er det sgkt om fritak fra
Noarkstandarden. Spknad ble sendt 28.10.2024 til Arkivverket (vedlegg 7), svar ble mottatt
12.11.2024 (vedlegg 8).

| sitt svar gir Arkivverket dispensasjon fra kravet om a fglge Noarkstandarden for Helseplattformen.

«Vedtak — med hjemmel i arkivforskriften § 11, jf. riksarkivarens forskrift § 3-1 fjerde ledd, gir
Arkivverket dispensasjon fra kravet om at elektronisk journalfgring og arkivering av
journalfgringspliktige saksdokumenter skal skje i et system som fglger Noark-standarden for organ
som benytter systemet Helseplattformen.»

| svaret fra Arkivverket er det noen forutsetninger som ma veere tilstede:

Det sentrale med denne dispensasjonen er at dette er et fellessystem, og at malbildet med én
innbygger, én journal som ogsa inkluderer saksbehandling og korrespondanse i tilknytning til
saksbehandlingen, gj@r I@sningen helt spesiell. Vedtaket fattes under fglgende forutsetninger:

1. At funksjonalitet for rapportene (Igpende journal og offentlig journal) fungerer slik vi har blitt
vist og i trad med eksempelrapportene Arkivverket har mottatt.

2. At Helseplattformen, eller eventuelle senere organisatoriske etterkommere sammen med
Norsk helsearkiv forplikter seg til a utvikle uttrekksfunksjonaliteten som er beskrevet i
vedleggene til sgknaden.

3. At Arkivverket blir orientert dersom ogsa spesialisthelsetjenesten, tar i bruk Igsningen til
saksbehandling av pasientrettede vedtak innenfor sitt omrade. Dette gjelder ogsa dersom
kommunene tar i bruk Igsningen til andre saks- og oppgavetyper enn Arkivverket har mottatt
dokumentasjon pa.


https://lovdata.no/forskrift/2017-12-15-2105/§4
https://www.arkivverket.no/for-arkiveiere/arkivplan-og-internkontroll
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4. At Helseplattformen forplikter seg til a fglge opp arbeidet med avklaring av forhold som
gjelder bevaring- og kassasjon slik sgknaden har beskrevet.

4.3 Organisering av arkivfunksjonen
Her er en omtale av organisering av arkivfunksjonen og delegeringsfullmakter pa arkivomradet.

Dette er avtalt i Bilag 8° kap 5:

e Arkivansvar for den arkivpliktige dokumentasjonen i Lgsningen, ligger hos den enkelte
arkivskaper frem til avlevering til Norsk Helsearkiv, jf. arkivforskriften § 1.

e Kunden og alle andre virksomheter som benytter Lgsningen har ved signering av
Tjenesteavtalen inngatt avtale med Helseplattformen om felles arkiv. Dette innebaerer at
Helseplattformen skal pase at Lgsningen, frem til overlevering til Norsk Helsearkiv, jf. pkt. 7,
er i samsvar med de plikter som fglger av arkivlioven og arkivforskriften og slik at den
arkivansvarlige kan oppfylle sine plikter etter lov og forskrift. Partene i samarbeidet om felles
arkiv er enige om at man skal etablere og ha felles arkivplan og felles regler for
dokumentasjon, bevaring og kassasjon mv.

e Etter avlevering til Norsk Helsearkiv vil arkivansvar ligge hos Norsk Helsearkiv.

Arkivforskriften § 1 fastslar ogsa at det overordnede ansvaret for arkivarbeidet i et offentlig organ
ligge hos den gverste ledelsen i organet. Av praktiske grunner er det ngdvendig 3 delegere utgvelsen
av arkivansvaret nedover i virksomheten.

| Helseplattformens tilfelle sa er det flere organer som deler pa et felles datasystem og dermed er det
ingen felles gverste ledelse. Helseplattformen AS er satt som systemforvalter og er sdledes den en
kan definere som «gverst». Det finnes en egen fellesbeslutningsstruktur for alle brukere av
Helseplattformen, denne er pa et mere strategisk niva.

Siden det er mange arkivskapere sammen, i samme system, er det viktig a fa pa plass rutiner knyttet
til aktiviteter som er felles/overlappende, dvs arbeidsprosesser der bade kunde og Helseplattformen
er involvert i en felles arbeidsoperasjoner/arbeidsflyt. Rutiner knyttet til ulike fellesoppgaver er
utarbeidet. Og er omtalt i et eget kapittel.

Siden dette som hovedsak er et pasientjournalsystem sa passer ikke det tradisjonelle begrepet
arkivansvar. Ansvaret er delt mellom flere og her er en beskrivelse pa hvordan ansvar er fordelt:

o Helsepersonell har dokumentasjonsplikt, dvs dokumentasjonsplikten ligger til
kommunen/Helseforetak. De er ansvarlig for a registrere inn data og sgrge for a
dokumentere slik at riktig informasjon blir bevart. Dette er ogsa omtalt i Bilag 8 kap4.
«Virksomheter som utfgrer pasientrettet saksbehandling i henhold til helse- og
omsorgstjenesteloven, har videre plikt til a fgre journal i henhold til offentleglova og
arkivlova.

o Helseplattformen AS har ansvar for at dataene ligger trygt i et felles fagsystem og har
systemansvar og forvaltningsansvar. De skal sgrge for gjenfinning og gjenbruk.

9 Tjenesteavtalen, Bilag 8 — Arkivering, 18.02.2022
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o Ansvar for felles avlevering ligger pa Helseplattformen AS.

o Ansvar for daglige aktiviteter som innsyn, retting, sletting, flytting er delt mellom
Kommune/Helseforetak og Helseplattformen AS. Det er nedtegnet arbeidsflyter/rutiner
som beskriver dette.

Dette kan ogsa sies pa denne maten:
o Arkiveringsplikt og journalfgringsplikt

* De enkelte kommuner og Helseforetak har ansvar for eget helsepersonell og at de
overholder dokumentasjonsplikten. Enheter som er delegert ansvaret for en oppgave
knyttet til en pasient har ansvar for @8 dokumentere oppgavelgsningen i systemet.

* Knyttet til prosesser som involverer flere organer
(Helseplattformen/kommune/Helseforetak) vil hver av bidragsyterne ha ansvar for
egne data/sin del av prosessen.

* Helseplattformen AS har ansvar for veiledning og diverse stgttetjenester.
o Bevaringsplikt
* Helseplattformen har systemansvar og forvaltningsansvar

* Helseplattformen har ansvar for avlevering, ansvaret overfgres sa til Norsk Helsearkiv

4.4 Tilgangsstyring
Hvordan tilgangsstyring er organisert i Helseplattformen er regulert i et eget bilag *
som vedlegg 9.

° som ligger ved

«Pasientjournalloven stadfester at ansvaret for riktige tilganger og informasjon er et ledelsesansvar
og tilligger den enkelte virksomhet.

Med Helseplattformen skal Igsningen understgtte én pasientjournal pa tvers av helsetjenesten og
virksomheter. Informasjonen skal i stor grad registreres strukturert og gjenbrukes pa tvers mellom
aktgrer. Hvilke opplysninger er ngdvendig og relevant for roller i den enkelte virksomhet uavhengig
av hvem og hvilken virksomhet som har skapt innholdet. Det er en forutsetning for samarbeidet at
det etableres tillit mellom virksomhetene som bruker Helseplattformen. Dette gjelder ikke minst den
enkelte virksomhets oppsett av tilganger og opplaering av egne ansatte, overholdelse av felles
retningslinjer med hensyn til skjerming av informasjon og interne kontrolltiltak for a avdekke og felge
opp misbruk av gitt tilgang.

Det etableres derfor gjennom dette dokumentet et sett med felles prinsipper som skal vaere
retningsgivende for oppsett av tilgangsregler i Igsningen.»

Pa bakgrunn av bestillinger fra Kunden autoriserer Helseplattformen brukere som skal fa tilgang til
Lgsningen, herunder opprette og vedlikeholde et autorisasjonsregister.

Autorisasjonen avgrenses til det som er ngdvendig for at vedkommende kan utfgre sine
arbeidsoppgaver, og regulerer adgang til a lese, skrive, redigere eller slette journalopplysninger.

10 Tjenesteavtalen, Bilag 7.2 Prinsipper for tilgangsstyring i Helseplattformen
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4.5 Postjournal

Lopende postjournal og offentlig post journal kan genereres og tas ut giennom Igsningen. Det er lagt
ved eksempler som vedlegg 10. Offentlig journal bygger pa prinsipper fra elnnsyn.no. Og kan ved
forespgrsel tas ut av personer med de ngdvendige rettigheter i systemet. Journalene kan tas ut for
hver enkel enhet (fakturaomrade) registrert i I¢sningen med kriterier som tidsintervall,
saksbehandler og pasient.

Lgsningen ivaretar Kundens journalfgringsplikter for pasientjournal og sakarkiv. Fgrstnevnte skal
fores i henhold til gjeldende krav i helse- og omsorgstjenesteloven, pasientjournalforskriften,
pasient- og brukerrettighetsloven mv. Sistnevnte fgres i henhold til gjeldende krav i arkivlova,
offentleglova og forvaltningsloven med tilhgrende forskrifter. Postjournalfgring skjer iht. krav i
arkivforskriften § 11.

Lgsningen har logg, bade for sgk og for lesing av innfgrsler, og for utlevering av opplysninger til
arkivskaper eller andre.

Helseplattformen skal sgrge for at Lgsningen er godkjent etter NOARK-standarden eller en annen
likeverdig og godkjent Igsning. Arkivdokumenter skapes og forvaltes i Lgsningen og Helseplattformen
skal sgrge for at kravene til behandling av arkivdokumenter i arkivforskriften § 12 og Riksarkivarens
forskrift kap. 3 blir fulgt frem til avlevering til Norsk Helsearkiv. Det skal sikres at Lgsning oppfyller
krav til postjournalfunksjonalitet, uttrekk, kvalitetssikring, konvertering mv.

4.6 Klassifisering

| Helseplattformen som er et pasientsystem er alt organisert rundt personen/pasienten og
feadselsnummer utgjgr i denne sammenheng ordningsprinsippet som all informasjon blir organisert
etter.

Pasientmappe/journal er «tagget/klassert» med Klasse kodeverdi og ID for beskrivelse av tjenesten
og fedselsnummer (Part ID).

Informasjon som ikke er knyttet til en person/pasient blir ikke lagret i Helseplattformen, til det
benyttes andre systemer.

4.7 Arkivoversikt

En arkivplan skal gi oversikt over organet sine arkiver. Den skal fortelle hvor og hvordan
arkivdokumentene er lagret, og hvordan de skal sikres over tid. | dette dokument er kun
Helseplattformen som system omtalt.

https://www.arkivverket.no/veiledere-for-offentlig-sektor/veileder-for-systemoversikt-med-
beskrivelsertt!#step-innledning

Som hovedregel er alle data (fra tidligere pasientrelaterte fagsystemer hos kundene) migrert til
Helseplattformen. Dette medfg@rer at Helseplattformen inneholder na det aktive materialet (dette er
a anse som ny-original). De avgivenesystemene (de gamle) kan i prinsippet «stenges ned» nar
kvaliteten pa det overfgrte materialet er kvalitetssikret. All retting og sletting utfgres heretter i
journalen i Helseplattformen.
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Ved avlevering vil bAde gammelt og nytt materiale bli overfgrt til Norsk Helsearkiv. Etter avleveringen
overfgres arkivansvaret til Norsk Helsearkiv.

Til sammen er 151 applikasjonsinstanser erstattet av Helseplattformen. Hver installasjon er unik for
den enkelte virksomhet, og har krevd betydelig innsats fra bade kommune, helseforetak og
Helseplattformen AS. Lgsningene har ogsa blitt brukt ulikt hos den enkelte aktgren sa det er utfgrt en
betydelig jobb med & migrere data fra fagsystemene til Helseplattformen. Det er til sammen 46
kommuner, 2 legesenter, 3 Helseforetak som er/skal migreres inn.

Ved overfgring av data til Helseplattformen sa er fortsatt kunden eier og ansvarlig for sine data.

| vedlegg 11 - Applikasjonsoversikt fglger en oversikt over hvilke applikasjoner som er erstattet og
hvilke kunder som har hatt disse.

| tillegg er det laget en oversikt over de ulike kundene nar de tiltradte, samt framtidige kunder med
planlagt tiltredelsestidspunkt, vedlegg 12 Kundeoversikt.

Livslgp og ansvar H
Avsluttet arkiv Arkiv-kopi My arkivdannelse Avlevert arkiv
4 N
Informasjon i Ivhigrert Informasjon Data avlavert til
eksisterende informasjon produsert i Mersk Helsearkiv
systemer T lagrat i Helseplattformen -
| grere. Helseplattformen Avievere
& Hd|\Hd) -
\ J
I
| Arkivansvarlig 2

i

¥

Systemansvarlig og tjenesteleverandor

> Arkivansvarlig >

¥

Kommune

Kommuner som er koplet pa Helseplattformen har migrert data fra sine pasientjournalsystemer til
Helseplattformen. Dermed er alle data fra digitale systemer tilhgrende en pasient blitt overfgrt til
Helseplattformen. Papirarkiver er ikke overfgrt og kommunene er ansvarlig for oppbevaring og
avlevering av disse.

Kommunene er ogsa ansvarlig for deponere data hos IKA nar fagsystemene blir avviklet. Her er det
en pagaende diskusjon om det er slik at alle data som er migrert til Helseplattformen blir med videre
i en avlevering til Norsk helsearkiv. Da kan ikke kommunene samtidig deponere de samme dataene
hos IKA. Dette er til avklaring.
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Helseforetak

Migrering av data fra pasientjournal systemet Doculive fra de tre helseforetakene vil fgrst skje nar
Helse Nord-Trgndelag som siste foretak kobler seg pa november 2024. De gvrige pasientrelaterte
fagsystemene er migrert over til Helseplattformen.

4.8 Bevaring eller Kassasjon

For materiale som ikke blir funnet bevaringsverdig for ettertiden, blir det gjort kassasjonsvedtak. Det
vil si at materialet ikke skal leveres til et arkivdepot, men kan slettes eller makuleres nar organet ikke
lenger har bruk for det i sin egen virksomhet.

Det er bestemt at kassasjon utfgres ved avlevering. Bevaringsverdig informasjon avleveres. Nar
avlevering er utfgrt og godkjent slettes alle data knyttet til person.

Arkivlovens § 9 slar fast at arkivmateriale ikke kan kasseres, dvs. slettes eller destrueres, med mindre
dette er hjemlet i arkivloven med forskrifter, eller Riksarkivaren har gitt saerskilt samtykke til
kassasjon.

Arkivforskriftens § 15 gir pabud om bevaring av bestemte typer materiale, mens § 14 sier hva slags
materiale som skal arkiv begrenses.

Riksarkivarens forskrift, kapittel 7, del |l omfatter felles kassasjons- og bevaringsbestemmelser for
statsforvaltningen ("egenforvaltningssaker").

Riksarkivarens forskrift, kapittel 7, del lll regulerer bevaring og kassasjon i kommuner og
fylkeskommuner.

Tilnaermingen til bevaring og kassasjon er at det foreslas at istedenfor a kassere i fagsystemet
Helseplattformen sa vil en ved avlevering foreta et uttrekk av den informasjonen som skal avleveres
(pr pasient) til Norsk helsearkiv. Nar uttrekk er levert og godkjent kan all informasjon om pasienten
kasseres i Helseplattformen. Da vil materialet vaere overfgrt til Norsk helsearkiv og de har overtatt
forvaltnings ansvaret for morsjournalen.

Det pagar for tiden et arbeid med standard for avlevering av elektronisk pasientjournal til Norsk
helsearkiv (EPJARK) der Helseplattformen AS er representert.

Helseplattformen AS har ansvar for at pasientjournaler i Helseplattformen og tilhgrende logger
oppbevares til det ikke lenger antas 3 bli bruk for dem, jf. pasientjournalloven § 25.

4.9 Avlevering

Knyttet til temaet avlevering og deponering sa har Helseplattformen mottatt et brev fra Arkivverket
den 06.12.2024 (Veiledning vedrgrende avtaler om avlevering og Norsk helsearkiv som
depotordning, vedlegg 23) som gir noen retningslinjer for hvordan en avlevering skal foretas.

12


https://lovdata.no/lov/1992-12-04-126/§9
https://lovdata.no/forskrift/2017-12-15-2105/§15
https://lovdata.no/forskrift/2017-12-15-2105/§14
https://lovdata.no/forskrift/2017-12-19-2286/§7-5
https://lovdata.no/forskrift/2017-12-19-2286/§7-21

Helseplattformen

| rapporten?! fra arbeidsgruppen (vedlegg 13) er det skissert punkter som ma avklares og det
konkluderes med at «Overfgring av felles pasientjournaler fra Helseplattformen til Norsk Helsearkiv,
ber skje i form av felles avleveringer der Norsk helsearkiv overtar raderetten til materialet, slik at det
avleverte materialet kan forvaltes pa en mest mulig ensartet mate.»

| Tjenesteavtalens bilag 8, punkt 9 *’star fglgende: «Helseplattformen vil pa vegne av Kunden, i
medhold av vedtak fra Riksarkivaren jf. arkivloven §10, besgrge avlevering av komplette mors-
journaler (inkludert saksdokumentasjon) til Norsk Helsearkiv 10 ar etter pasientens dgd. Avlevering
fra La@sningen vil skje felles til Norsk helsearkiv uavhengig av hvilken helsevirksomhet som har
nedtegnet informasjonen. Felles avlevering skal inkludere alt bevaringspliktig materiale i
pasientjournalene og annen pasientrettet saksbehandling, slik at det ikke vil vaere behov for andre
avleveringer fra Lgsningen. Helseplattformen skal innga avtale med Norsk Helsearkiv for a sikre en
forsvarlig giennomfgring av felles avlevering.»

| arbeidsmgter med Norsk helsearkiv og na i brevs form har Norsk helsearkiv presisert at det ikke
inngas avleveringsavtaler slik det er skissert i Tjenesteavtalens bilag 8. Man inngar en avtale nar et
utvalgt materiale er klart for avlevering.

Pr oktober 2024 pagar det et arbeid med a utvikle en standard for uttrekk til Norsk helsearkiv. Det vil
si pr na har ingen digitale arkiver blitt avlevert, og hvilke krav som stilles til disse er ikke pa plass.
Helseplattformen AS har en representant med i referansegruppen.

Helseplattformen er ansvarlig for a avlevere det som migreres fra kommuner og Helseforetak. Det vil
si at Helseplattformen AS er ansvarlig for bade «gammelt» og «nytt» nar det gjelder avlevering. Dette
innebaerer arkivmessig at Helseplattformen far overfgrt alle data fra eksisterende fagsystemer som
sa tilfgres ny dokumentasjon, alt avleveres samlet etter pasientens ded.

Materiale som ikke er migrert til Helseplattformen avleveres fra den enkelte kommune til eget
arkivdepot.

4.10 Gyldige formater

Det er ytterligere omtalt to punkter i avtalen:

Gyldige formater jf. Riksarkivarens forskrift § 5 — 17 og krav til godkjente arkivformat. | tillegg skal det
standardiseres hvilke programmer som kan benyttes/knyttes til dersom man skal skrive direkte i
Lgsningen, eller man skal laste opp vedlegg.

Avtales naermere med Norsk helsearkiv i forbindelse med avlevering. Xml, json

5. Rutiner

Arkivforskriften § 12 sier noe om behandling av dokument som skal innga i et arkiv og at det skal
utarbeides rutiner knyttet til bla mottak, utveksling og arkivering.

11 Sluttrapport - Norsk helsearkiv som felles depot for felles journalsystem fra Helseplattformen, 12.05.2021

12 Tjenesteavtalen, Bilag 8 — Arkivering, 18.02.2022
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Som en gjennomgaende praksis sa blir all saksbehandling knyttet til en pasient. Dvs det kan ikke
registreres dokumenter i Helseplattformen uten a knytte disse til saker som igjen er knyttet til
pasient.

Ulike prosesser knyttet til saksbehandling som gar pa tvers av forvaltningsorganene er kartlagt. Da
seerlig prosesser som involverer Helseplattformens team for Pasient Journal Administrasjon (PJA).

Knyttet til disse prosessoversiktene finnes det ogsa rutiner for hvordan dette skal gjgres og hvem
som gj@r hva. Slike rutiner er under stadig revidering og prosessforbedring, sa dette er slik de er pt og
trenger ikke a vaere de mest optimale og det tas sikte pa a fortlgpende jobbe med hva som er den
beste rutinen.

Fglgende prosesser er forelgpig nedtegnet:

e Innsyniandres journal — Vedlegg 14

e Innsynijournal fra pasient — Vedlegg 15

¢ Innsynsforespgrsel fra tredjepart — Vedlegg 16

¢ Innsynsforespgrsel St.Olav — Vedlegg 17

e Overfgring av journal — Vedlegg 18

e Pasienten ber om retting eller sletting i egen journal — Vedlegg 19
e Tilgang til andres HelsaMi konto — Proxy — Vedlegg 20

e Sladding av journal — Vedlegg 21

e Sperring av pasientjournal — Vedlegg 22

5.1 Innsyn
Hvordan innsyn skal utfgres er regulert i Tjenesteavtalens bilag 813, Kapittel 8 og bilag 7**, Kapittel
5.1.

Kommunesektoren:

Rutinen som er etablert er vist i vedlegg 14, 15, 16. For kommunesektoren sa er rutinen at
forespgrsel om innsyn handteres av Helseplattformen/PJA. Dersom henvendelsen kommer via
HelseaMi mottas denne av Helseplattformen/PJA. Dersom henvendelsen kommer pa utsiden av
fagsystemet videresendes denne til Helseplattformen/ som oppretter sak og registrere henvendelsen
inn. Alt etter om dette er en kurant sak eller en sak som krever at deler unntas sa fglger
arbeidsprosessen ulike veier. Svar blir til slutt sendt fra Helseplattformen/PJA som ogsa avslutter
saken.

Dersom det kommer innsyn fra pargrende eldre saker/avdgde blir disse handtert etter den samme
rutinen som er beskrevet i standard flyt. PJA-teamet kan kun handtere innsyn i journaler som er
migrert inn i Helseplattformen. Dersom journalen ikke er migrert inn ber en vedkommende
henvende seg til gjeldene kommune/enhet, dette gjelder da oftest papir journaler.

13 Tjenesteavtalen, Bilag 8 — Arkivering, 18.02.2022 (vedlegg 6)

14 Tjenesteavtalen, Bilag 7 — Behandling av personopplysninger, (vedlegg 4)
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Helseforetak:

Rutinene som er etablert er vist i Vedlegg 17. For helseforetakene sa er rutinen (forelgpig) at
henvendelser handteres av Helseforetakene selv. Sak blir opprettet i deres sak/arkivsystem og
handteres etter interne regler. Nar det gjelder portalen Helsenorge.no sa er det Helse Mgre og
Romsdal pt. (Helse Nord-Trgndelag er i pilot) som benytter denne ifm innsyn, disse svarer
helseforetaket ut selv.

St.Olav mottar henvendelser fra HelsaMi via Helseplattformen v/PJAteamet som registrerer mottak
fra denne og videresender til Helseforetaket.

Fastlegekontor

Pt (oktober 2024) er det kun @ya legesenter og Vanylven legesenter som er knyttet til
Helseplattformen. Helseplattformen/PJA kan kun behandle innsynsforespgrsler som gjelder @ya
legesenter og Vanylven legesenter. Pasienter som gnsker innsyn fra andre legekontor ma ta direkte
kontakt med legekontoret.

5.2 Retting, sletting og sperring av journalopplysninger
Hvordan retting, sletting og sperring av journalopplysninger skal utfgres er regulert i
Tjenesteavtalens bilag 7 — Behandling av personopplysninger, Kapittel 5.2.

Kunden er kontaktpunkt for pasientene sine og er ansvarlig for @ behandle henvendelser som
forutsetter helsefaglige vurderinger. Dersom Kunden mottar en forespgrsel om retting, sletting eller
sperring av journal skal Kunden vurdere, eventuelt i samarbeid med andre bergrte kunder, om det er
grunnlag for a foreta retting, sletting eller sperring av journalen, jf. Helsepersonelloven §§ 42-44,
pasient- og brukerrettighetsloven § 5- 2 og pasientjournalforskriften § 15.

Helseplattformen skal yte bistand til Kunden med a oppfylle nevnte forpliktelser overfor de
registrerte. Helseplattformen skal bistd Kunden med & effektuere en beslutning om retting, sletting
eller sperring av journal.

Kommunene:

Rutine er vedlagt som vedlegg 19.

Henvendelse om retting og sletting sendes Helseplattformen/PJA som registrerer henvendelsen og
utfgrer oppgaver i henhold til rutine.

Helseforetak

Ved henvendelser fra pasient vedrgrende sperring/retting/sletting av journal sa handteres dette av
Helseforetakene selv. Dette med bakgrunn i at pasientjournaler fra Helseforetakene enda ikke er
overfert til Helseplattformen.

6. Vedlegg

1. Tjenesteavtalen, Bilag 3 - Helseplattformens felles faglige beslutningsstruktur
2. Tjenesteavtalen, Underbilag 7.1 - Vedtak — Helseplattformen og dataansvar.
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14.
15.
16.
17.
18.
19.
20.
21.
22.
23.

Varsel om vedtak — Helseplattformen og dataansvar, brev fra Det kongelige Helse- og
omsorgsdepartement, («Enkeltvedtaket fra HOD») Oslo 10.02.2022.

Tjenesteavtalen, Bilag 7 — Behandling av personopplysninger

Tjenesteavtalen - Avtale om bruk av felles pasientadministrativt system og elektronisk
pasientjournal.

Tjenesteavtalen, Bilag 8 — Arkivering, 18.02.2022

Spknad om dispensasjon fra Noarkplikten til Arkivverket den 28.10.2024

Svar fra Arkivverket til Helseplattformen vedr dispensasjon fra Noarkplikten 12.11.2024
Tjenesteavtalen, Under bilag 7.2 - Prinsipper for tilgangsstyring i Helseplattformen

. Eksempel pa postjournal og offentligpostjournal

. Applikasjonsoversikt - Oversikt over kunder og systemer som er migrert

. Kundeoversikt - Oversikt over oppstartdato for den enkelte kunde

. Sluttrapport - Norsk helsearkiv som felles depot for felles journalsystem fra

Helseplattformen, 12.05.2021

Innsyn i andres journal

Innsyn i journal fra pasient

Innsynsforespgrsel fra tredjepart
Innsynsforespgrsel St.Olav

Overfgring av journal

Pasienten ber om retting eller sletting i egen journal
Tilgang til andres HelsaMi konto - Proxy

Sladding av journal

Sperring av pasientjournal

Veiledning vedrgrende avtaler om avlevering og Norsk helsearkiv som depotordning,
brev fra Arkivverket den 06.12.2024
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felles pasientjournal i Midt-Norge

Mottakere i henhold til liste

Var ref. Deres ref. Saksbehandler Dato
2024/937 - 8870/2024 Mohammed Reza Amiri 23.12.2024

Oversendelse av Arkivplan med vedlegg knyttet til fagsystemet
Helseplattformen

Vedlagt er Arkivplan med vedlegg for fagsystemet Helseplattformen. Dette er et resultat av det
arbeidet som har blitt utfgrt i 2024 knyttet til prosjektet — Arkiv.

Helseplattformen AS velger a sende dette ut til dere alle na, og jobber fortsatt internt med a
finne en egnet lagringsplass der dere kan fa tilgang til dokumentasjonen, og hvor den vil holdes
ajour. Det vil komme melding nar egnet sted er pa plass.

Vi gnsker a gjgre dere spesielt oppmerksom pa vedlegg nr. 23 til Arkivplanen som er et brev fra
Arkivverket av 06.12.2024; Veiledning vedrgrende avtaler om avlevering og Norsk helsearkiv
som depotordning. Her gir Norsk helsearkiv en forklaring pa hvordan en kommende avlevering
skal forega, og hvordan slikt avtales i forkant.

Vi takker dere alle for samarbeidet i 2024.

Med vennlig hilsen

Ulf Dahl Ryen
Avd.dir. Tjenesteleveranse Mohammed Reza Amiri
Seksjonsleder

Dokumentet er elektronisk godkjent og har derfor ingen handskrevet signatur

Postadresse: Helseplattformen AS, Postboks 1204, Torgard, 7462 Trondheim
Bespksadresse; Havnegata 9, inngang 4. 7010 Trondheim
Organisasjonsnummer: NO 922 307 814, Telefon +47 950 90 890, post@helseplattformen.no
www.helseplattformen.no
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Adresseliste

INDRE FOSEN KOMMUNE
0S KOMMUNE

@RLAND KOMMUNE
AFJORD KOMMUNE
AUKRA KOMMUNE
FJORD KOMMUNE
HUSTADVIKA KOMMUNE
KRISTIANSUND KOMMUNE
MOLDE KOMMUNE
RAUMA KOMMUNE
RINDAL KOMMUNE
SULA KOMMUNE
VESTNES KOMMUNE
ALESUND KOMMUNE
VERDAL KOMMUNE
LEVANGER KOMMUNE
HOLTALEN KOMMUNE
ROROS KOMMUNE
VANYLVEN KOMMUNE
MIDTRE GAULDAL KOMMUNE
MELHUS KOMMUNE
SKAUN KOMMUNE
RENNEBU KOMMUNE
OPPDAL KOMMUNE
TRONDHEIM KOMMUNE
HELSE MIDT-NORGE RHF
SELBU KOMMUNE
TYDAL KOMMUNE

HEIM KOMMUNE
SM@LA KOMMUNE
SUNNDAL KOMMUNE
TINGVOLL KOMMUNE
HITRA KOMMUNE
SURNADAL KOMMUNE
HARAM KOMMUNE

7101
2550
7159
7169
6480
6211
6440
6501
6413
6300
6657
6039
6390
6025
7651
7601
7380
7374
6143
7290
7221
7358
7391
7340
7004
7501
7580
7590
7200
6571
6601
6630
7240
6650
6282

RISSA

OS | @STERDALEN
BJUGN
AFJORD
AUKRA
VALLDAL
ELNESVAGEN
KRISTIANSUND N
MOLDE
ANDALSNES
RINDAL
LANGEVAG
VESTNES
ALESUND
VERDAL
LEVANGER
ALEN

ROROS

FISKA

ST@REN
MELHUS
BORSA
RENNEBU
OPPDAL
TRONDHEIM
STJPRDAL
SELBU

TYDAL
KYRKSZATERPRA
SM@LA
SUNNDALS@RA
TINGVOLL
HITRA
SURNADAL
BRATTVAG
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for pasientens helsetjeneste

1 Innledning

Dette Bilag 3 beskriver hvordan partene skal organisere og samarbeide i en Felles faglig
beslutningsstruktur for prioritering og beslutning av forhold knyttet til videreutvikling av
Lgsningen.

Innholdet i dette Bilag 3 er basert pa beslutning i eiermgtet 07.02.2022:

Eiermgtet viser til samarbeidsavtale datert 18. november 2019 («Samarbeidsavtalen»), punkt 6,
for de grunnleggende bestemmelsene for organisering og beslutninger i samarbeidet.
Samarbeidsavtalens Bilag 2 gjelder Felles faglig beslutningsstruktur i innfgringsfasen av
Helseplattformen mellom Samarbeidsavtalens opprinnelige parter. Ved overgang til driftsfasen
1. mai 2022 er det behov for tilpasninger/justeringer av Felles faglig beslutningsstruktur, for a
ivareta og utvikle samarbeidet nar flere aktgrer tiltrer Samarbeidsavtalen. Felles faglig
beslutningsstruktur ma ogsa ivareta at beslutningsprosesser som na organiseres som en del av
Helseplattformen hovedprosjekt (HPMP) ogsa ma organiseres etter overgangen til drift og
forvaltning. Beslutningsstrukturen vil ogsad pa senere tidspunkt matte tilpasses fordi bade
kundene til og tjenestene fra Helseplattformen vil utvikle seg.

Felles faglig beslutningsstruktur i drift- og forvaltningsfasen bygger pa de beerende prinsipper
for samarbeidet, jf. Samarbeidsavtalen. Beslutningsstrukturen skal gi alle parter i
Samarbeidsavtalen rett til reell medvirkning og innflytelse i alle beslutninger som bergrer det
offentlig-offentlig samarbeidet i Helseplattformen. Beslutningsprosessen skal sikre at samtlige
aktgrers interesser er ivaretatt i alle relevante organ i Felles faglig beslutningsstruktur. Faglig
beslutningsstruktur skal legge til rette for interne prosesser hos hver enkelt aktgr, slik at man
far forankring av standpunkter og forslag og kan bringe innspill til Felles faglig
beslutningsprosess.

Felles faglig beslutningsstruktur for drifts- og forvaltningsfasen skal i stgrst mulig grad ta
utgangspunkt i den som er etablert i innfgringsfasen, men justeres basert pa erfaringene i
innfgringsfasen og for a ivareta representasjonen/interessene til nye parter/aktgrer som
kommer til i samarbeidet. Hver aktgrgruppe (helseforetak, kommuner, fastleger) oppnevner
sine egne representanter og samarbeidet internt i hver aktgrgruppe bgr reguleres i separate
avtaler.

Prinsipper for valg av representasjon i eiermgtet bestemmes i egne interne prosesser.

Felles faglig beslutningsstruktur har fglgende oppbygging:
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Felles beslutningsorgan Beslutningsorgan
kommuner HMN

Fagteam Fagteam IKT
data

Samarbeidsforum Samarbeidsforum
Kommuner Fastleger

Samarbeidsforum
Helseforetak

2 Felles faglig beslutningsstruktur i Driftsfasen

Driftsfasen starter Oppstartsdag av Lgsningen for PD1 og erstatter dagens beslutningsstruktur
for prosjektfasen.

Felles faglig Beslutningsstruktur skal ha lgpende innsikt i drift, forvaltning og
utviklingsoppgaver og kunne prioritere slik at det hele tiden gir stgrst mulig verdi/nytte for
kundene.

Faglig Beslutningsstruktur er den til enhver tid gjeldende organisering og prosess for a fatte alle
faglige beslutninger som bergrer helse, data og teknologiske problemstillinger i Lgsningen. I
tillegg ma Felles faglig beslutningsstruktur fatte beslutninger knyttet til prioriteringer, gkonomi
og andre forhold innenfor Helseplattformens og/eller kundenes ressursmessige rammer som er
viktig for eller bergrer kundene direkte eller indirekte.

Lgsningen skal forvaltes, driftes, vedlikeholdes og utvikles basert pa beslutninger som fattes i
Felles faglig beslutningsstruktur. Alle beslutninger skal fattes av riktig niva i denne strukturen.
Beslutninger skal fattes gjennom konsensus. Dersom konsensus ikke oppnas, skal saken
eskaleres til det neste nivaet i strukturen. Som et prinsipp skal alle beslutninger om faglig
innhold og arbeidsflyt i Lgsningen i stgrst mulig grad tas pad laveste mulige niva, sa sant man har
de ngdvendige fullmakter og myndigheter pa aktuelle niva.

2.1 Eiermgtet

Beskrivelse av eiermgtets funksjon og mandat fremgar av punkt 6.2 i Samarbeidsavtalen. Dette
Bilag 3 forholder seg til eiermgtet sine rolle i Felles faglig beslutningsstruktur.

Eiermgtet kan ved behov justere den underliggende strukturen i trdd med samarbeidsavtalen.
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2.2 Aktgrenes beslutningsorgan

Kommunene, Helse Midt-Norge og fastlegene har egne interne beslutningsorgan. Aktgrene
beslutter selv sammensetning, mandat, sekretariat med mere for disse organene.

Saker som skal til behandling i disse gruppene skal ha prinsipielle, ressursmessig eller
gkonomisk betydning. Hvis sakene har vesentlig betydning for andre aktgrer sa ma sakene
sluttbehandles i eiermgtet.

2.3 Felles faglig beslutningsgruppe

Gruppen tar faglige beslutninger pa et overordnet niva. I tillegg fatter gruppen beslutninger
knyttet til prioritering, igangsetting av nye aktiviteter og andre forhold som har betydning for
aktgrene. Gruppen skal godkjenne leveranseplaner, tester og ferdig leveranser som legges fram
av Helseplattformen for beslutning. Saker av prinsipiell og strategisk karakter skal som
hovedregel behandles i Felles faglig beslutningsgruppe, uavhengig av hvilket saksomrade det
gjelder. Alle saker som har betydning for kunden skal besluttes i denne gruppen. Saker som skal
behandles pa hgyere niva skal behandles her fgr de sendes videre.

Felles faglig beslutningsgruppe er eskaleringsorgan ved uenighet i fagteam eller for saker som er
utenfor fagteamenes mandat.

Felles faglig beslutningsgruppe kan oppnevne radgivende grupper etter behov i driftsfasen.

Felles faglig beslutningsgruppe skal ogsa kunne behandle saker knyttet til innfgring av ny
funksjonalitet, oppleering gevinstrealisering etc. som ikke er direkte knyttet til leveranser fra
Helseplattformen men som er viktig og rasjonelt for aktgrene a samarbeide om.

Styresaker skal til orientering i Felles faglig beslutningsgruppe.

Gruppen bestar av 5 representanter fra primaerhelsetjenesten og 5 representanter fra
spesialisthelsetjenesten i Midt-Norge. Ledelse rulleres.

2.4 Fagteam Helse

Fagteam Helse bestar av fageksperter/produkteiere fra alle aktgrer. De er utpekt for a
representere sitt fagomrade inn i arbeidet med Lgsningen og skal jobbe regionalt.
Fagekspertene/produkteierne stgtter seg pa ulike eksisterende faglige grupperinger, samt
fagmiljger i egne organisasjoner.

Antall fageksperter/produkteiere avklares samlet for kommunene og helseforetakene og vil
variere over tid.

2.5 Fagteam Data

Fagteamets formal er a sikre best mulig kvalitet, utnytting og sikring av data/informasjonen i
Lgsningen. Fagteamet skal fglge opp at data i stgrst mulig grad registreres en gang i lgsningen og
at dette blir enklest mulig for brukerne av Helseplattformen. I tillegg skal det sikres best mulig
utnyttelse av dataene i Lgsningen til bade primeer og sekundaerformal bade i Lgsningen og som
utlevering av data til Igsninger pa utsiden av Lgsningen.

Gruppen bestar av 5 representanter fra primaerhelsetjenesten og 5 representanter fra
spesialisthelsetjenesten i Midt-Norge. Ledelse rulleres.
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2.6 Fagteam IKT

Fagteamets formal er a sikre en helhetlig teknisk lgsning, pase god informasjonssikkerhet og
personvern og bidra til standardisering av utstyr for sluttbrukere, bade innenfor IKT og
medisinsk teknisk utstyr (MTU).

Fagteamet skal pase standardisert teknisk oppsett for Lgsningen pa tvers av aktgrene i
Helseplattformen. Dette innebzerer a sette standarder og angi retning, bade i saker som aktgrene
ma hensynta i sin tekniske infrastruktur, og som Helseplattformen ma tilrettelegge for. Det er
viktig at Fagteam IKT har hele aktgrbildet som bakgrunn for de rad som gis, og den variasjon
som det ma tilrettelegges for.

Fagteam IKT kan ogsa behandle krav til omgivelsene til Lgsningen og vurdere behov for
standardisering av tekniske omrader som grenser opp mot Lgsningen.

Gruppen bestar av 5 representanter fra primaerhelsetjenesten og 5 representanter fra
spesialisthelsetjenesten i Midt-Norge. Ledelse rulleres.

2.7 Aktgrenes ansvar

For alle niva i beslutningsstrukturen er deltagerne ansvarlige for a forankre standpunkter i den
gruppen som deltageren representerer. Det betyr bl.a. at faglige spgrsmal ma vere forankret i
aktuelle fagmiljg og at prioriteringer knyttet til utvikling skal veere gjennomfgrt i forkant av
mgter i Felles faglig beslutningsstruktur.

Det etableres aktgrspesifikke samarbeidsforum for henholdsvis kommunene, fastlegene og
helseforetakene. De enkelte samarbeidsforumene skal blant annet ha ansvar for & samordne
innspill knyttet til videreutvikling av Lgsningen og koordinere disse fgr innsendelse til de
respektive fagteamene i Faglig beslutningsstruktur.

Behov for egne fora hos den enkelte aktgr reguleres ved behov i egne separate avtaler.

2.8 Sekretariat

Helseplattformen har ansvaret for sekretariatet for Felles faglig beslutningsgruppe og
fagteamene. Aktgrene har sekretariatsansvar for aktgrspesifikke beslutningsorgan og Eiermgtet
oppnevner et eget sekretariat bestdende av representanter fra aktgrene.

Aktgrene skal veere representert i sekretariat for Felles faglig beslutningsgruppe og fagteamene
med en representant fra hver av spesialist- og primarhelsetjenesten for a sikre at
saksbehandlingene ivaretar aktgrene sine behov og interesser. P4 samme mate skal
Helseplattformen kunne delta i aktgrene og eiermgtet sine sekretariat.

Sekretariatene er i saksbehandlingen ansvarlig for & sjekke ut forhold som bergrer lgsningen,
Helseplattformen og aktgrene. Helseplattformen har et spesielt ansvar for d vurdere lgsninger i
forhold til nasjonale lgsninger som Helseplattformen ma samhandle med.

Sekretariatene er ansvarlig for a utarbeide mgteplaner og har gode verktgy for a holde oversikt
og innsikt i saksbehandling og beslutninger.
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Vedtak - Helseplattformen og dataansvar

Helse- og omsorgsdepartementet viser til varsel (datert 10. februar 2022) om enkeltvedtak
med vilkar for samarbeidet mellom virksomhetene i Helseplattformen, jf. pasientjournalloven
§ 9. Vedtaket omfatter virksomheter som har inngatt avtale om bruk av Helseplattformen og
vil gjelde fra tidspunktet avtale er inngatt.

Vedtaket gjelder St. Olavs Hospital HF, Helse Nord-Trgndelag HF, Helse Mgre- og Romsdal
HF, Trondheim kommune, Sykehusapotekene i Midt-Norge HF, Ranheim legesenter,
Sarbyen legesenter, Jya legesenter og Helseplattformen AS.

Departementet har av de ovenfor nevnte aktgrene blitt bedt om a fatte vedtak for
samarbeidet om Helseplattformen i Midt-Norge med vilkar knyttet til dataansvar, jf.
pasientjournalloven § 9 andre ledd. Etter hvert som andre virksomheter gnsker a ta i bruk
Helseplattformen vil vedtaket, etter sgknad, bli utvidet til 8 omfatte ogsa disse.

Pa bakgrunn av tilbakemeldinger pa varsel om vedtak, har departementet foretatt enkelte
spraklige endringer for a klargjgre innholdet.

Bakgrunn — om Helseplattformen

Helseplattformen er en felles journallgsning for primeer- og spesialisthelsetjeneste, som ogséa
inkluderer fastleger og avtalespesialister. Helseplattformen skal kunne omfatte alle helse- og
omsorgstjenester i Midt-Norge. Journalopplysningene skal fglge pasienter og brukere i alle
mgater med helse- og omsorgstjenesten i regionen. Helseplattformen skal bidra til gkt kvalitet
i pasientbehandling, bedre pasientsikkerhet, mer brukervennlige systemer og a sette
helsepersonell i stand til & utfare sine oppgaver pa en bedre og mer effektiv mate.

Postadresse Kontoradresse Telefon* Avdeling Saksbehandler
Postboks 8011 Dep Teatergt. 9 222490 90 Helserettsavdelingen Sverre Engelschign
0030 Oslo Org.nr. 22 24 87 50

postmottak@hod.dep.no www.hod.dep.no 983 887 406



Med felles journallgsning i Helseplattformen menes en Igsning for kronologisk nedtegning og
tilgjengeliggjering av relevante og nadvendige opplysninger om pasienten og helsehjelpen,
jf. helsepersonelloven § 40. Felles pasientjournal vil ogsa omfatte brukere, jf. pasient- og
brukerrettighetsloven § 1-3 bokstav f. Alt helsepersonell som deltar i helsehjelpen til den
enkelte skal benytte det samme journalsystemet. Hva en pasientjournal skal inneholde av
informasjon, samt taushetsplikt, informasjonssikkerhet mv. er sezerskilt regulert i lov og
forskrift.

Pasientjournalen vil i utgangspunktet kunne gjares tilgjengelig for alt helsepersonell i alle
helsevirksomheter som deltar i samarbeidet, men teknisk begrenset til faglig (tjenstlig)
behov, gjennom tilgangskontroll og autorisasjoner. Personell i roller som ikke skal ha tilgang
til kliniske deler av en persons journal, vil ikke ha tilgang til den delen av lgsningen. Dette
betyr at individuelt begrensede sett med pasientopplysninger (typisk journalnotater) kun vil
veere tilgjengelige for helsepersonellet.

Helseplattformen AS ble opprettet 1. mars 2019 og eies av Helse Midt-Norge RHF og
Trondheim kommune. Det er lagt til rette for flere eiere etter hvert som kommunene i
regionen beslutter a ta journallgsningen i bruk. Helseplattformen AS og den amerikanske
leverandgren Epic Systems Corporation inngikk mars 2019 kontrakt om levering av en felles
lasning for pasientjournal til hele helsetjenesten i Midt-Norge. Helseplattformen AS er
kontraktspart pa vegne av helsetjenesten og har ansvaret for det felles innfgringsprosjektet.

Helseplattformen finansieres, styres og gjennomfares i henhold til avtaler og fullmakter
inngatt mellom selvstendige virksomheter i Midt-Norge.

Pasientjournalloven § 9

Det fglger av pasientjournalloven § 9 at to eller flere virksomheter kan samarbeide om
behandlingsrettede helseregistre. Virksomhetene skal da innga skriftlig avtale om hva
samarbeidet omfatter, hvordan pasientens eller brukerens rettigheter skal ivaretas, hvordan
helseopplysningene skal behandles og sikres, ogsa ved endringer i eller opphar av
samarbeidet, og dataansvar. Behandlingsrettet helseregister er definert i pasientjournalloven
§ 2 bokstav d som: "pasientjournal- og informasjonssystem eller annet register, fortegnelse
eller lignende, der helseopplysninger er lagret systematisk, slik at opplysninger om den
enkelte kan finnes igjen, og som skal gi grunnlag for helsehjelp eller administrasjon av
helsehjelp til enkeltpersoner".

Etter pasientjournalloven § 9 andre ledd kan departementet i forskrift eller enkeltvedtak
fastsette vilkar for slikt samarbeid. Det fglger av EUs personvernforordning artikkel 4 nr. 7 at
medlemslandene kan vedta lovgivning som utpeker en bestemt dataansvarlig i relasjon til
spesifikke behandlingsformal. Det betyr at Helseplattformen AS kan ha et dataansvar for
spesifikke behandlingsformal dersom dette er fastsatt i lov, forskrift eller enkeltvedtak.
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Departementets vedtak er hjemlet i pasientjournalloven § 9 andre ledd, og fastsetter
Helseplattformen AS og gvrige helsevirksomheters dataansvar for personopplysninger i
Helseplattformen.

Om vedtaket

Vedtaket fastsetter dataansvaret ved a fordele oppgaver mellom helsevirksomhetene og
Helseplattformen AS. Dataansvaret til Helseplattformen AS er avgrenset mot oppgaver
knyttet til helsefaglige vurderinger. Dataansvaret er uttemmende definert i enkeltvedtaket. En
naermere tydeliggjering av forpliktelser og oppgaver/aktiviteter for & oppfylle dataansvaret
spesifiseres i den tjenesteavtalen som vil inngas mellom Helseplattformen AS og den enkelte
virksomhet for bruk av Helseplattformen.

Nar det gjelder krav til autentisering, forutsettes at Helseplattformen AS stiller krav om niva
«person hgyt», som tidligere ble kalt «niva 4».

Helseplattformen AS vil ikke stille krav til metode, frekvens eller systemer for oppfalging av
journaloppslag. Helsevirksomhetene ma etablere rutiner som er i samsvar med egen bruk av
Helseplattformen.

Av punkt 2.7 falger at Helseplattformen AS, nar et avvik er meldt eller oppdaget, skal faglge
opp avviket. Dette omfatter blant annet & undersake arsaker til det som har hendt, og
beslutte tiltak for & forhindre gjentakelser. Dette kan typisk vaere tekniske endringer i
tienesten, eller forslag til endrede rutiner hos helsevirksomheten. Detaljer rundt denne
oppfelgingen skal reguleres i tienesteavtalen.

Helseplattformen AS utarbeider protokoll i samsvar med personvernforordningens krav, se
punkt 4.1. Protokollen som Helseplattformen AS utarbeider ma veere egnet til 8 kunne
vurdere konsekvenser for personvernet og gi de registrerte informasjon knyttet til primaerbruk
av opplysningene i lasningen. Protokollen skal til enhver tid veere tilgjengelig for
helsevirksomhetene og vedlikeholdes fortlapende av Helseplattformen AS.
Helsevirksomhetene kan foresla endringer ved behov. Det er uansett Helseplattformen AS
som er ansvarlig for at protokollen er dekkende. Helseplattformen AS skal ogsa vurdere
personvernkonsekvensene etter personvernforordningen artikkel 35 (DPIA) forut for
implementering hos helsevirksomhetene, jf. punkt 4.2. Standardtjenestene som tilbys
helsevirksomhetene skal veere inkludert.

Helsevirksomhetene ma selv sgrge for at egen bruk av Helseplattformen oppfyller kravene

satt i lov. Helseplattformen AS vil ikke kontrollere helsevirksomhetenes interne revisjoner
etter punkt 4.3.
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Departementets vedtak:
1 — Innledende bestemmelser

1.1 Formal og virkeomrade

Helseplattformen AS skal kunne omfatte alle tilbydere av helse- og omsorgstjenester i Midt-
Norge som gnsker a delta i samarbeidet. Helseplattformen AS skal ha som oppgave a legge
til rette for de deltakende helsevirksomhetenes tidsmessige utfgrelse av helsehjelp og
administrasjon av helsehjelp.

Dette vedtaket gir regler om dataansvar ved behandling av person- og helseopplysninger i
Helseplattformen. Tilgang til pasient- og brukerinformasjon skal vaere i samsvar med reglene
om taushetsplikt og baseres pa individuelle autorisasjoner med grunnlag i konkrete
vurderinger av tjenstlige behov. Brukerflatene skal tilpasses det enkelte helsepersonellets
rolle og oppgaver. Denne rollen er knyttet til oppgavene vedkommende skal utfgre og
virksomheten vedkommende arbeider i.

1.2 Generelt om dataansvaret

| henhold til dette vedtaket, og som faglge av Helseplattformen AS' ansvar og oppgaver med a
gjennomfgre samarbeidet om en helhetlig, felles pasientjournal i Midt-Norge, forvalte den
tekniske lgsningen som pasientjournalen kjgrer pa og forvalte tilgangsstyringen til
pasientjournalen, skal Helseplattformen AS ha deler av det totale dataansvaret for
pasientjournalen.

Helseplattformen AS sitt dataansvar er generelt avgrenset mot behandling av
personopplysninger som forutsetter helsefaglige vurderinger.

Enkeltvedtaket fastsetter i det videre Helseplattformen AS og helsevirksomhetenes
respektive plikter for oppfyllelse av dataansvaret.

Helseplattformen AS og den enkelte helsevirksomhet er selvstendige dataansvarlige
virksomheter. Helsevirksomhetene skal ogsa i relasjon til hverandre anses som
samarbeidende, selvstendige dataansvarlige virksomheter.

2 - Informasjonssikkerhet

2.1 Helseplattformen AS sitt overordnede ansvar for informasjonssikkerhet
Helseplattformen AS har det overordnede ansvaret for informasjonssikkerheten i
Helseplattformen. | dette ligger et ansvar for & gjiennomfgre tekniske og organisatoriske tiltak
for & oppna et sikkerhetsniva som er egnet med hensyn til risikoen. Tiltakene skal motvirke
utilsiktet eller ulovlig tilintetgjering, tap, endring eller ikke-autorisert utlevering av eller tilgang
til helse- og personopplysninger som er overfgrt, lagret eller pa annen mate behandlet i
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Helseplattformen, jf. pasientjournalloven § 22. Helseplattformen AS skal for gvrig falge Norm
for informasjonssikkerhet og personvern i helse og omsorgstjenesten.

2.2 Ansvar for autentisering

Helseplattformen AS har ansvar for sikker autentisering av autoriserte brukere, basert pa den
elektroniske ID-en helsevirksomheten har, jf. pasientjournalforskriften § 13 andre ledd.
Helseplattformen AS kan stille minimumskrav til helsevirksomhetenes elektroniske ID.
Autentisering skal for gvrig skje i samsvar med krav oppstilt i Norm for informasjonssikkerhet
0g personvern i helse og omsorgstjenesten.

2.3 Ansvar for autorisering og tilgjengeliggjering av pasientjournaler

Helseplattformen AS har ansvar for & autorisere brukere som skal ha tilgang til
Helseplattformen, herunder opprettelse og vedlikehold av et autorisasjonsregister.

De enkelte helsevirksomhetene er ansvarlig for informasjonsgrunnlaget i sine bestillinger av
autorisasjoner. Helsevirksomhetene er ansvarlig for at bestilte autorisasjoner knytter seg til
personer som har et tjenstlig behov i kraft av arbeidsoppgavene vedkommende har i
virksomheten, jf. pasientjournalforskriften § 13. Autorisasjonen skal avgrenses til det som er
ngdvendig for at vedkommende kan utfgre sine arbeidsoppgaver, og skal herunder regulere
adgang til a lese, skrive, redigere eller slette journalopplysninger.

2.4 Krav om rutiner for bruk av utstyr mv.

De enkelte helsevirksomhetene skal ha interne rutiner og tiltak for sikker bruk av utstyr som
er tilknyttet Helseplattformen og sikker handtering av personlig paloggingsinformasijon, jf.
pasientjournalloven § 23 og forskrift om ledelse og kvalitetsforbedring i helse- og
omsorgstjenesten.

2.5 Tilgjengeliggjering av opplysninger i pasientjournaler for helsepersonell utenfor
Helseplattformen

Helseplattformen AS skal sgrge for at relevante og ngdvendige opplysninger i
pasientjournalen kan gjares tilgjengelig for helsepersonell utenfor Helseplattformen, jf.
pasientjournalloven § 19. Dette skal primaert sgkes gjort giennom de nasjonale
samhandlingslasningene, med opprettholdelse av full samhandlingsfunksjonalitet.

Helsevirksomhetene avgjgr om det skal gis tilgang og hvilke opplysninger som skal gjares
tilgjengelig, jf. helsepersonelloven § 25 og § 45. Helseplattformen AS beslutter pa hvilken
mate opplysningene skal gjgres tilgjengelige og skal sarge for at tilgjengeliggjering skjer pa
en sikker mate.

2.6 Loggforing av journaloppslag og etterfolgende kontroll

Helseplattformen AS har ansvar for at alle oppslag i journalopplysninger loggfares.
Dokumentasjonen skal vaere i samsvar med gjeldende regelverk og Norm for
informasjonssikkerhet og personvern i helse og omsorgstjenesten.

Side 5



Helseplattformen AS skal tilgjengeliggjare loggen for den aktuelle helsevirksomheten. Den
enkelte helsevirksomhet har ansvar for a ga giennom loggene og falge opp helsepersonellet
og pasientene ved mistanke om brudd pa pasientjournalloven § 16 og helsepersonelloven

§ 21a.

Helseplattformen AS skal arbeide for at helsevirksomhetene far et verktegy for automatisert
logganalyse som forenkler arbeidet med gjennomgang og oppfelging av logger.

2.7 Brudd pa personopplysningssikkerheten

Dersom en helsevirksomhet identifiserer et brudd pa personopplysningssikkerheten |f.
pasientjournalloven § 22, jf. personvernforordningen artikkel 4 nr. 12, skal helsevirksomheten
omgaende varsle Helseplattformen AS. Helseplattformen AS er ansvarlig for a falge opp
avviket, herunder rapportere videre til de andre helsevirksomhetene i samarbeidet,
tilsynsmyndighetene og de registrerte, jf. personvernforordningen artikkel 33 og 34. Dette
gjelder ogsa dersom Helseplattformen AS selv oppdager avviket.

Helseplattformen AS ogsa skal sgrge for & gi helsevirksomhetene jevnlige
statusoppdateringer om det enkelte avvik og gi helsevirksomhetene opplysningene som er
ngdvendige for & kunne fglge opp disse.

3 — Ivaretakelse av rett til informasjon, innsyn, retting, sletting og sperring av
journalopplysninger

3.1 Informasjon og innsyn

Helseplattformen AS skal utarbeide generell informasjon om behandlingen av helse- og
personopplysninger i Helseplattformen, jf. personvernforordningen artikkel 13. Den enkelte
helsevirksomhet skal informere sine pasienter og brukere om at helsevirksomheten bruker
Helseplattformen, herunder hva det innebeerer. Helsevirksomhetene skal for gvrig henvise til
informasjonen som er utarbeidet av Helseplattformen AS.

Helsevirksomhetene har et selvstendig ansvar for & oppfylle informasjonsplikten ovenfor
pasienter og brukere knyttet til behandling av person- og helseopplysninger som ikke skjer i
regi av Helseplattformen.

Helseplattformen AS skal gjennom helsenorge.no tilrettelegge for at pasienter enkelt kan fa
innsyn i opplysninger om seg selv, herunder innsynslogger, jf. pasient- og
brukerrettighetsloven § 5-1, helsepersonelloven § 41, pasientjournalloven § 18 og
pasientjournalforskriften § 14. Helseplattformen AS skal ogsa tilrettelegge for innsyn i
pasientjournal via en egen pasientportal. Dersom pasienten eller brukeren (eller andre som
har rett til innsyn) velger & kontakte en helsevirksomhet i stedet for & bruke helsenorge.no
eller pasientportalen i Helseplattformen, skal helsevirksomheten gi pasienten innsyn i
pasientjournal eller andre aktuelle opplysninger, i den grad dette er informasjon som er
tilgjengelig for helsevirksomheten.
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3.2 Retting, sletting og sperring av journalopplysninger

Den enkelte helsevirksomhet er det primaere kontaktpunktet for sine pasienter og brukere og
er ansvarlige for & imgtekomme henvendelser som forutsetter helsefaglige vurderinger. En
helsevirksomhet som mottar en foresparsel om retting, sletting eller sperring av journal, skal
vurdere, eventuelt i samarbeid med andre bergrte helsevirksomheter, om det er grunnlag for
a foreta retting, sletting eller sperring av journalen, jf. blant annet helsepersonelloven §§ 42 til
44, pasient- og brukerrettighetsloven §§ 5-2 og 5-3 og pasientjournalforskriften § 15.

Helseplattformen AS skal foresta retting av eventuelle feil og mangler som oppstar som fglge
feil i Helseplattformen. Helseplattformen AS skal bista helsevirksomhetene med & oppfylle
nevnte forpliktelser. Helseplattformen AS skal om ngdvendig bista helsevirksomheten med a
effektuere en beslutning om retting, sletting eller sperring av journal.

4 — Internkontroll

4.1 Oversikt over behandlinger

Helseplattformen AS skal utarbeide og vedlikeholde en felles, overordnet protokoll over
behandling av helse- og personopplysninger om pasienter og brukere og eventuelle
representanter, jf. personvernforordningen artikkel 30 nr. 1.

Helseplattformen AS skal utarbeide og vedlikeholde en protokoll over behandling av
personopplysninger om autoriserte brukere av Helseplattformen.

Helsevirksomhetene skal supplere de protokollene som er utarbeidet av Helseplattformen AS
dersom virksomheten behandler personopplysninger for andre formal eller pa en annen mate
enn beskrevet i nevnte protokoller.

4.2 Personvernkonsekvenser

Helseplattformen AS har ansvar for a vurdere personvernkonsekvenser forbundet med
behandling av helse- og personopplysninger i Helseplattformen, jf. personvernforordningen
artikkel 35. Helsevirksomhetene skal orienteres om resultatene av slike vurderinger og skal
samarbeide med Helseplattformen AS om implementering av ngdvendige tiltak.

En helsevirksomhet skal gjgre egne vurderinger av personvernkonsekvenser dersom
Helseplattformen AS sine vurderinger ikke dekker virksomhetens behandlinger.

4.3 Plikt til egenrevisjon

Helsevirksomhetene skal jevnlig revidere egen bruk av Helseplattformen og falge opp brudd
pa plikter i dette enkeltvedtaket, herunder saerlig kontrollere rutiner vedrgrende egne
ansattes autorisasjoner, jf. pasientjournalloven § 23 og forskrift om ledelse og
kvalitetsforbedring i helse- og omsorgstjenesten.
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5 — Oppfoelging av databehandlere mv.

5.1 Inngaelse og forvaltning av databehandleravtaler

Helseplattformen AS har ansvaret for at det foreligger gyldige databehandleravtaler med alle
databehandlere i Helseplattformen, og for forvaltning av slike avtaler. Helseplattformen AS
skal i ngdvendig utstrekning gjare revisjoner av databehandlere for & sikre forsvarlige og
sikre leveranser til Helseplattformen.

5.2 Overforingsgrunnlag

Helseplattformen AS har ansvar for at det foreligger et gyldig overfgringsgrunnlag ved
behandling av personopplysninger utenfor E@S-omradet, nar behandlingen av
personopplysninger er en del av de tjenestene Helseplattformen AS leverer til
helsevirksomhetene.

6 — Bruk av helse- og personopplysninger til andre formal enn helsehjelp

6.1 Bruk av helse- og personopplysninger til forskning mv.

Helsevirksomhetene beslutter om og hvordan helse- og personopplysninger i
Helseplattformen skal brukes til andre formal enn helsehjelp, jf. pasientjournalloven § 20.
Virksomhetene er ansvarlige for vurderinger knyttet til hjemmelsgrunnlaget. Det skal
foreligge skriftlige prosedyrer om beslutningskompetanse i virksomhetene for bruk av helse-
og personopplysninger til slike sekundaere formal.

Helseplattformen AS skal bista virksomhetene med uttrekk og overfgring av helse- og
personopplysninger til sekundaere formal og er ansvarlig for at informasjonssikkerheten
ivaretas i den forbindelse. Helseplattformen AS skal kun effektuere foresparsler som kommer
fra avsender som har formell beslutningskompetanse.

7 — Avsluttende bestemmelser
7.1 Oppbevaring av pasientjournaler
Helseplattformen AS har ansvar for at pasientjournaler i Helseplattformen og tilhgrende

logger oppbevares til det ikke lenger antas & bli bruk for dem, jf. pasientjournalloven § 25.
Helseplattformen AS skal sgrge for sikker avlevering til arkivdepot/Helsearkivregisteret.
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7.2 Forpliktelser ved fratredelse

Dersom en helsevirksomhet velger a fratre samarbeidet, skal journalopplysninger som er
relevante og ngdvendige for gjenvaerende virksomheter forbli i Helseplattformen. Resten
slettes.

En fratredende helsevirksomhet skal fa utlevert en kopi av relevante og ngdvendige
opplysninger fra journalen for overfgring til helsevirksomhetens nye journalsystem.

7.3 Avtale og bruksvilkar

Helseplattformen AS skal utarbeide en tjenesteavtale som alle helsevirksomhetene ma
signere ved tiltredelse. Tjenesteavtalen skal fordele rettigheter og plikter mellom
Helseplattformen AS og helsevirksomhetene og helsevirksomhetene imellom, pa en mate
som sikrer at krav i lov, forskrift og dette vedtaket fglges, herunder krav til avtale etter
pasientjournalloven § 9 fgrste ledd.

7.4 Evaluering og endring av vedtaket

Departementet vil, etter innspill fra deltakerne i samarbeidet om Helseplattformen evaluere
vedtaket minst hvert tredje ar. Pa bakgrunn av evalueringen, kan departementet endre
vedtaket, ogsa til ugunst for partene.

Departementet kan ogsa endre vedtaket ved inntreden av nye aktgrer, nar endring er
ngdvendig av personvernhensyn eller nar endring er ngdvendig for samhandling med avrige
akterer i helse- og omsorgssektoren. Vedtaket kan ogsa endres ved forskrift.

Med hilsen

Geir Helgeland (e.f.)

avdelingsdirektgr
Sverre Engelschign
fagdirektor

Dokumentet er elektronisk signert og har derfor ikke handskrevne signaturer

Kopi
Datatilsynet
Den norske legeforening
Helse Midt-Norge RHF
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DET KONGELIGE
HELSE- OG OMSORGSDEPARTEMENT

B
Ifglge liste
Deres ref Var ref Dato
20/2985-3 10. februar 2022

Varsel om vedtak - Helseplattformen og dataansvar

Helse- og omsorgsdepartementet varsler etter forvaltningsloven § 16, om enkeltvedtak med
vilkar for samarbeidet mellom virksomhetene i Helseplattformen, jf. pasientjournalloven § 9
andre ledd. Vedtaket omfatter virksomheter som har inngatt avtale om bruk av
Helseplattformen. Departementet ber om tilbakemelding i Igpet av tre uker etter mottak av
dette varselet.

Varsel om vedtak gjelder St. Olavs Hospital HF, Helse Nord-Trendelag HF, Helse Mare- og
Romsdal HF, Trondheim kommune, Sykehusapotekene i Midt-Norge HF, Ranheim
legesenter, Segrbyen legesenter, Qya legesenter og Helseplattformen AS.

Vedtak vil gjelde fra tidspunktet virksomheten har inngatt avtale om a ta Helseplattformen i
bruk.

Departementet har av de ovenfor nevnte aktgrene blitt bedt om a fatte vedtak for
samarbeidet om Helseplattformen i Midt-Norge med vilkar knyttet til dataansvar, jf.
pasientjournalloven § 9 andre ledd. Etter hvert som andre virksomheter gnsker a ta i bruk
Helseplattformen vil vedtaket, etter sgknad, bli utvidet til 8 omfatte ogsa disse.

Bakgrunn — om Helseplattformen

Helseplattformen er en felles journallgsning for primeer- og spesialisthelsetjeneste, som ogsa
inkluderer fastleger og avtalespesialister. Helseplattformen skal kunne omfatte alle helse- og
omsorgstjenester i Midt-Norge. Journalopplysningene skal fglge pasienter og brukere i alle
mgter med helse- og omsorgstjenesten i regionen. Helseplattformen skal bidra til gkt kvalitet
i pasientbehandling, bedre pasientsikkerhet, mer brukervennlige systemer og a sette
helsepersonell i stand til & utfere sine oppgaver pa en bedre og mer effektiv mate.

Postadresse Kontoradresse Telefon* Avdeling Saksbehandler
Postboks 8011 Dep Teatergt. 9 222490 90 Helserettsavdelingen Sverre Engelschign
0030 Oslo Org.nr. 22 24 87 50

postmottak@hod.dep.no www.hod.dep.no 983 887 406



Med felles journallgsning i Helseplattformen menes en lgsning for kronologisk nedtegning og
tilgjengeliggjering av relevante og nadvendige opplysninger om pasienten og helsehjelpen,
jf. helsepersonelloven § 40. Felles pasientjournal vil ogsa omfatte brukere, jf. pasient- og
brukerrettighetsloven § 1-3 bokstav f. Alt helsepersonell som deltar i helsehjelpen til den
enkelte skal benytte det samme journalsystemet. Hva en pasientjournal skal inneholde av
informasjon, samt taushetsplikt, informasjonssikkerhet mv. er saerskilt regulert i lov og
forskrift.

Pasientjournalen vil i utgangspunktet kunne gjares tilgjengelig for alt helsepersonell i alle
helsevirksomheter som deltar i samarbeidet, men teknisk begrenset til faglig (tjenstlig)
behov, giennom tilgangskontroll og autorisasjoner. Personell i roller som ikke skal ha tilgang
til kliniske deler av en persons journal, vil ikke ha tilgang til den delen av lgsningen. Dette
betyr at individuelt begrensede sett med pasientopplysninger (typisk journalnotater) kun vil
veere tilgjengelige for helsepersonellet.

Helseplattformen AS ble opprettet 1. mars 2019 og eies av Helse Midt-Norge RHF og
Trondheim kommune. Det er lagt til rette for flere eiere etter hvert som kommunene i
regionen beslutter a ta journallgsningen i bruk. Helseplattformen AS og den amerikanske
leverandgren Epic Systems Corporation inngikk mars 2019 kontrakt om levering av en felles
lasning for pasientjournal til hele helsetjenesten i Midt-Norge. Helseplattformen AS er
kontraktspart pa vegne av helsetjenesten og har ansvaret for det felles innfgringsprosjektet.

Helseplattformen finansieres, styres og gijennomfares i henhold til avtaler og fullmakter
inngatt mellom selvstendige virksomheter i Midt-Norge.

Pasientjournalloven § 9

Det fglger av pasientjournalloven § 9 at to eller flere virksomheter kan samarbeide om
behandlingsrettede helseregistre. Virksomhetene skal da innga skriftlig avtale om hva
samarbeidet omfatter, hvordan pasientens eller brukerens rettigheter skal ivaretas, hvordan
helseopplysningene skal behandles og sikres, ogsa ved endringer i eller opphgr av
samarbeidet, og dataansvar. Behandlingsrettet helseregister er definert i pasientjournalloven
§ 2 bokstav d som: "pasientjournal- og informasjonssystem eller annet register, fortegnelse
eller lignende, der helseopplysninger er lagret systematisk, slik at opplysninger om den
enkelte kan finnes igjen, og som skal gi grunnlag for helsehjelp eller administrasjon av
helsehjelp til enkeltpersoner".

Etter pasientjournalloven § 9 andre ledd kan departementet i forskrift eller enkeltvedtak
fastsette vilkar for slikt samarbeid. Det falger av EUs personvernforordning artikkel 4 nr. 7 at
medlemslandene kan vedta lovgivning som utpeker en bestemt dataansvarlig i relasjon til
spesifikke behandlingsformal. Det betyr at Helseplattformen AS kan ha et dataansvar for
spesifikke behandlingsformal dersom dette er fastsatt i lov, forskrift eller enkeltvedtak.
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Departementets vedtak er hjemlet i pasientjournalloven § 9 andre ledd, og fastsetter
Helseplattformen AS og evrige helsevirksomheters dataansvar for personopplysninger i
Helseplattformen.

Om vedtaket

Vedtaket fastsetter dataansvaret ved a fordele oppgaver mellom helsevirksomhetene og
Helseplattformen AS. Dataansvaret til Helseplattformen AS er avgrenset mot oppgaver
knyttet til helsefaglige vurderinger. Dataansvaret er uttemmende definert i enkeltvedtaket. En
naermere tydeliggjering av forpliktelser og oppgaver/aktiviteter for a oppfylle dataansvaret
spesifiseres i den tjenesteavtalen som vil inngas mellom Helseplattformen AS og den enkelte
virksomhet for bruk av Helseplattformen.

Nar det gjelder krav til autentisering, forutsettes at Helseplattformen AS stiller krav om niva
«person hgyt», som tidligere ble kalt «niva 4».

Helseplattformen AS vil ikke stille krav til metode, frekvens eller systemer for oppfalging av
journaloppslag. Helsevirksomhetene ma etablere rutiner som er i samsvar med egen bruk av
Helseplattformen.

Av punkt 2.7 felger at Helseplattformen AS, nar et avvik er meldt eller oppdaget, skal felge
opp avviket. Dette omfatter blant annet a8 undersgke arsaker til det som har hendt, og
beslutte tiltak for & forhindre gjentakelser. Dette kan typisk veere tekniske endringer i
tienesten, eller forslag til endrede rutiner hos helsevirksomheten. Detaljer rundt denne
oppfalgingen skal reguleres i tienesteavtalen.

Helseplattformen AS utarbeider protokoll i samsvar med personvernforordningens krav, se
punkt 4.1. Protokollen som Helseplattformen AS utarbeider ma vaere egnet til & kunne
vurdere konsekvenser for personvernet og gi de registrerte informasjon knyttet til primaerbruk
av opplysningene i Igsningen. Protokollen skal til enhver tid vaere tilgjengelig for
helsevirksomhetene og vedlikeholdes fortlgpende av Helseplattformen AS.
Helsevirksomhetene kan foresla endringer ved behov. Det er uansett Helseplattformen AS
som er ansvarlig for at protokollen er dekkende. Helseplattformen AS skal ogsa gjennomfare
en innledende vurdering av personvernkonsekvensene etter personvernforordningen art. 35
(DPIA) som legges til grunn for journalsystemet forut for implementering hos
helsevirksomhetene, jf. punkt 4.2. Standardtjenestene som tilbys helsevirksomhetene skal
veere inkludert.

Helsevirksomhetene ma selv sgrge for at egen bruk av Helseplattformen oppfyller kravene

satt i lov. Helseplattformen AS vil ikke kontrollere helsevirksomhetenes interne revisjoner
etter punkt 4.3.
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Departementets utkast til vedtak:

1 — Innledende bestemmelser

1.1 Formal og virkeomrade

Helseplattformen AS skal kunne omfatte alle tilbydere av helse- og omsorgstjenester i Midt-
Norge som gnsker a delta i samarbeidet. Dette vedtaket gir regler om dataansvar ved
behandling av person- og helseopplysninger i Helseplattformen.

Tilgang til pasient- og brukerinformasjon skal veere i samsvar med reglene om taushetsplikt
og baseres pa individuelle autorisasjoner med grunnlag i konkrete vurderinger av tjenstlige
behov. Brukerflatene skal tilpasses det enkelte helsepersonellets rolle og oppgaver. Denne
rollen er knyttet til oppgavene vedkommende skal utfgre og virksomheten vedkommende
arbeider i.

1.2 Generelt om dataansvaret

| henhold til dette vedtaket, og som falge av Helseplattformen AS' ansvar og oppgaver med a
gjennomfgre samarbeidet om en helhetlig, felles pasientjournal i Midt-Norge, forvalte den
tekniske lgsningen som pasientjournalen kjgrer pa og forvalte tilgangsstyringen til
pasientjournalen, skal Helseplattformen AS ha deler av det totale dataansvaret for
pasientjournalen.

Helseplattformen AS sitt dataansvar er generelt avgrenset mot behandling av
personopplysninger som forutsetter helsefaglige vurderinger.

Enkeltvedtaket fastsetter i det videre Helseplattformen AS og helsevirksomhetenes
respektive plikter for oppfyllelse av dataansvaret.

Helseplattformen AS og den enkelte helsevirksomhet er selvstendige dataansvarlige
virksomheter. Helsevirksomhetene skal ogsa i relasjon til hverandre anses som
samarbeidende, selvstendige dataansvarlige virksomheter.

2 - Informasjonssikkerhet

2.1 Helseplattformen AS sitt overordnede ansvar for informasjonssikkerhet
Helseplattformen AS har det overordnede ansvaret for informasjonssikkerheten i
Helseplattformen. | dette ligger et ansvar for & gjennomfare tekniske og organisatoriske tiltak
for & oppna et sikkerhetsniva som er egnet med hensyn til risikoen. Tiltakene skal motvirke
utilsiktet eller ulovlig tilintetgjering, tap, endring eller ikke-autorisert utlevering av eller tilgang
til helse- og personopplysninger som er overfgrt, lagret eller pa annen mate behandlet i
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Helseplattformen, jf. pasientjournalloven § 22. Helseplattformen AS skal for gvrig falge Norm
for informasjonssikkerhet og personvern i helse og omsorgstjenesten.

2.2 Ansvar for autentisering

Helseplattformen AS har ansvar for sikker autentisering av autoriserte brukere, basert pa den
elektroniske ID-en helsevirksomheten har, jf. pasientjournalforskriften § 13 andre ledd.
Helseplattformen AS kan stille minimumskrav til helsevirksomhetenes elektroniske ID.
Autentisering skal for gvrig skje i samsvar med krav oppstilt i Norm for informasjonssikkerhet
og personvern i helse og omsorgstjenesten.

2.3 Ansvar for autorisering og tilgjengeliggjoring av pasientjournaler

Helseplattformen AS har ansvar for a autorisere brukere som skal ha tilgang til
Helseplattformen, herunder opprettelse og vedlikehold av et autorisasjonsregister.

De enkelte helsevirksomhetene er ansvarlig for informasjonsgrunnlaget i sine bestillinger av
autorisasjoner. Helsevirksomhetene er ansvarlig for at bestilte autorisasjoner knytter seg til
personer som har et tjenstlig behov i kraft av arbeidsoppgavene vedkommende har i
virksomheten, jf. pasientjournalforskriften § 13. Autorisasjonen skal avgrenses til det som er
ngdvendig for at vedkommende kan utfgre sine arbeidsoppgaver, og skal herunder regulere
adgang til a lese, skrive, redigere eller slette journalopplysninger. Personell i én
helsevirksomhet skal ikke ha adgang til & redigere eller slette journalnotater opprettet av
personell i en annen helsevirksomhet.

2.4 Krav om rutiner for bruk av utstyr mv.

De enkelte helsevirksomhetene skal ha interne rutiner og tiltak for sikker bruk av utstyr som
er tilknyttet Helseplattformen og sikker handtering av personlig paloggingsinformasjon, jf.
pasientjournalloven § 23 og forskrift om ledelse og kvalitetsforbedring i helse- og
omsorgstjenesten.

2.5 Tilgjengeliggjoring av opplysninger i pasientjournaler for helsepersonell utenfor
Helseplattformen

Helseplattformen AS skal sgrge for at relevante og n@dvendige opplysninger i
pasientjournalen kan gjares tilgjengelig for helsepersonell utenfor Helseplattformen, jf.
pasientjournalloven § 19. Dette skal primeert sgkes gjort gjennom de nasjonale
samhandlingslgsningene, med opprettholdelse av full samhandlingsfunksjonalitet.

Helsevirksomhetene avgjgr om det skal gis tilgang og hvilke opplysninger som skal gjgres
tilgjengelig, jf. helsepersonelloven § 25 og § 45. Helseplattformen AS beslutter pa hvilken
mate opplysningene skal gjgres tilgjengelige og skal sgrge for at tilgjengeliggjering skjer pa
en sikker mate.

2.6 Loggforing av journaloppslag og etterfolgende kontroll

Helseplattformen AS har ansvar for at alle oppslag i journalopplysninger loggfares.
Dokumentasjonen skal vaere i samsvar med gjeldende regelverk og Norm for
informasjonssikkerhet og personvern i helse og omsorgstjenesten.
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Helseplattformen AS skal tilgjengeliggjgre loggen for den aktuelle helsevirksomheten. Den
enkelte helsevirksomhet har ansvar for a ga gjennom loggene og felge opp helsepersonellet
og pasientene ved mistanke om brudd pa pasientjournalloven § 16 og helsepersonelloven §
21a.

Helseplattformen AS skal arbeide for at helsevirksomhetene far et verktgy for automatisert
logganalyse som forenkler arbeidet med gjennomgang og oppfelging av logger.

2.7 Brudd pa personopplysningssikkerheten

Dersom en helsevirksomhet identifiserer et brudd pa personopplysningssikkerheten jf.
pasientjournalloven § 22, jf. personvernforordningen artikkel 4 nr. 12, skal helsevirksomheten
omgaende varsle Helseplattformen AS. Helseplattformen AS er ansvarlig for a falge opp
avviket, herunder rapportere videre til de andre helsevirksomhetene i samarbeidet,
tilsynsmyndighetene og de registrerte, jf. personvernforordningen artikkel 33 og 34. Dette
gjelder ogsa dersom Helseplattformen AS selv oppdager avviket.

3 — Ivaretakelse av rett til informasjon, innsyn, retting, sletting og
sperring av journalopplysninger

3.1 Informasjon og innsyn

Helseplattformen AS skal utarbeide generell informasjon om behandlingen av helse- og
personopplysninger i Helseplattformen, jf. personvernforordningen artikkel 13. Den enkelte
helsevirksomhet skal informere sine pasienter og brukere om at helsevirksomheten bruker
Helseplattformen, herunder hva det innebzerer. Helsevirksomhetene skal for gvrig henvise til
informasjonen som er utarbeidet av Helseplattformen AS.

Helsevirksomhetene har et selvstendig ansvar for a oppfylle informasjonsplikten ovenfor
pasienter og brukere knyttet til behandling av person- og helseopplysninger som ikke skjer i
regi av Helseplattformen.

Helseplattformen AS skal gjennom helsenorge.no tilrettelegge for at pasienter enkelt kan fa
innsyn i opplysninger om seg selv, herunder innsynslogger, jf. pasient- og
brukerrettighetsloven § 5-1, helsepersonelloven § 41, pasientjournalloven § 18 og
pasientjournalforskriften § 14. Helseplattformen AS skal ogsa tilrettelegge for innsyn i
pasientjournal via en egen pasientportal. Dersom pasienten eller brukeren (eller andre som
har rett til innsyn) velger a kontakte en helsevirksomhet i stedet for a bruke helsenorge.no
eller pasientportalen i Helseplattformen, skal helsevirksomheten gi pasienten innsyn i
pasientjournal eller andre aktuelle opplysninger, i den grad dette er informasjon
helsevirksomheten rader over.
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3.2 Retting, sletting og sperring av journalopplysninger

Den enkelte helsevirksomhet er det primaere kontaktpunktet for sine pasienter og brukere og
er ansvarlige for a imgtekomme henvendelser som forutsetter helsefaglige vurderinger. En
helsevirksomhet som mottar en forespgrsel om retting, sletting eller sperring av journal, skal
vurdere, eventuelt i samarbeid med andre bergrte helsevirksomheter, om det er grunnlag for
a foreta retting, sletting eller sperring av journalen, jf. blant annet helsepersonelloven §§ 42 til
44 pasient- og brukerrettighetsloven §§ 5-2 og 5-3 og pasientjournalforskriften § 15.

Helseplattformen AS skal bista helsevirksomhetene med a oppfylle nevnte forpliktelser.
Helseplattformen AS skal om ngdvendig bista helsevirksomheten med a effektuere en
beslutning om retting, sletting eller sperring av journal.

4 — Internkontroll

4.1 Oversikt over behandlinger

Helseplattformen AS skal utarbeide og vedlikeholde en felles, overordnet protokoll over
behandling av helse- og personopplysninger om pasienter og brukere og eventuelle
representanter, jf. personvernforordningen artikkel 30 nr. 1.

Helseplattformen AS skal utarbeide og vedlikeholde en protokoll over behandling av
personopplysninger om autoriserte brukere av Helseplattformen.

Helsevirksomhetene skal supplere de protokollene som er utarbeidet av Helseplattformen AS
dersom virksomheten behandler personopplysninger for andre formal eller pa en annen mate
enn beskrevet i nevnte protokoller.

4.2 Personvernkonsekvenser

Helseplattformen AS har ansvar for a vurdere personvernkonsekvenser forbundet med
behandling av helse- og personopplysninger i Helseplattformen, jf. personvernforordningen
artikkel 35. Helsevirksomhetene skal orienteres om resultatene av slike vurderinger og skal
samarbeide med Helseplattformen AS om implementering av ngdvendige tiltak.

En helsevirksomhet skal gjgre egne vurderinger av personvernkonsekvenser dersom
Helseplattformen AS sine vurderinger ikke dekker virksomhetens behandlinger.

4.3 Plikt til egenrevisjon

Helsevirksomhetene skal jevnlig revidere egen bruk av Helseplattformen og falge opp brudd
pa plikter i dette enkeltvedtaket, herunder seerlig kontrollere rutiner vedrgrende egne
ansattes autorisasjoner, jf. pasientjournalloven § 23 og forskrift om ledelse og
kvalitetsforbedring i helse- og omsorgstjenesten.
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5 — Oppfolging av databehandlere mv.

5.1 Inngaelse og forvaltning av databehandleravtaler

Helseplattformen AS har ansvaret for at det foreligger gyldige databehandleravtaler med alle
databehandlere i Helseplattformen, og for forvaltning av slike avtaler. Helseplattformen AS
skal i ngdvendig utstrekning gjere revisjoner av databehandlere for a sikre forsvarlige og
sikre leveranser til Helseplattformen.

5.2 Overforingsgrunnlag

Helseplattformen AS har ansvar for at det foreligger et gyldig overferingsgrunnlag ved
behandling av personopplysninger utenfor E®S-omradet, nar behandlingen av
personopplysninger er en del av de tjenestene Helseplattformen AS leverer til
helsevirksomhetene.

6 — Bruk av helse- og personopplysninger til andre formal enn
helsehjelp

6.1 Bruk av helse- og personopplysninger til forskning mv.

Helsevirksomhetene beslutter om og hvordan helse- og personopplysninger i
Helseplattformen skal brukes til andre formal enn helsehjelp, jf. pasientjournalloven § 20.
Virksomhetene er ansvarlige for vurderinger knyttet til hjemmelsgrunnlaget. Det skal
foreligge skriftlige prosedyrer om beslutningskompetanse i virksomhetene for bruk av helse-
og personopplysninger til slike sekundaere formal.

Helseplattformen AS skal bista virksomhetene med uttrekk og overfgring av helse- og
personopplysninger til sekundaere formal og er ansvarlig for at informasjonssikkerheten
ivaretas i den forbindelse. Helseplattformen AS skal kun effektuere forespersler som kommer
fra avsender som har formell beslutningskompetanse.

7 — Avsluttende bestemmelser

7.1 Oppbevaring av pasientjournaler

Helseplattformen AS har ansvar for at pasientjournaler i Helseplattformen og tilhgrende
logger oppbevares til det ikke lenger antas a bli bruk for dem, jf. pasientjournalloven § 25.
Helseplattformen AS skal s@rge for sikker avlevering til arkivdepot/Helsearkivregisteret.

7.2 Forpliktelser ved fratredelse

Dersom en helsevirksomhet velger a fratre samarbeidet, skal journalopplysninger som er
relevante og ngdvendige for gjenvaerende virksomheter forbli i Helseplattformen. Resten
slettes.
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En fratredende helsevirksomhet skal fa utlevert en kopi av relevante og ngdvendige
opplysninger fra journalen for overfgring til helsevirksomhetens nye journalsystem.

7.3 Avtale og bruksvilkar

Helseplattformen AS skal utarbeide en tjenesteavtale som alle helsevirksomhetene ma
signere ved tiltredelse. Tjenesteavtalen skal fordele rettigheter og plikter mellom
Helseplattformen AS og helsevirksomhetene og helsevirksomhetene imellom, pa en mate
som sikrer at krav i lov, forskrift og dette vedtaket felges, herunder krav til avtale etter
pasientjournalloven § 9 fgrste ledd.

7.4 Evaluering og endring av vedtaket

Departementet vil, etter innspill fra deltakerne i samarbeidet om Helseplattformen evaluere
vedtaket minst hvert tredje ar. Pa bakgrunn av evalueringen, kan departementet endre
vedtaket, ogsa til ugunst for partene.

Departementet kan ogsa endre vedtaket ved inntreden av nye aktgrer, nar endring er
ngdvendig av personvernhensyn eller nar endring er ngdvendig for samhandling med gvrige
aktgrer i helse- og omsorgssektoren. Vedtaket kan ogsa endres ved forskrift.

Med hilsen

Geir Helgeland (e.f.)

avdelingsdirektar
Sverre Engelschign
fagdirektar

Dokumentet er elektronisk signert og har derfor ikke handskrevne signaturer

Kopi

Datatilsynet
Den norske legeforening
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1 Innledning

Helse- og omsorgsdepartementet (HOD) har med hjemmel i pasientjournalloven § 9 annet ledd
[dato] fattet et enkeltvedtak om behandling av personopplysninger i Lgsningen
("Enkeltvedtaket"). Enkeltvedtaket fastlegger partenes respektive dataansvar og plikter for
oppfyllelse av krav i personvernlovgivningen.

Dette Bilag 7 fastsetter og konkretiserer partenes forpliktelser slik de fremgar av
Enkeltvedtaket. Bilaget palegger ogsa Kunden forpliktelser overfor andre kunder som har
signert Tjenesteavtalen. Bilaget oppfyller sammen med Enkeltvedtaket krav om avtale etter
pasientjournalloven § 9 fgrste ledd.

Det overordnede formalet med dette bilaget er a sgrge for at behandling av personopplysninger
i Lgsningen skjer pa en mate som oppfyller alle lovpalagte krav vedrgrende behandling av
personopplysninger, herunder serlig at den registrertes personverninteresser blir ivaretatt.

2 Definisjoner

Begreper brukt i dette bilaget som er definert i personvernforordningen artikkel 4 skal forstas i
samsvar med nevnte bestemmelse.

«Personvernlovgivningen» inkluderer bade generell og sektorspesifikk lovgivning om
behandling av personopplysninger, herunder men ikke begrenset til, personopplysningsloven
som implementerer EUs personvernforordning og pasientjournalloven med forskrifter.

3 Dataansvar

Helseplattformen og Kunden opptrer som samarbeidende, selvstendige dataansvarlige
virksomheter ved oppfyllelsen av de plikter som pdhviler partene i medhold av
personvernlovgivningen og som naermere fastsatt i Enkeltvedtaket.

Kunden opptrer ogsa som selvstendig dataansvarlig i relasjon til andre kunder som har signert
Avtalen. Det betyr at partene har et selvstendig ansvar for a oppfylle sine forpliktelser slik de
fremkommer av Enkeltvedtaket og av dette bilaget.

4 Plikter pa informasjonssikkerhetsomradet

4.1 Ansvar for informasjonssikkerhet

Helseplattformen har ansvaret for informasjonssikkerhet i Lgsningen. Helseplattformen skal
gjennomfgre egnede tekniske og organisatoriske tiltak for 4 oppna et sikkerhetsniva som er
egnet med hensyn til risikoen. Tiltakene skal motvirke utilsiktet eller ulovlig tilintetgjgring, tap,
endring eller ikke-autorisert utlevering av eller tilgang til helse- og personopplysninger som er
overfgrt, lagret eller pa annen mate behandlet i Lgsningen, jf. pasientjournalloven § 22.
Helseplattformen skal for gvrig fglge Norm for informasjonssikkerhet i helse- og
omsorgssektoren.



4.2 Plikt til 4 utfgre risikovurderinger

Som et ledd i arbeidet med informasjonssikkerhet i Lgsningen skal Helseplattformen utfgre
risikovurderinger. Resultatet av risikovurderinger skal dokumenteres. Kunden skal fa tilgang til
dokumentasjon fra risikovurderinger.

4.3 Ansvar for sikker autentisering

Helseplattformen skal sgrge for sikker autentisering av autoriserte brukere, basert pa den
autentiseringsmekanismen Kunden har, jf. pasientjournalforskriften § 13 andre ledd. Kundens
autentiseringsmekanisme ma som et minimum vaere basert pa sikkerhetsniva 4, med mindre
noe annet besluttes.

Partene skal ellers sgrge for at autentisering skjer i samsvar med krav oppstilt i Norm for
informasjonssikkerhet i helse- og omsorgssektoren.

4.4 Ansvar for autorisasjoner

Helseplattformen skal pa bakgrunn av Kundens bestillinger autorisere brukere som skal fa
tilgang til Lgsningen, herunder opprette og vedlikeholde et autorisasjonsregister.
Tilgangsstyringen i Lgsningen skal fglge de til enhver tid vedtatte prinsipper for tilgangsstyring
som er besluttet i felles beslutningsstruktur, pa signeringstidspunktet inntatt som Underbilag
7.2.

Det er Kunden som er ansvarlig for at informasjonen kun tilfaller personell med tjenstlig behov i
sin organisasjon. Dette sikres ved at Kunden er ansvarlig for informasjonsgrunnlaget i sine
bestillinger av autorisasjoner, herunder at bestilte autorisasjoner knytter seg til personer som
har et tjenstlig behov i kraft av arbeidsoppgavene vedkommende har i virksomheten, jf.
pasientjournalforskriften § 13.

4.5 Krav om rutiner for bruk av utstyr mv.

Kunden skal ha interne rutiner for sikker bruk av utstyr som er tilknyttet Lgsningen og sikker
handtering av personlig paloggingsinformasjon, jf. pasientjournalloven § 23 og forskrift om
ledelse og kvalitetsforbedring i helse- og omsorgstjenesten.

4.6 Tilgjengeliggjoring av pasientjournaler for helsepersonell
utenfor Helseplattformen

Helseplattformen skal opprettholde full samhandlingsfunksjonalitet med andre aktgrer, og skal
sgrge for at relevante og ngdvendige opplysninger i pasientjournalen kan gjgres tilgjengelig for
helsepersonell utenfor Helseplattformen, jf. pasientjournalloven § 19. Helseplattformen
beslutter pa hvilken mate opplysningene skal gjgres tilgjengelige og skal sgrge for at
tilgjengeliggjoring skjer pa en sikker mate.

Kunden beslutter i hvilke tilfeller og i hvilket omfang helsepersonell utenfor Helseplattformen
skal fa tilgang til journalopplysninger fra Lgsningen, samt eventuelle tilgangsbegrensninger (for
eksempel kun lesetilgang, eller skrivetilgang). Kunden er ansvarlig - bade overfor
Helseplattformen og gvrige kunder - for at en beslutning om slik tilgang er i trad med gjeldende
regelverk, herunder helsepersonelloven § 25 og § 45.



4.7 Loggfering av journaloppslag og etterfglgende kontroll

Helseplattformen plikter & sgrge for at alle oppslag i journalopplysninger loggfares slik at
Kunden til enhver tid har mulighet til 4 se hvem som har gjort oppslag og/eller endringer i en
pasientjournal. Loggen skal inneholde all informasjon som foreskrevet i pasientjournalloven §
22 andre ledd og pasientjournalforskriften § 14.

Helseplattformen skal gjgre tilgjengelig et effektivt verktgy for analyse og rapporter til personell
Kunden velger, som viser oppslag i pasientjournaler for den Kunden rapporten konkret gjelder.
Kunden har selv ansvar for a kontrollere rapporten, og fglge opp helsepersonellet og pasientene
ved mistanke om snoking (brudd pa pasientjournalloven § 16 og helsepersonelloven § 21a).

Helseplattformen og Kunden skal samarbeide med andre kunder med mal om felles laering og
utvikling av metodeverk for logganalyse.

Helseplattformen skal faglge opp enkeltvedtakets palegg om a arbeide for at kundene far et
verktgy for automatisert logganalyse som forenkler arbeidet med gjennomgang og oppfglging av
logger.

4.8 Brudd pa personopplysningssikkerhet

Dersom Kunden identifiserer et brudd pa personopplysningssikkerheten i Tjenesten (jf.
pasientjournalloven § 22, jf. personvernforordningen artikkel 4 nr. 12), skal Kunden omgaende
varsle om dette via Helseplattformens rapporteringsverktgy. Helseplattformen skal fglge opp
avviket, herunder om ngdvendig eller pakrevet rapportere videre til de andre kundene,
tilsynsmyndighetene og de registrerte, jf. personvernforordningen artikkel 33 og 34. Dette
gjelder ogsa dersom Helseplattformen selv oppdager avviket.

4.9 Uenighet om informasjonssikkerhet

Dersom Kunden og Helseplattformen er uenige om informasjonssikkerhetsrisiko knyttet til
Lgsningen eller egnede tiltak for & handtere slik risiko, skal partene drgfte risiko og eventuelle
tiltak med den hensikt 8 oppna en omforent forstaelse av krav til informasjonssikkerhet.

Dersom Kunden og Helseplattformen ikke oppnar enighet, skal problemstillingen lgftes opp til
diskusjon i det organ Kunden har utpekt for dette formalet. [For kunder i Helse Midt-Norge RHF
er Regionalt informasjonssikkerhetsforum (RIF) utpekt som eskaleringsniva ved uenighet].
Dersom Kunden ikke utpeker noe slikt organ lgftes uenighet til Faglig beslutningsstruktur
(Fagteam data/IKT). Dersom uenigheten knytter seg til forhold som ogsa har betydning for
andre kunder skal Helseplattformen parallelt med at saken lgftes til organet utpekt av Kunden,
ta opp saken i Faglig beslutningsstruktur (Fagteam data/IKT).

Helseplattformen skal legge vekt pa oppfatninger som fremlegges av Kunden og andre kunder
vedrgrende problemstillingen det er uenighet om.

Partene skal ta i bruk gvrige mekanismer for a lgse uenighet i Tjenesteavtalen med bilag fgrst
nar drgfting og diskusjon i ovennevnte organer er gjennomfgrt, i samsvar avsnitt 1- 3 over. Der
Helseplattformen er ansvarlig for informasjonssikkerheten i Lgsningen, der det ikke er praktisk
mulig d innhente synspunkter i forkant av at egnede tiltak ma settes inn mot en identifisert
risiko, skal Helseplattformen umiddelbart gi varsel til Kunden om at tiltak vil iverksettes, og i
etterkant av tiltaket legge saken frem til drgfting i ovennevnte fora med en begrunnelse for



hvorfor det ikke var mulig & avvente tiltaket. Kunden har rett til 8 be om at ovennevnte varsel
alternativt eller i tillegg gis til en utpekt systemeier i virksomheten.

4.10 Etablering av felles faglig forum

Det skal opprettes et faglig forum for a diskutere og gi rad i saker som gjelder
informasjonssikkerhet, tilgangsstyring og personvern. Helseplattformen skal vere fast
representert i forumet. Kundens deltakelse er frivillig, men det skal tilstrebes a ha deltakelse fra
et representativt utvalg.

5 Plikter overfor de registrerte

5.1 Informasjon oginnsyn

Helseplattformen skal utarbeide generell informasjon om behandlingen av helse- og
personopplysninger i Helseplattformen, jf. personvernforordningen artikkel 13 og 14.

Kunden skal informere sine pasienter om at Kunden bruker Lgsningen, herunder hva det
innebeerer for pasientene. Kunden skal for gvrig henvise til informasjonen som er utarbeidet av
Helseplattformen.

Kunden har et selvstendig ansvar for a oppfylle informasjonsplikten ovenfor pasientene knyttet
til behandling av personopplysninger som ikke er en del av Tjenestene.

Helseplattformen skal gjennom helsenorge.no og via pasientportalen i Lgsningen tilrettelegge
for at registrerte enkelt kan fa innsyn i opplysninger om seg selv, herunder innsynslogger, jf.
pasient- og brukerrettighetsloven § 5-1, helsepersonelloven § 41, pasientjournalloven § 18 og
pasientjournalforskriften § 14.

Dersom pasienten (eller andre som har rett til innsyn) velger a kontakte Kunden i stedet for a
bruke helsenorge.no eller pasientportalen i Lgsningen, skal Kunden gi pasienten innsyn i
pasientjournal eller andre aktuelle opplysninger.

5.2 Retting, sletting og sperring av journalopplysninger

Kunden er kontaktpunkt for pasientene sine og er ansvarlig for a behandle henvendelser som
forutsetter helsefaglige vurderinger. Dersom Kunden mottar en forespgrsel om retting, sletting
eller sperring av journal skal Kunden vurdere, eventuelt i samarbeid med andre bergrte kunder,
om det er grunnlag for a foreta retting, sletting eller sperring av journalen, jf. helsepersonelloven
§§ 42-44, pasient- og brukerrettighetsloven § 5- 2 og pasientjournalforskriften § 15.

Helseplattformen skal yte bistand til Kunden med & oppfylle nevnte forpliktelser overfor de

registrerte. Helseplattformen skal bista Kunden med a effektuere en beslutning om retting,
sletting eller sperring av journal.

5.3 @vrige plikter overfor de registrerte

Utover de forhold som er nevnt i punktene 5.1 og 5.2, har Kunden og Helseplattformen ansvar
for plikter og rettigheter for pasienter i samsvar med bestemmelser i lov eller forskrift.



6 Internkontroll og dokumentasjonsforpliktelser

6.1 Oversikt over behandlinger

Helseplattformen skal utarbeide og vedlikeholde en protokoll over behandling av helse- og
personopplysninger om pasienter (og eventuelle representanter), jf. personvernforordningen
artikkel 30 nr. 1. Helseplattformen skal ogsa utarbeide og vedlikeholde en protokoll over
behandling av personopplysninger om autoriserte brukere av Helseplattformen. Protokollene
skal pa egnet mate gjores tilgjengelig for Kunden.

Kunden skal orientere seg om de protokollene som er utarbeidet og har ansvar for a supplere de
protokollene dersom Kunden behandler personopplysninger for andre formal eller pa en annen
mate enn beskrevet i nevnte protokoller. Kunden kan bruke informasjon fra Helseplattformens
protokoll til & utforme sine egne protokoller. Dersom Kunden mener det er feil eller mangler ved
Helseplattformens protokoller, skal Kunden varsle Helseplattformen om dette.

6.2 Personvernkonsekvenser

Helseplattformen er i Enkeltvedtaket palagt et ansvar for a vurdere personvernkonsekvenser
forbundet med behandling av helse- og personopplysninger i Lgsningen, jf.
personvernforordningen artikkel 35. Helseplattformen skal orientere Kunden om resultatene av
slike vurderinger.

Helseplattformen er ansvarlig for a ivareta krav om a vurdere og eventuelt gjennomfgre
forhandsdrgftinger etter GDPR art 36.

Kunden vurderer pa hvilken mate man skal fglge opp og implementere tiltak som besluttes pa
bakgrunn av vurderingene.

Kunden ma gjgre egne vurderinger av personvernkonsekvenser nar det gjelder behandlinger
som ikke er en del av Tjenestene.

6.3 Plikttil egenrevisjon

Kunden skal jevnlig revidere sin egen bruk av Helseplattformen, herunder sezrlig kontrollere
rutiner vedrgrende egne ansattes autorisasjoner, jf. pasientjournalloven § 23 og forskrift om
ledelse og kvalitetsforbedring i helse- og omsorgstjenesten. Brudd pa
personopplysningssikkerheten skal varsles til Helseplattformen, jf. pkt. 4.7.

Helseplattformen skal revidere lgsningen minst i den grad det er ngdvendig for a sikre
tilstrekkelig informasjonssikkerhet i samsvar med punkt 4 over. Dokumentasjon og vurderinger
utformet i forbindelse med revisjoner, skal gjgres tilgjengelig for kunder, med mindre
taushetsplikt eller vern av forretningshemmeligheter tilsier hemmelighold.

6.4 Landrisiko

Som del av risikovurderinger skal Helseplattformen, fgr opplysninger legges hos databehandler
utenfor Norge, ogsa innen EU/E@S, gjennomfgre landrisikovurderinger iht. enhver tid beste
praksis. Kunden skal gjgres kjent med vurderingskriteriene som anvendes.



7 Oppfolging av databehandlere mv.

7.1 Inngaelse og forvaltning av databehandleravtaler

Helseplattformen har ansvaret for at det foreligger gyldige databehandleravtaler med alle
databehandlere som deltar ved leveransen av Tjenestene, og for forvaltning av slike avtaler.
Helseplattformen skal i ngdvendig utstrekning gjgre revisjoner av databehandlere for a sikre
forsvarlige og sikre leveranser til Kunden.

7.2 Overfgringsgrunnlag

Helseplattformen har ansvar for at det foreligger et gyldig overfgringsgrunnlag ved behandling
av personopplysninger utenfor E@S-omradet, der behandlingen av personopplysninger er en del
av Tjenestene.

Helseplattformen skal overfor Kunden gjgre tilgjengelig sine vurderinger knyttet til hvorvidt
personopplysninger som blir overfgrt far tilstrekkelig beskyttelsesniva pa lik linje som i EU/E@S
for overfgringen.

8 Bruk av helse- og personopplysninger til andre formal enn
helsehjelp

8.1 Brukav helse- og personopplysninger til forskning mv.

Kunden har det rettslige ansvaret for og beslutter om og hvordan helse- og personopplysninger i
Lgsningen skal brukes til andre formal enn helsehjelp, administrasjon og kvalitetssikring av
helsehjelpen, jf. pasientjournalloven § 3. Adgangen til & beslutte uttrekk av data er begrenset til
opplysninger Kunden selv har nedtegnet for pasienter man har hatt en behandlingsrelasjon til.
Kunden er ansvarlig for vurderinger knyttet til hjemmelsgrunnlaget for uttrekk for bruk til
andre formal, herunder at det gjennom samtykke eller annet rettslig grunnlag foreligger
hjemmel til & gjgre uttrekk av opplysninger nedtegnet av andre dataansvarlige virksomheter.
Det skal foreligge skriftlige prosedyrer om beslutningskompetanse hos Kunden for bruk av
helse- og personopplysninger til slike sekundaere formal.

Kundene skal samarbeide om & koordinere henvendelser om sekundzerbruk slik at det oppnas
en fullt ut forsvarlig handtering av slike henvendelser, seerlig med tanke pa a etablere
prosedyrer mellom kundene til som regulerer behandling og vurdering av henvendelser som
angar opplysninger nedtegnet av flere dataansvarlige virksomheter. Kundene kan velge & la seg
representere at en felles enhet for mottak av henvendelser.

Helseplattformen skal bistd Kunden med uttrekk, sammenstilling og overfgring av helse- og
personopplysninger til sekundaere formal og er ansvarlig for at informasjonssikkerheten
ivaretas i den forbindelse. En Kunde som anmoder om uttrekk til sekundaerbruk skal fremlegge
en redegjgrelse for hvilket hjemmelsgrunnlag som anvendes og at vilkar for uttrekk er oppfylt.
Helseplattformen skal kun effektuere forespgrsler som kommer fra avsender som har formell
beslutningskompetanse.



9 Oppbevaring av pasientjournaler

9.1 Oppbevaring av pasientjournaler
Helseplattformen skal sgrge for at pasientjournaler i Helseplattformen og tilhgrende logger
oppbevares til Kunden beslutter at det ikke lenger antas a bli bruk for dem, jf.

pasientjournalloven § 25. Helseplattformen skal, i samsvar med Bilag 8, ta stilling til om
opplysningene deretter skal bevares etter arkivloven eller annen lovgivning.

9.2 Arkivansvar

Helseplattformen er ansvarlig for oppfyllelse av arkivansvaret for pasientjournaler og annet
arkivverdig materiale i Lgsningen, jf. arkivlova § 6.

10 Avsluttende bestemmelser

10.1 Forpliktelser ved fratredelse

Dersom en Kunde velger & si opp Avtalen, skal Kunden fa utlevert en kopi av relevante og
ngdvendige opplysninger fra journalen for overfgring til Kundens nye journalsystem.

Journalopplysninger som er relevante og ngdvendige for gjenvaerende virksomheter forblir i
Lgsningen. Resten slettes.

10.2 Endringer i dette bilaget som fglge av Enkeltvedtaket
Dersom innholdet i det fastsatte Enkeltvedtaket eller Tjenesteavtalen for gvrig tilsier at dette
Bilag 7 ma endres, skal Kunden og Helseplattformen drgfte og foreta justeringer/oppdateringer

av bilaget med den hensikt a utforme nye formuleringer i samsvar med Enkeltvedtaket. Partene
skal forsgke a oppna enighet om formuleringene.

Underbilag 7.1 - Vedtak - Helseplattformen og dataansvar?!

Underbilag 7.2 - Prinsipper for tilgangsstyring i Helseplattformen v.1.0

1 Brev fra Helse- og omsorgsdepartementet (HOD) datert 22. mars 2022, HOD referanse 20/2985-
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Avtale om bruk av felles pasientadministrativt system

og elektronisk pasientjournal

("Tjenesteavtalen")

er inngatt mellom:

Helseplattformen AS

(heretter kalt "Helseplattformen")

og

[Skriv her]

(heretter kalt "Kunden")

Sted og dato:

[Skriv sted og dato her]

[Kundens navn her] Helseplattformen AS

Kundens underskrift Helseplattformens underskrift

Tjenesteavtalen undertegnes i to (2) eksemplarer, ett (1) til hver part.
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1 ALMINNELIGE BESTEMMELSER

1.1  Avtalens bakgrunn og formal

Kommuner og spesialisthelsetjenesten i Helseregion Midt Norge («Helseregionen») samarbeider om
en ny felles lgsning for PAS/EPJ (pasientadministrativt system og elektronisk pasientjournal).
Samarbeidet har fatt navnet Helseplattformen, og er regulert i en egen samarbeidsavtale mellom
partene hvor formalet er nzermere beskrevet. Det er et mal at alle enheter, herunder fastleger og
avtalespesialister, som yter helsehjelp i regionen skal ta i bruk Helseplattformen. Gjennom
Helseplattformen er Midt-Norge regional utprgvingsarena for det nasjonale malbildet "En innbygger
- én journal" (Meld. St. 9 (2012-2013)).

PAS/EPJ er anskaffet etter en offentlig konkurranse. Det er ogsa anskaffet en Igsning for tilgang- og
identitetsstyring (IAM). PAS/EPJ og IAM, samt andre tilhgrende ytelser i form av fysisk infrastruktur,
software og tjenester, inngar i leveransen av Helseplattformen. Dette benevnes heretter samlet som
«Lgsningen».

Innfgring, drift og forvaltning av Lgsningen er organisert som et offentlig-offentlig samarbeid hvor
selskapet Helseplattformen AS («Helseplattformen») er opprettet som et redskap for samarbeidet og
som skal levere Lgsningen som en Igpende tjeneste.

Helseplattformen skal gi Kunden tilgang til Lasningen og levere tilknyttede tjenester, heretter samlet
omtalt som «Tjenesteny, i henhold til denne Tjenesteavtalen og tilhgrende bilag.

Forut for, og som grunnlag for inngdelsen av Tjenesteavtalen, er det for aktgrer med opsjon pa a
tiltre L@sningen, gjennomfgrt et forprosjekt i medhold av en egen avtale.

1.2 Bilag til Tjenesteavtalen

# Navn Virksomhet
Helseplattformen som Tjeneste (Tjenesten) Felles
- Underbilag 1.1 - Tekniske forutsetninger for bruk av
' Lgsningen
Bilag 1: - Underbilag 1.2 - Tjenestebeskrivelse Helseplattformen
Supportsenter
- Underbilag 1.3 — Standardpakke integrasjoner og
migrering for kommuner
Bilag 2: Tjenesteniva Felles
Bilag 3: Felles faglig beslutningsstruktur Felles
Bilag 4: Samhandling og administrative bestemmelser Felles
Pris- og prisbestemmelser Tilpasset hver
; . kundegruppe
Bilag 5: - Underbilag 5.1 - Oppdaterte fordelingsngkler iht. grupp
innbyggerandel pr kommune for hele helseregionen
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Bilag 6: Endringer Felles

Behandling av personopplysninger Felles

- Underbilag 7.1 — Varsel om vedtak — Helseplattformen og

Bilag 7: dataansvar
- Underbilag 7.2 - Prinsipper for tilgang til journalinnhold i
Helseplattformen (v 1.0)
Kommune
Arkivering [avklares om
) ) relevant for HF]
Bilag 8: - Underbilag 8.1 - Neermere om behandling av

personopplysninger i felles arkiv
(utarbeides f@r Lgsningen tas i bruk for kommunal
saksbehandling)

De ulike Bilagene kan etter behov suppleres med underbilag av generell eller kundespesifikk art.

1.3 Tjenesteavtalens faser

Tjenesteavtalen bestar av tre (3) faser for opsjonshavere og to (2) faser for virksomheter som inngar i
HMP (Helseplattformen Main Project): Etableringsfasen (kapittel 3 — gjeldende for opsjonshavere),
tjenestefasen (kapittel 4) og avslutningsfasen (kapittel 6).

1.4  Organisering

Lgsningen leveres i et offentlig offentlig samarbeid mellom aktgrer som driver helsevirksomhet i
helseregion Midt-Norge. | tillegg skal fastleger og avtalespesialister i regionen benytte Lgsningen. Det
offentlig-offentlige samarbeidet er forankret i Samarbeidsavtalen av 2019 ("Samarbeidsavtalen") om
et helhetlig og samordnet helsetilbud i region Midt-Norge, samt i en Fullmakt og samarbeidsavtale av
2017 med kommuner som er opsjonshavere i samarbeidet. Denne Tjenesteavtalen og
aksjonaeravtalen for Helseplattformen er ogsa elementer i det offentlig-offentlige samarbeidet.

Beslutninger i samarbeidet fattes innenfor rammene av Samarbeidsavtalen og i det felles organet
Helseplattformen AS v/ styret og generalforsamling. Helse-/funksjonsfaglige prioriteringer knyttet til
endringer og videreutvikling av Lgsningen gjgres i en "Felles faglig beslutningsstruktur" (jf. Bilag 3 til
Tjenesteavtalen).

Private aktgrer skal sikres en plass i den Felles faglige beslutningsstrukturen.

Den naermere fordelingen av oppgaver og organiseringen av samhandling mellom
Samarbeidsavtalen, Helseplattformen, Felles faglig beslutningsstruktur og leverandgrer, samt gvrige
prosedyrer og rutiner som angar samarbeidet mellom Partene, fremgar av Samarbeidsavtalen og
Bilag 3 og 4 til denne Tjenesteavtalen.

Hver av Partene skal ved inngaelsen av Tjenesteavtalen oppnevne en representant som er
bemyndiget til 3 opptre pa vegne av Parten i saker som angar Tjenesteavtalen. Bemyndiget
representant for Partene, og prosedyrer og varslingsfrister for eventuell utskiftning av disse,
spesifiseres neermere i Bilag 4.
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Selv om denne avtalen kalles Tjenesteavtalen og man benytter begreper som "kunde", "tjeneste" og
"tjenesteniva" er det helt grunnleggende at dette er et offentlig-offentlig samarbeid utenfor
anskaffelsesreglene. Selv om nevnte begreper benyttes, er det altsa ikke tale om et tradisjonelt
leverandgr-kundeforhold. Begrepene og avtaleutformingen er likevel valgt for a strukturere
samarbeidet pa en mate som er praktisk gjennomfgrbar. Det er helt grunnleggende at hver av de
samarbeidende partene har plikter som gar utover det a vaere en alminnelig kunde og leverandgr, jf.
bade Samarbeidsavtalen og Bilag 3 og 4 i Tjenesteavtalen.

1.5 Avtalerevisjon

Partene er enige om at Tjenesteavtalen, inkludert Bilag, skal revideres basert pa erfaringene med
Tjenesteavtalen, med sikte pa at endringer som partene er enige om skal tre i kraft senest 6 maneder
etter go-live for Helseregion Mgre og Romsdal (HMP PD3).

Helseplattformen skal ta initiativ til denne avtalerevisjonen og forberede og lede gjennomfgringen av
revisjonen. Alle kunder skal involveres i og gis lik mulighet til 4 delta i arbeidet.

1.6 Samarbeidsavtale og eierskap

Opsjonsaktgrer aksepterer ved inngaelse av Tjenesteavtalen 3 tiltre Samarbeidsavtalen av 2019 ved
at Bilag 1 til denne oppdateres.

Opsjonsaktgrer skal senest innen 30 dager etter signering av Tjenesteavtalen bli medeiere i
Helseplattformen AS gjennom kjgp av aksjer i samsvar med fordeling fastsatt i Samarbeidsavtalen.

Endringer i Samarbeidsavtalen og aksjonaeravtalen vurderes og gjennomfgres av partene til
Samarbeidsavtalen og aksjonaeravtalen iht. prosedyrene som fglger av disse avtalene.

1.7 Likebehandling

Helseplattformen skal i alle sammenhenger opptre ikke-diskriminerende overfor kunder. Dette
innebaerer bl.a. at dersom Helseplattformen gir Kunden eller en senere tiltredende kunde en mer
fordelaktig avtale, skal de andre kundene gis tilbud om det samme.

2  VARIGHET

Tjenesteavtalen Igper fra signeringsdato og frem til den den sies opp Kunden med henholdsvis (i) 1
ars, (ii) 3 ars, (iii) 5 ars skriftlig varsel for henholdsvis (i) gvrige kommuner, (ii) Trondheim kommune,
og (iii) HMN RHF og/eller underliggende helseforetak.

3  ETABLERINGSFASEN (FOR OPSJONSKOMMUNENE)

3.1 Innledning

Etableringsfasen gjelder for Kunder av Helseplattformen som har opsjon pa a delta i samarbeidet og
ta Lgsningen i bruk (opsjonsaktgrene).

Formalet med etableringsfasen er a implementere, teste og idriftsette Lgsningen og iverksette
Tjenestene for Kunden.

Ansvaret for avvikling av eksisterende Igsninger ligger hos Kunden. Helseplattformen skal bista med
migrering og konvertering av data sa langt dette er rimelig og innenfor rammen av tilgjengelige
ressurser.
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3.2 Planverk for etableringsfasen
For a styre gjennomfgring av etableringsfasen etableres et konsistent planverk bestdende av:

a) Prosjektplan
Helseplattformen har utarbeidet en standardisert prosjektplan for giennomfgring av
etableringsfasen som skisserer hvilke hovedaktiviteter som ma gjennomfgres og hvilke
milepaeler som skal oppnas i perioden fra Tjenesteavtalen inngds frem til Lgsningen settes i
drift.

b) Aktivitetsplan
Med basis i den standardiserte prosjektplanen skal partene utarbeide en kundespesifikk
aktivitetsplan for det arbeid som ma utfgres for a inkludere kundespesifikke behov i
Lasningen (f.eks. lokale tilpasninger, organisatoriske/strukturelle rammer, integrasjoner og
rapporteringsbehov). Aktivitetsplanen skal ogsa angi ansvarsforholdet for utfgrelse av de
ulike aktivitetene i aktivitetsplanen.

c) Testplan
Test av funksjonalitet, grensesnitt mv. for Lgsningen gjennomfgres kun forut for
produksjonssetting ved St. Olavs hospital HF og Trondheim kommune. Kunden skal likevel
etter avtale fa bistand fra Helseplattformen til 3 gjiennomfgre testing av lokale tilpasninger,
grensesnitt, eventuelle rapporter, samt validere data som migreres inn i Lgsningen. For 3
sikre relevant testing av slike lokale tilpasninger skal partene etablere aktgrspesifikk testplan
inklusive hensiktsmessige testscenarioer. Kunden far tilgang til testplanen som er benyttet
for produksjonssetting ved St. Olavs hospital HF og Trondheim kommune.

d) Oppleeringsplan
Kunden ma etablere en egen plan for gjennomfg@ring av sin interne opplaering. Opplaring
gjennomfgres etter «train-the-trainer» prinsippet. Dette innebaerer at Helseplattformen er
ansvarlig for a gi oppleaering til seerskilte ressurser Kunden har utpekt, som deretter skal
foreta opplaering av Kundens brukere. Opplaering av Kundens saerskilte ressurser vil innga i
aktivitetsplanen.

3.3 Gjennomfgring av etableringsfasen

Partene skal i fellesskap sikre en effektiv giennomfgring av etableringsfasen i samsvar med omforent
planverk og den ansvarsfordeling som fremgar der, herunder yte den innsats som partene har
nedfelt i omforent aktivitetsplan.

Kunden skal giennomfgre sin interne opplaering i samsvar med sin etablerte opplaeringsplan. Slik
intern oppleering skal veere fullfgrt f@r Oppstartsdag (definert i pkt 3.4) i det omfang aktivitetsplanen
forutsetter pa tidspunktet for Oppstartsdag.

3.3.1 Oppfalging av etableringsfasen

Helseplattformen skal fglge opp fremdriften i etableringsfasen i samsvar med definerte milepaeler (jf.
pkt. 3.3.2) og tilhgrende milepaelskriterier. Kunden skal Igpende orienteres om status og varsles om
avvik og eventuell risiko for at Oppstartsdag ma utsettes. Helseplattformen skal radgi og bista

med tiltak som bgr iverksettes for a rette opp avvik.
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En eventuell forsinkelse i innfgringsprosjektet for Kunden vil ikke ha betydning for en overordnet
produksjonssettingsmilepzel (f.eks. PD2 og PD3).

Helseplattformen kan som fglge av forsinkelse eller andre avvik fra aktivitetsplanen innstille pa at
Kunden ma utsette Oppstartsdag til et senere tidligst mulige tidspunkt. En innstilling om utsettelse av
Oppstartsdag er betinget av at Kunden har vesentlige avvik fra aktivitetsplanen, som etter
Helseplattformens objektive vurdering medfgrer risiko for negativ innvirkning pa andre kunders
kostnader eller bruk av Tjenesten, og som ikke med rimelighet kan avhjelpes innenfor tilgjengelig
tidsrom.

En eventuell beslutning om utsettelse fattes av eiermgtet i samsvar med Samarbeidsavtalen, og er
betinget av at Kunden i forkant har hatt mulighet til a fa saken belyst gjennom dialog med
Helseplattformen og har fatt en skriftlig redegjgrelse for innstillingen om utsettelse.

3.3.2  Milepeaeler for vurdering av status og fremdrift under Etableringsfasen

Milep=l | Tidspunkt Milepaelskriterier

Superbrukere er identifisert og utpekt

Arbeidsflyter er giennomgatt og alle kundespesifikke tilpasningsbehov i
arbeidsflyten er dokumentert

1 8 méneder for
Produksjonssetting Helsetjenestens organisasjonsstruktur m.v. («Facility structure») er kartlagt og
dokumentert i samsvar med behov for Kundespesifikke tilpasninger i Lgsningen
Ansvarshirerarki for rapportering er dokumentert og verifisert
Eventuelle restanser fra Milepzel 1 er fullfgrt
Teknisk sluttbrukerutstyr er anskaffet
2 5 maneder far Forberedelser og deltagelse i forbindelse med IAM-testing er fullfgrt

Produksjonssetting Ressurser til opplaering (lokale instruktgrer) er utpekt og allokert

Oppleaering av instruktgrer er pabegynt

Ingen kritiske statuspunkter i «E” vi klar — programmet»

Eventuelle restanser fra milepael 2 fullfgrt

All relevant informasjon i forbindelse med Helsetjenesten organisasjonsstruktur mv.

. («Facility structure») er overlevert til HPAS
4 maneder fgr

3 Produksjonssetting Alle integrasjoner/grensesnitt er ferdig testet
Oppleaeringsplan for brukerne kvalitetssikret og ferdigstilt
Testplan og -scenarioer er utarbeidet og kvalitetssikret.
Ingen kritiske statuspunkter i E’ vi klar%&programmet

4 2 maneder for Eventuelle restanser fra milepael 3 er fullfgrt

Produksjonssettin . . . .
) g Dokumentasjon i forbindelse med Helsetjenesten organisasjonsstruktur mv.

(«Facility structure») er oppdatert og verifisert
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Ingen kritiske statuspunkter i E’ vi klar-programmet

Eventuelle restanser fra milepzel 4 er fullfgrt

1 méaned fgr Skyggekartlegging (parallell journalfgring) er utfgrt
Produksjonssetting
Brukeropplaeringen er minst 50% fullfgrt
6 Produksjonssetting Lgsningen tas i bruk pa avtalt Oppstartsdag

3.4 Test og godkjenning

Etter at eventuelle kundespesifikke tilpasninger i Lgsningen er utfgrt, skal Kunden gjennomfgre
testing av disse for a sikre at alle tilpasninger er riktig implementert i Lgsningen. Testing
giennomfgres i samsvar med etablert testplan. Testscenarier utarbeidet av partene i fellesskap.
Dersom testing avdekker feil, skal Helseplattformen korrigere disse uten ungdig opphold. Kunden
skal ha rimelig tid til 3 teste Lgsningen etter retting av slike feil. Nar Lgsningen fungerer som angitt i
Bilag 1 kan Lgsningen settes i drift. Dagen Lgsningen er satt i drift er Oppstartsdag.

4  TIENESTEFASEN

4.1 Tjenesten

Helseplattformen skal fra Oppstartsdag holde Tjenesten tilgjengelig for Kunden i henhold til kravene
til tienesteniva som fremgar av Bilag 2 og s@rge for at Tjenesten er i henhold til spesifikasjonene
beskrevet i Bilag 1.

4.2  Brukerstgtte, tjenesteniva og hendelser

Forespgrsler om brukerstgtte og melding av hendelser skal skje i henhold til rutiner og frister som er
angitt i Bilag 4. Tjenesteniva er beskrevet i Bilag 2.

4.3  Nye versjoner av programvare

Nye versjoner og oppgraderinger av programvare som har betydning for Tjenesten skal fglge
Helseplattformens alminnelige oppgraderingslgp.

4.4 Beredskap

Helseplattformen skal ha og vedlikeholde beredskapsplaner for Lgsningen. Beredskapsplanene skal
oppfylle alle regulatoriske krav og vaere koordinert med og oppfylle regulatoriske krav som stilles til
Kundens beredskapsplaner.

5 KUNDENS ANSVAR FOR MEDVIRKNING OG DELTAKELSE | SAMARBEIDET OM
HELSEPLATTFORMEN

Kunden skal legge forholdene til rette for at Helseplattformen skal fa utfgrt sine plikter etter denne
Tjenesteavtalen. Kunden skal ut over dette etter evne og mulighet delta i samarbeidet om
Helseplattformen pa de arenaer som er etablert for dette formalet, herunder delta eller la seg
representere i Felles faglig beslutningsstruktur i henhold til vedtatte prinsipper for dette.
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6 ENDRINGER | LOSNINGEN ELLER TJENESTENE ETTER AVTALEINNGAELSEN

6.1 Videreutvikling og andre endringer av Tjenesten

Partene er innforstatt med at Tjenesten vil utvikles over tid for a8 imgtekomme nye behov,
regulatoriske krav og den medisinske og tekniske utviklingen, og at det som en del av det offentlig
offentlig samarbeidet vil kunne bli ngdvendig for Helseplattformen & oppgradere Lgsningen og/eller
anskaffe andre systemer og infrastruktur som er palagt, eller anses ngdvendig eller hensiktsmessig
for at Tjenesten skal veere tidsmessig.

Videreutvikling av Tjenesten skal skje innenfor de til enhver tid fastsatte gkonomiske rammene for
Helseplattformen.

Prioriteringer vedrgrende endring og videreutvikling av Tjenesten gjgres i Felles faglig
beslutningsstruktur med tilrettelegging og stgtte fra Helseplattformen.

Endring av Tjenesten som har betydning for flere eller alle av Helseplattformens kunder reguleres i
Bilag 6. Dette inkluderer endringer i tilbudet av Bestillbare tjenester. Endringer i Bestillbare tjenester
en kunde har anskaffet, jf. Bilag 1, reguleres i pkt. 6.2.

6.2 Endring av Bestillbare tjenester

6.2.1 Retten til endringer i Bestillbare tjenester Kunden har anskaffet
Kunden har rett til 3 kreve endringer i Bestillbare tjenester.

Endringer av Bestillbare tjenester er endringer Kunden gjgr i tjenester som er avtalt levert som tillegg
til tienestene Helseplattformen tilbyr, jf. Bilag 1 pkt. 4. Formalet er at Kunden har raderett over
endringer i slike tjenester som er anskaffet og finansiert separat fra de felles tjenestene, men likevel
begrenset av kapasitet i helseplattformorganisasjonen, eller dersom tilleggene pa andre mater likevel
pavirker fellesskapet.

Forutsetningen for a gjgre endringer i Bestillbare tjenester er derfor at dette kan gjgres uten at det
felles samarbeidet pavirkes negativt. Dersom en endring pavirker andre brukere negativt, enten fordi
selve Lgsningen pavirkes negativt, eller den belaster Helseplattformens personellressurser pa en
mate som negativt pavirker andre, skal endringen gjennomfgres iht. prosedyrene i Bilag 4.

6.2.2  Endringsoverslag

Helseplattformen skal utarbeide overslag over risiko- og endringskonsekvenser og gi et prisestimat
(endringsoverslag). Partene er forpliktet til & delta i / fremskaffe ngdvendig informasjon.
Endringsoverslaget skal minimum omfatte fglgende punkter:

a) beskrivelse av endringen i den Bestillbare tjenesten

b) beskrivelse av arbeidet som ma gjgres for a implementere endringen
c) ev. konsekvenser for andre Tjenester og andre brukere av Lgsningen
d) kostnader

e) tidsplan for gjennomfgring av endringen
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6.2.3  Endringsordre

Hvis Kunden aksepterer Helseplattformens endringsoverslag, skal Kunden bestille endringen ved a
utstede en endringsordre. Endringsordren skal undertegnes av begge partene.

Kunden er ansvarlig for de faktiske kostnadene knyttet til endringen. Kunden skal holdes Igpende
orientert om utvikling av kostnader opp mot fremdrift i gjennomfgringsfasen. Kunden kan ved avvik
fra estimat velge 3 stanse arbeidet med endringsordren.

6.2.4 Tvist om konsekvensene av en endring

Dersom partene er enige om at det foreligger en endring, men er uenige om endringens virkning pa
prisen pa den avtale endringen, skal spgrsmalet eskaleres og avgjgres som angitt i Bilag 4.

6.2.5 Uenighet om det foreligger en endring

Dersom Kunden hevder at det som gnskes utfgrt er en del av den Bestillbare tjenesten, skal Kunden
utferdige en omtvistet endringsordre. Endringsordren skal tilkjennegi at endringsordren er omtvistet
og inneholde en begrunnelse for Kundens syn. Virkningen av en omtvistet endringsordre skal
eskaleres og avgjgres som angitt i Bilag 4.

6.3  Opphgr eller justering av omfang av Bestillbare tjenester
Kunden kan mot a betale kompensasjon stanse eller redusere omfanget av Bestillbare tjenester.
Ved stansing eller reduksjon av ytelser skal Kunden betale:

a) Det belgp som Helseplattformen har til gode for den del av ytelsen som allerede er
gjiennomfgrt pa avbestillingstidspunktet;

b) ngdvendige og dokumenterte direkte kostnader knyttet til omdisponering av personell
som fglge av avbestillingen, og;

c) andre dokumenterte direkte kostnader som Helseplattformen pafgres som fglge av
avbestillingen, herunder ev. avbestillingsgebyr, utlegg og andre kostnader padratt for
avbestillingen ble mottatt eller som fglge av denne, og som Helseplattformen ikke kan
nyttiggjgre seg i andre sammenhenger.

| den grad det er avtalt at tjenesten er skalerbar med hensyn til betaling ved reduksjon av antall
brukere, funksjonalitet eller liknende, vil kommunens bruk av denne avtalte skalerbarheten ikke
regnes som stansing eller reduksjon etter dette pkt. 6.3.

Naermere vilkar for stansing eller reduksjon av omfang kan avtales ved bestilling av de aktuelle
ytelsene.

7  REVISJONSRETT

Kunden har, for egen regning, rett til a foreta revisjon av at kostnader Kunden far et medansvar for a
dekke, er ngdvendige og hensiktsmessige.

Helseplattformen har rett til 3 giennomfgre revisjon av Kundens bruk av Tjenesten, for 3 verifisere at
vederlaget som betales er i henhold til Tjenesteavtalen med tanke pa antall brukere/lokasjoner mv.
Partene plikter uoppfordret a gjgre resultatet av en revisjon tilgjengelig for de andre kundene i
helseplattformsamarbeidet.
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Partene kan oppnevne en kompetent tredjepart til a utfgre slik revisjon pa sine vegne.
Helseplattformen kan pa saklig grunnlag nekte at revisjon gjennomfgres av en tredjepart som
vurderes a ikke ha relevant kompetanse til 8 giennomfgre revisjon.

Tidspunkt og metode for giennomfgring av revisjon avtales i det enkelte tilfellet. Med mindre det er
rimelig grunn til & anta overforbruk/overinvesteringer, kan revisjon maksimalt gjennomfgres én gang
per ar.

Partene skal gi rimelig varsel om revisjon, og parten som blir revidert skal akseptere revisjon innen
rimelig tid. Hvis paviste avvik er av vesentlig karakter, eller kan bebreides parten som uaktsomt,
plikter den parten som er revidert a refundere ngdvendige kostnader til giennomfgring av
revisjonen.

Tidspunkt og metode for gjennomfgring av revisjon avtales i det enkelte tilfellet. Med mindre det er
rimelig grunn til 3 antaoverforbruk/overinvesteringer, kan revisjon maksimalt giennomfgres én gang
per ar.

Dersom revisjonen avdekker at vederlaget som Kunden betaler ikke er i henhold til Tjenesteavtalen,
skal Kunden for fremtiden betale korrekt vederlag. Dette vil gjelde for bade opp- og nedjusteringer
av vederlaget avgrenset til maksimalt 3 ar tilbake i tid.

8 AVSLUTNINGSFASEN

Ved avslutning av Tjenesten, uavhengig av arsak, skal partene samarbeide for a pase at Kunden kan
opprettholde et stabilt og fullverdig tjenestetilbud, samt overholde relevant regelverk, inntil
overgang til ny Igsning er gjennomfgrt. Kunden skal fa tilstrekkelig tid til 4 etablere forsvarlige
systemer, og Helseplattformen skal bista for a sikre at ingen data gar tapt i prosessen.

Helseplattformen skal legge til rette for at Kunden uten ugrunnet opphold far tilgang til egne data og
den informasjon Kunden trenger fra Helseplattformen for a ga over til en ny Igsning.

Partene skal bli enige om en avslutningsplan for avvikling, herunder kostnadene forbundet med
avslutningen. Hvis ikke annet avtales skal avslutningsplanen som et minimum inneholde fglgende
punkter:

1. Forberedelser til 3 avslutte Tjenesten.

2. Helseplattformens bistand i forbindelse med overfgring av Tjenesten til ny leverandgr eller til
Kunden.

3. Overfgring av data til ny leverandgr eller til Kunden.

4. Krav til Kundens medvirkning samt ngdvendig samarbeid mellom leverandgr og Kunde i
forbindelse med avslutningen.

5. Etablering av avtaleverk for a sikre utveksling av pasientdata mellom uttredende Kunde og
gjenvaerende kunder.

Forholdet til behandling av personopplysninger ved avslutning av Tjenesten og overgang til ny
Igsning og eventuell ny leverandgr fglger av Bilag 7 pkt. 10.1 jf. enkeltvedtaket fra HOD (10.2) pkt.
7.2.

9 VEDERLAG OG BETALINGSBETINGELSER

Alle priser og betingelser for vederlaget Kunden skal betale for Tjenesten fremgar av Bilag 5.
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10 INFORMASJONSSIKKERHET OG PERSONOPPLYSNINGER

10.1 Sikkerhet i Lgsningen

Lgsningen og forvaltningen av denne skal ivareta krav til sikkerhet i samsvar med til enhver tid
gjeldende relevant regelverk, herunder Normen og sikkerhetsloven.

10.2 Behandling av personopplysninger

Helseplattformen er gjennom et enkeltvedtak fra Helse- og omsorgsdepartementet («HOD») tillagt
dataansvar for person- og helseopplysninger i Lgsningen, [sett inn referanse til endelig vedtak].
Behandling av personopplysninger, herunder fordelingen av dataansvar mellom Kunden og
Helseplattformen fremgar av enkeltvedtaket. Reguleringen av oppgaver og aktiviteter i forlengelsen
av enkeltvedtaket er neermere regulert i Bilag 7. Bilag 7 har forrang ved eventuell motstrid med
Tjenesteavtalens bestemmelser knyttet til behandling av personopplysninger.

10.3 Rapportering og kontroll

Som premiss for a ta i bruk Tjenestene har Kunden vurdert at Lgsningen vil ivareta Kundens plikter
knyttet til personvern og informasjonssikkerhet.

Helseplattformen skal arlig utarbeide en rapport til kunder som er egnet til 3 vise at lovbestemte krav
til personvern og sikkerhet oppfylles.

Kunden har rett til a kreve at Helseplattformen gjennomfgrer ekstern kontroll med at Lgsningen
opprettholder Tjenesteavtalens og lovbestemte krav til personvern og sikkerhet. Prosessen for
anmodning om og gjennomfgring av en slik ekstern kontroll, herunder utpeking av virksomhet til 3
gjennomfgre kontrollen og kostnadsdekning, fglger av pkt. 7.

11 ARKIVERING

Kunder underlagt arkivplikt etter arkivloven har ved a signere Tjenesteavtalen samtykket til at
Kundens forpliktelser etter arkivregelverket for informasjon knyttet til bruk av Tjenesten oppfylles
gjennom en avtale om felles arkivering i Lgsningen. Den naermere fordelingen av ansvar og oppgaver
mellom Kunden og Helseplattformen nar det gjelder arkivering fremgar av Bilag 8.

12 EIENDOMS- OG DISPOSISJONSRETT

Tjenesteavtalen endrer ikke de opphavs-, disposisjons- eller eiendomsrettighetene partene hadde fgr
Tjenesteavtalen, og som de beholder under gjennomfgringen av Tjenesteavtalen.

Tilgangen til Tjenesten omfatter alle de befgyelser som er ngdvendig for a benytte Tjenesten i
henhold til Avtalens formal. Ingen immaterielle rettigheter overdras til Kunden.

13 MISLIGHOLD

13.1 Innledning

Brudd pa partenes plikter fastsatt i denne Tjenesteavtalen utgjgr mislighold. Partene kan kun gjgre
gjeldende de misligholdssanksjoner som fglger av dette punkt 13.
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13.2 Retting

Ved mislighold skal den misligholdende part rette forholdet uten ugrunnet opphold.

13.3 Erstatning

Partene kan ved mislighold kreve erstatning i trad med alminnelig erstatningsrettslige prinsipper.

14 @VRIGE BESTEMMELSER

14.1 Overdragelse av rettigheter og plikter

Kunden og Helseplattformen kan overdra sine rettigheter og plikter etter Tjenesteavtalen til annen
norsk offentlig virksomhet som da er berettiget tilsvarende vilkar. En overdragelse skal varsles den
annen part i forkant av at overdragelsen finner sted.

14.2 Endring i partsforholdet som fglge av organisatoriske endringer

Ved organisatoriske endringer hos Kunden som innebaerer sammenslaing eller oppsplitting av
virksomheten, eller der Kundens oppgaver av andre grunner overtas av en annen virksomhet, skal
rettigheter og plikter etter Tjenesteavtalen sgkes overdratt til den nye organisatoriske enheten.

Kunden er ansvarlig for skriftlig & melde til Helseplattformen hvilke endringer i bruk av Lgsningen den
organisatoriske endringen vil medfgre. Helseplattformen skal pa dette grunnlag meddele Kunden
eventuelle konsekvenser for Tjenesten og prisingen av denne, herunder eventuelle behov for
endringsordrer i medhold av leverandgravtalene Helseplattformen har inngatt med sine
underleverandgrer (avtalene med Epic og IBM mv.).

14.3 Taushetsplikt og offentlighet

Allmennheten har rett til innsyn i dokumenter partene utarbeider eller far del i under samarbeidet i
samsvar med reglene i offentleglova.

| forbindelse med samarbeidet kan partene fa informasjon undergitt taushetsplikt, eller informasjon
som det er av strategisk betydning a unnta offentlighet av hensyn til Helseplattformens posisjon i
kommende forhandlinger, anskaffelser, og/eller gjennomfgring av avtaler.

Taushetsbelagt informasjon, og informasjon som det er av strategisk betydning for partenes posisjon
a unnta fra offentlighet ("konfidensielle informasjon"), som partene blir kjent med i forbindelse med
Tjenesteavtalen og gjennomfgringen av Tjenesteavtalen, skal behandles konfidensielt og ikke gjgres
tilgjengelig for utenforstdende uten samtykke. Partene skal ta ngdvendige forholdsregler for a sikre
at uvedkommende ikke far innsyn i eller kan bli kjient med konfidensiell informasjon, herunder sikre
at informasjon som mottas lagres pa betryggende mate.

Plikten til konfidensialitet gjelder partenes ansatte, underleverandgrer og tredjeparter som handler
pa partenes vegne i forbindelse med gjennomfgring av Tjenesteavtalen. Partene kan bare gi tilgang
til taushetsbelagt informasjon til slike underleverandgrer og tredjeparter i den utstrekning dette er
ngdvendig for giennomf@ring av Tjenesteavtalen, forutsatt at disse palegges plikt til konfidensialitet
tilsvarende dette punkt og slik tilgang gis i henhold til denne Tjenesteavtalens gvrige bestemmelser
og bilag.
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Plikten til konfidensialitet er ikke:

= mer omfattende enn det som fglger av lov 10. februar 1967 om behandlingsmaten i
forvaltningssaker (forvaltningsloven) eller tilsvarende sektorspesifikk regulering,

= til hinder for utlevering av informasjon som kreves fremlagt i henhold til lov eller forskrift,
herunder offentlighet og innsynsrett som fglger av lov 19. mai 2006 om rett til innsyn i dokument
i offentleg verksemd (offentleglova). Om mulig skal den annen part varsles fgr slik informasjon
gis,

= til hinder for at opplysningene brukes nar ingen berettiget interesse tilsier at de holdes
hemmelig, for eksempel nar de er alminnelig kjent eller er alminnelig tilgjengelig andre steder,
eller

= til hinder for at partene kan utnytte erfaring og kompetanse som opparbeides i forbindelse med
giennomfgringen av Tjenesteavtalen.

Forpliktelsene til 3 behandle informasjon konfidensielt etter denne bestemmelse skal, med de
begrensninger som fglger av offentleglova eller annen lov eller forskrift, ogsa gjelde etter at
Tjenesteavtalen er avsluttet.

Etter offentleglova er hver part ansvarlig for a ta stilling til forespgrsel om innsyn. Partene er
imidlertid enige om at av praktiske arsaker, for a ivareta samarbeidets integritet, omdgmme og
forhandlingsposisjon, og for a sikre mot brudd pa taushetsplikten overfor Helseplattformens
leverandgrer, skal informasjon som omhandler Helseplattformen, med mindre dette er klart
ubetenkelig, alltid fremlegges for Helseplattformen til uttalelse f@r eventuell offentliggjgring.

14.4 Midlertidig suspensjon

Kunden og Helseplattformen kan bli enige om a midlertidig suspendere Kundens tilgang til
Tjenestene som fglge av sikkerhetsbrudd i den grad dette er ngdvendig for a hindre fare for tap av liv
og helse og/eller at der er reell fare for at helseinformasjon kommer pa avveie.

14.5 Skriftlighet

Alle varsler, krav eller andre meddelelser knyttet til Tjenesteavtalen skal gis skriftlig til partenes
representant som angitt i Bilag 4.

14.6 Tvister
Partenes rettigheter og plikter etter Tjenesteavtalen bestemmes i sin helhet av norsk rett.

Eventuelle uenigheter og tvister som matte springe ut av Tjenesteavtalen eller tolkning av denne, og
som ikke skal avgjgres i Tjenesteavtalens Felles faglige beslutningsstruktur, skal fgrst sgkes |gst ved
megling mellom representanter for partene. Hvis mekling ikke gir en Igsning kan partene bli enige om
a forelegge saken for en ekstern radgiver, utpekt av partene i fellesskap, for radgivning eller til
endelig avgjgrelse.

Partene har, med mindre man har avtalt endelig avgjgrelse etter foregdende avsnitt, rett til a bringe
sak inn for de ordinaere domstoler. Trgndelag tingrett er verneting for tvister etter Tjenesteavtalen.

Partenes rettigheter og plikter etter Tjenesteavtalen bestemmes i sin helhet av norsk rett.

* ok ok ok %
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1 Innledning

Offentlige virksomheter som deltar i samarbeidet om Helseplattformen plikter & ha arkiv, jf.
arkivloven § 6, og har et selvstendig ansvar knyttet til arkivering. Virksomhetene i samarbeidet
er underlagt forskjellige krav til hvordan dokumentasjonen skal behandles og sikres. Gjennom
Lgsningen gar virksomhetene sammen om a skape felles pasientjournaler, jf.
pasientjournalloven §9. I henhold til arkivfaglige prinsipper om proveniens?, bgr ikke disse
journalene splittes opp for arkivering i den enkelte virksomhet, men bevares samlet, slik de er
skapt. Lgsningen benyttes ogsa i pasientrettet saksbehandling i henhold til helse- og
omsorgstjenesteloven og skal gjgre kunden i stand til 3 oppfylle krav etter arkivlova,
offentleglova og forvaltningsloven med tilhgrende forskrifter.

Dette Bilag 8 fastsetter partenes rettigheter og plikter ifbm. forvaltning av
journaldokumentasjon og dokumentasjon fra annen saksbehandling, slik at den enkelte kundes
arkivansvar ivaretas i den felles Lgsningen pa en mate som oppfyller alle lovpalagte krav.

2 Fremtidig regulering og premisser for avtalens inngaelse

Dette Bilag 8 er basert pa en forutsetning om at helsearkivforskriften utvides til 4 gjelde for
Lgsningen som helhet slik at felles avlevering kan skje til Norsk Helsearkiv for alle kunder
samlet. Dersom denne regelendringen ikke innfgres skal dette Bilag 8 reforhandles med sikte pa
a finne en annen hensiktsmessig lgsning for gjennomfgring av felles arkiv innenfor regelverkets
rammer.

Partene er kjent med at det i neer fremtid vil bli vedtatt en ny arkivlov. Dette bilaget skal i god tid
for ikrafttredelse av et nytt regelverk revideres for a sikre samsvar med det nye regelverkets
foringer.

3 Behandling av personopplysninger

For personopplysninger som registres som ledd i den kommunale saksbehandlingen, og som
ikke anses som del av den behandling som skjer etter Bilag 7, er Kunden behandlingsansvarlig
og Helseplattformen databehandler.

Fgr Kunden tar Lgsningen i bruk i kommunal saksbehandling skal kommunen sammen med
Helseplattformen utarbeide et underbilag 8-1 ("Naermere om behandling av personopplysninger
i felles arkiv") som sammen med dette Bilag 8 skal oppfylle kravene til databehandler avtale, jf.
GDPR art 28.

Kommunene i samarbeidet skal, med stgtte fra Helseplattformen, og innenfor rammen av hver
enkelt kundes ansvar som behandlingsansvarlig, samarbeide om 3 etablere felles prosedyrer og

! Proveniensprinsippet betegner innen arkivering og arkivvitenskap hensynet til at fysiske
dokumenter ikke skal reorganiseres i ettertid, men beholde den orden de hadde da dokumentene ble
skapt.



https://no.wikipedia.org/wiki/Arkiv
https://no.wikipedia.org/wiki/Arkivvitenskap

arenaer for a forberede, gjennomfgre og fglge opp ngdvendige risikovurderinger. Kravene i Bilag
7 gjelder tilsvarende for opplysninger nedtegnet i kommunal saksbehandling sa langt det passer.

4 Dokumentasjonsplikt

Kunden og alle andre virksomheter som skal benytte Lgsningen har plikt til a fgre journal i
henhold til helsepersonelloven og pasientjournalforskriften. Virksomheter som utfgrer
pasientrettet saksbehandling i henhold til helse- og omsorgstjenesteloven, har videre plikt til
fare journal i henhold til offentleglova og arkivloven

Neaermere krav til dokumentasjonsplikt og krav til fgring av arkiv fglger for den enkelte Kunde av
til enhver tid gjeldende lov og forskrift.

5 Arkivansvar

Arkivansvar for den arkivpliktige dokumentasjonen i Lgsningen, ligger hos den enkelte
arkivskaper frem til avlevering til Norsk Helsearkiv, jf. arkivforskriften § 1.

Kunden og alle andre virksomheter som benytter Lgsningen har ved signering av
Tjenesteavtalen inngatt avtale med Helseplattformen om felles arkiv. Dette innebzeerer at
Helseplattformen skal pase at Lgsningen, frem til overlevering til Norsk Helsearkiv, jf. pkt. 7, er i
samsvar med de plikter som fglger av arkivloven og arkivforskriften og slik at den
arkivansvarlige kan oppfylle sine plikter etter lov og forskrift. Partene i samarbeidet om felles
arkiv er enige om at man skal etablere og ha felles arkivplan og felles regler for dokumentasjon,
bevaring og kassasjon mv.

Etter avlevering til Norsk Helsearkiv vil arkivansvar ligge hos Norsk Helsearkiv.

6 Plikter knyttet til arkivdanning - gjennomfgring av
dokumentasjonsplikten

Lgsningen skal ivareta Kundens journalfgringsplikter for pasientjournal og sakarkiv.
Fgrstnevnte skal fgres i henhold til gjeldende krav i helse- og omsorgstjenesteloven,
pasientjournalforskriften, pasient- og brukerrettighetsloven mv. Sistnevnte skal fgres i henhold
til gjeldende krav i arkivlova, offentleglova og forvaltningsloven med tilhgrende forskrifter.
Postjournalfgring skjer iht. krav i arkivforskriften § 11.

Postjournal skal kunne presenteres/genereres i Lgsningen.

Lgsningen skal ha logg, bade for sgk og for lesing av innfgrsler, og for utlevering av opplysninger
til arkivskaper eller andre.

Helseplattformen skal sgrge for at Lgsningen er godkjent etter NOARK-standarden eller en
annen likeverdig og godkjent lgsning.

Arkivdokumenter skapes og forvaltes i Lgsningen og Helseplafformen skal sgrge for at kravene
til behandling av arkivdokumenter i arkivforskriften § 12 og Riksarkivarens forskrift kap. 3 blir



fulgt frem til avlevering til Norsk Helsearkiv. Det skal sikres at Lgsning oppfyller krav til
postjournalfunksjonalitet, uttrekk, kvalitetssikring, konvertering mv.

Helseplattformen skal, i samarbeid med kundene, utarbeide en omforent rutinebeskrivelse etter
modell av kravene til arkivplan, med oversikt over hvilke oppgaver som skal utfgres, og pa
hvilket niva ansvaret er lagt, herunder:

Gjeldende lovverk

Delegerte myndigheter

Arkivansvar/administrasjon av system (hvem som utfgrer arkivtjeneste i Helseplattformen).
Tjenesteforvalter/tjenesteeier

Gyldige formater jf. Riksarkivarens forskrift § 5 — 17 og krav til godkjente arkivformat. I tillegg
skal det standardiseres hvilke programmer som kan benyttes/knyttes til dersom man skal skrive
direkte i Lgsningen, eller man skal laste opp vedlegg.

o Saksbehandler (ev. ulike beskrivelser for ulike aktgrer, som saksbehandler kommune,
saksbehandler stat).

7 Bevaring og kassasjon

Helseplattformen skal, i samarbeid med kundene i helseplattformsamarbeidet, etablere en felles
bevaringsstrategi og bevarings- og kassasjonsplan iht. helsearkivforskriften, der det tydelig
fremgar hva som skal bevares og kunne tas uttrekk av. Bevaringsplanen skal avstemmes mot
bestemmelsene i Riksarkivarens forskrift og ev. seerbestemmelser i de enkelte kommunene, for &
sikre at all bevaringspliktig dokumentasjon inngar i et fremtidig uttrekk.

For kassasjon gjelder kassasjonsreglene i helsearkivforskriften kapittel 3 og 4 (§§ 15-21) og
bestemmelser om avlevering av EP] og/eller pasientjournaler fra spesialisthelsetjenesten
(kapittel 2,8§§ 7, 11-13).

8 Tilgjengeliggjoring av arkivinformasjon

Forespgrsler om innsyn i pasientjournaler og forvaltningsvedtak skal behandles i henholdt til
gjeldende regler, herunder offentleglova, pasient- og brukerrettighetsloven, helsepersonelloven
mv.

Kunden og Helseplattformen skal etablere rutiner som sikrer at forespgrsler om innsyn
handteres pa en forsvarlig mate, og iht. relevante innsynsregler, uavhengig av hvor
henvendelsen kommer (pasienten, pargrende, media eller andre) fra og til hvem den rettes.

Helseplattformen skal sgrge for at Kunden pa kort varsel kan fa tilgang til logger, rapporter og
sammenstillinger av data som er ngdvendig for a svare ut politiske bestillinger,
tilsynsmyndigheter, innsynskrav, statistikk- og planarbeid, mv.

9 Avlevering

Helseplattformen vil pa vegne av Kunden, i medhold av vedtak fra Riksarkivaren jf. arkivloven
§10, besgrge avlevering av komplette mors-journaler (inkludert saksdokumentasjon) til Norsk
Helsearkiv 10 ar etter pasientens dgd. Avlevering fra Lgsningen vil skje felles til Norsk



helsearkiv uavhengig av hvilken helsevirksomhet som har nedtegnet informasjonen. Felles
avlevering skal inkludere alt bevaringspliktig materiale i pasientjournalene og annen
pasientrettet saksbehandling, slik at det ikke vil vaere behov for andre avleveringer fra
Lgsningen.

Helseplattformen skal innga avtale med Norsk Helsearkiv for a sikre en forsvarlig gjennomfgring
av felles avlevering.

10 Retting og sletting

Retting og sletting av pasientdata fglger av Tjenesteavtalen Bilag 7 og overliggende lover og
forskrifter. Dette bilaget supplerer Bilag 7 mht. kravene til a vurdere etter arkivregelverket
hvorvidt, og i tilfelle pa hvilken mate, opplysninger som rettes eller slettes skal fremga i
Lgsningen.

I den grad det fglger av arkivregelverket at slik informasjon skal bevares skal Helseplattformen
sgrge for at informasjon om retting og sletting blir dokumentert i Lgsningen. Metadata og annet i
Lgsningen skal vise hvilke endringer som er gjort og hvorfor.

11 Avsluttende bestemmelser

Dersom en Kunde velger & si opp Tjenesteavtalen skal Kunden, ut over rettigheter og plikter som
folger av Bilag 7, ha rett og plikt til & fa ta med seg videre opplysninger som er ngdvendig for a
oppfylle plikter etter arkivregelverket, herunder metadata og logger. For opplysninger som blir
liggende i Lgsningen, og som Kunden selv ikke kan hente ut, skal Helseplattformen innga avtale
med Kunden om tilgang til denne informasjonen sd langt dette er ngdvendig for a oppfylle
Kundens behov eller plikter til a fa tilgang til informasjonen i forbindelse med
innsynsbegjeeringer eller annet.

Underbilag 8.1 - «kNaermere om behandling av personopplysninger i felles
arkiv»?2

Z Skal ferdigstilles av Helseplattformen og kommunene fgr Lgsningen tas i bruk i kommunal
saksbehandling
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S@KNAD OM DISPENSASJON FRA NOARK-PLIKTEN

Bakgrunn

Kommuner og spesialisthelsetjenesten i Helseregion Midt Norge («Helseregionen») samarbeider
om en felles Igsning for PAS/EPJ (pasientadministrativt system og elektronisk pasientjournal).
Samarbeidet har fatt navnet Helseplattformen, og er regulert i en egen samarbeidsavtale
mellom partene hvor formalet er naermere beskrevet. Det er et mal at alle enheter, herunder
ogsa fastleger og avtalespesialister, som yter helsehjelp i regionen skal ta i bruk
Helseplattformen. Prosjektet ble startet pa bakgrunn av Stortingsmelding 9 2012-2013 (Meld.
St. 9 (2012-2013)) som en regional utprgvingsarena for det nasjonale malbildet "En innbygger -
én journal". Visjonen er en journallgsning som fglger innbyggeren i alle mgter med
helsepersonell, og et verktgy som mgter framtidas krav til en sammenhengende helsetjeneste.

Helseplattformen er i hovedsak et pasientjournalsystem som har et innslag av saksbehandling
etter forvaltningsloven. Det er anslatt at denne saksbehandlingsdelen kan veere inntil 5%.

Helseplattformen sgker med dette om fritak fra NOARK-plikten for den delen som arkiverer
journalpliktig dokumentasjon, det vil si der det er utfgrt saksbehandling etter
forvaltningsloven.

| forbindelse med denne sgknaden har ulike arbeidsgrupper veaert i sving, blant annet en
arbeidsgruppe der Arkivverket og Norsk helsearkiv har bidratt aktivt. Helseplattformen gnsker a
takke for det konstruktive samarbeidet sa langt, og ser frem til videre samarbeid nar nye temaer
skal diskuteres.

Hva inneholder Helseplattformen?

Med en felles samhandlings-journallgsning forsvinner mange av de faglgsningene som har veert i
bruk tidligere innen helsesektoren. Til sammen blir ca 150 ulike systemforekomster fordelt pa
34 kommuner og 3 helseforetak erstattet av fagsystemet Helseplattformen. Hver installasjon er
unik for den enkelte virksomhet, og har krevd betydelig innsats fra bade kommune, sykehus og

Postadresse: Helseplattformen AS, Postboks 1204, Torgard, 7462 Trondheim
Bespksadresse; Havnegata 9, inngang 4. 7010 Trondheim
Organisasjonsnummer: NO 922 307 814, Telefon +47 950 90 890, post@helseplattformen.no
www.helseplattformen.no
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Helseplattformen AS. Lgsningene har ogsa blitt brukt ulikt hos den enkelte aktgren sa det er
utfgrt en stor jobb med @ migrere data fra fagsystemene til Helseplattformen.

Vedlagt i vedlegg 1 Applikasjonsoversikt fglger en oversikt over hvilke applikasjoner som er
erstattet og hvilke kunder som har hatt disse.

| tillegg er det laget en oversikt over de ulike kundene og nar de tiltradte, samt framtidige
kunder med planlagt tiltredelsestidspunkt, vedlegg 2 Kundeoversikt.

Produksjon av journal og offentlig journal

Det er krav til at fagsystemet skal kunne produsere bade Igpende journal og offentlig journal.
Arkivforskriften §§ 9 og 10 stiller krav om journalfgring og hvilke opplysninger journalen skal
inneholde.

De har pagatt et utviklingsarbeid vedrgrende det a etablere postjournal og offentlig postjournal.
Malet har veert a klare a produsere offentlig journal i et format etter mal av elnnsyn.

Det er pr na utviklet journal for den kommunale delen. Det er tilrettelagt rapporter der en kan
skille pa arkivskaper/fakturaomrade (kommune/enhet i kommunen). Vedlagt i vedlegg 3
Postjournal og offentlig postjournal er eksempler pa rapporter (produsert i en TEST base uten
«skarpe data»).

Det har i tillegg veert arrangert visning av journal for Arkivverkets representanter i
arbeidsgruppen som har fulgt prosjektet.

Bevaring eller kassasjon

Da kun 5% av informasjonen er estimert a veere saksbehandling etter forvaltningsloven og ogsa
disse relateres til pasientbehandling, gnsker Helseplattformen a bevare disse samlet og legger
oppbevaringsplikten i pasientjournallovens § 25 til grunn.

Denne krever at opplysninger oppbevares til det av helsehjelpens karakter antas a ikke vaere
bruk for dem, deretter skal opplysningene enten avleveres til arkivdepot, i dette tilfelle Norsk
helsearkiv, eller kasseres.

Helseplattformen skal, under veiledning av Norsk helsearkiv, gjgre hensiktsmessige vurderinger
pa hva som skal bevares evig etter gjeldende regelverk og slik sett innga i et arkivuttrekk til
Norsk helsearkiv. Den samlede vurderingen skal ivareta bevaringsbestemmelsene i
helsearkivforskrifta og riksarkivarens forskrift. Informasjon som ikke vurderes som
bevaringsverdig vil ikke innga i arkivuttrekket og vil slettes sammen med gvrig informasjon om
pasienten nar Norsk helsearkiv bekrefter at avleveringen er godkjent, jf. helsearkivforskriften §
26.

Helseplattformen AS - Side 2
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Rutiner for innsyn, sletting mm.

Helseplattformen har opprettet et team kalt Pasientjournal administrasjon (PJA) som bistar
kundene i ulike arbeidsprosesser. Dette er i trad med hva som er avtalt imellom
Helseplattformen AS og kundene vedr hvilke oppgaver Helseplattformen skal utfgre for
kundene. Tanken er at for pasienten skal det vaere et “felles postmottak” som kan handtere
bestillinger som retting, sletting og innsyn mm. Da dette er forespgrsler som kan ga pa tvers av
hvem (kommune/HF) som har skapt dataene og pasienten trenger ikke @ henvende seg til de
ulike instansene for a fa ut feks en komplett journal.

Arbeidsprosesser er nedtegnet og rutiner er utarbeidet. Vedlagt i vedlegg 4 og 5 er eksempler
pa arbeidsprosesser for innsyn og retting og sletting.

Sikkerhet og tilgangsstyring

Det er utarbeidet et eget bilag (knyttet til avtale mellom Helseplattformen og kundene) som
omtaler tilgangsstyring og sikkerhet i Helseplattformen. (vedlegg 6 Bilag 7 — Behandling av
personopplysninger)

Brukere far kun tilgang til deler av journalen som de er autorisert for. Pa bakgrunn av Kundens
bestillinger autoriserer Helseplattformen AS brukere som skal fa tilgang til Lesningen, herunder
opprette og vedlikeholde et autorisasjonsregister. Tilgangsstyringen i Lgsningen skal fglge de til
enhver tid vedtatte prinsipper for tilgangsstyring som er besluttet i felles beslutningsstruktur.

Kunden er ansvarlig for at informasjonen kun tilfaller personell med tjenstlig behov i sin
organisasjon. Dette sikres ved at Kunden er ansvarlig for informasjonsgrunnlaget i sine
bestillinger av autorisasjoner, herunder at bestilte autorisasjoner knytter seg til personer som
har et tjenstlig behov i kraft av arbeidsoppgavene vedkommende har i virksomheten, jf.
pasientjournalforskriften § 13.

Alt av innsyn i journal dokumenteres i logger med hvem, nar og grunnlag for innsyn.
Dokumentasjon fryses for uautorisert endring og sletting. Ved krav om endring eller sletting i
journal loggf@res og dokumenteres eventuell endring eller sletting. Endring eller sletting i

journal utfgres av autorisert helsepersonell.

Utgaende korrespondanse blir fryst sa snart de er ekspedert og er for autoriserte brukere
tilgjengelig via pasientjournalen.

Vedlagt fglger en systemoversikt med beskrivelse (vedlegg 7 - Systemoversikt). | denne
beskrives systemeier for selve EPJ systemet og kontakt informasjon for den Arkivfaglige biten.

Helseplattformen AS - Side 3
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Videre prosess og samarbeid

En viktig del av utviklingsarbeidet gjenstar, knyttet til hvordan man skal ta arkivuttrekk og hva
som skal innga i uttrekket. Det pagar for tiden et arbeid med standard for avlevering av
elektronisk pasientjournal til Norsk helsearkiv (EPJARK) der Helseplattformen AS er invitert til a
uttale seg. Helseplattformen er uansett forpliktet til & avlevere etter de standarder og format
som Norsk helsearkiv legger til grunn, jf. helsearkivforskrifta § 11, men det gjenstar en del
utviklingsarbeid bade fra Helseplattformen og Norsk helsearkiv fgr dette er klart.

Helseplattformen legger til grunn at intensjonen om felles avlevering til Norsk helsearkiv som
var utgangspunkt for utredningen datert 12.5.21 (Arkivverkets ref.: 2021/9053-1) fastholdes.

Med hilsen
for Helseplattformen AS

UIf Dahl Ryen Kjersti R. Kaasbgl|
Avdelingsdirektgr Leder

Dokumentet er elektronisk godkjent og har derfor ikke hdndskrevne signaturer

Vedlegg
1. Applikasjonsoversikt
Kundeoversikt
Postjournal og offentlig postjournal
Arbeidsprosess — innsyn
Arbeidsprosess — retting og sletting
Bilag 7 — Behandling av personopplysninger
Systemoversikt

NouswnN
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Dispensasijon fra kravet om a felge Noark-
standarden for Helseplattformen

Vedtak — med hjemmel i arkivforskriften § 11, jf. riksarkivarens
forskrift § 3-1 fjerde ledd, gir Arkivverket dispensasjon fra kravet
om at elektronisk journalfering og arkivering av
journalferingspliktige saksdokumenter skal skje i et system som
folger Noark-standarden for organ som benytter systemet
Helseplattformen.

Vi viser til brev av 28.10.2024, hvor Helseplattformen AS pa vegne av
kommuner og spesialisthelsetjenesten i Helseregion Midt-Norge, soker om
dispensasjon fra Noark-plikten for systemet Helseplattformen.

Helseplattformen er et pasientjournalsystem som ble etablert som et resultat
av (fritt gjengitt fra seknadens forste avsnitt) «Stortingsmelding 9 2012-2013
(Meld. St. 9 (2012-2013) som en regional utprevingsarena for det nasjonale
mdlbildet "En innbygger - én journal”. Visjonen er en journallosning som
folger innbyggeren i alle moter med helsepersonell, og et verktoy som moter
framtidas krav til en sammenhengende helsetjeneste». Lgsningen er et felles
pasientjournalsystem, som i kommunene ogsa benyttes til oppgaver som
innebaerer saksbehandling etter forvaltningsloven. Sgknaden gjelder fritak
for den delen som arkiverer journalferingspliktige saksdokumenter etter
arkivforskriften § 9.

Arkivverket med Norsk helsearkiv, har giennom flere ar hatt dialog om
arkivrelaterte forhold knyttet til Helseplattformen. Siden 2023 har
Arkivverket og representanter for Helseplattformen hatt en tett og god dialog
knyttet til praktiske forhold og krav som ma vaere oppfylt for det skal kunne
gis dispensasjon.

De journalferingspliktige saksdokumentene oppstar i saker hos kommunene
og er dokumenter som er direkte rettet mot pasientbehandling. Disse
dokumentene skal oppbevares i tilknytning til den enkelte pasient i henhold
til pasientjournallovens §25.
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Arkivverket

Beslutning og forutsetninger for dispensasjon

Arkivverket vil pa bakgrunn av mottatt dokumentasjon pa lgsningens
utforming, inkludert eksempler pa funksjonalitet for offentlig og lapende
postjournal gi dispensasjon fra noark-plikten for dokumentasjonen oppstatt i
forbindelse med pasientrettede oppgaver styrt av offentleglova og
journalfgringsplikten etter arkivforskriftens §§ 9 og 10. Vedtaket er gitt med
hjemmel i arkivforskriften § 11, jf. riksarkivarens forskrift §3-1, 4 ledd og 3-3
4 ledd.

Det sentrale med denne dispensasjonen er at dette er et fellessystem, og at
malbildet med én innbygger, én journal som ogsa inkluderer saksbehandling
og korrespondanse i tilknytning til saksbehandlingen, gjor lasningen helt
spesiell. Vedtaket fattes under folgende forutsetninger:

1 At funksjonalitet for rapportene (lopende journal og offentlig
journal) fungerer slik vi har blitt vist og i trad med
eksempelrapportene Arkivverket har mottatt.

2 At Helseplattformen, eller eventuelle senere organisatoriske
etterkommere sammen med Norsk helsearkiv forplikter seg til &
utvikle uttrekksfunksjonaliteten som er beskrevet i vedleggene til
seknaden.

3 At Arkivverket blir orientert dersom ogsa spesialisthelsetjenesten,
tar i bruk lesningen til saksbehandling av pasientrettede vedtak
innenfor sitt omrade. Dette gjelder ogsa dersom kommunene tar i
bruk lgsningen til andre saks- og oppgavetyper enn Arkivverket
har mottatt dokumentasjon pa.

4 At Helseplattformen forplikter seg til & folge opp arbeidet med
avklaring av forhold som gjelder bevaring- og kassasjon slik
seknaden har beskrevet.

Med hilsen Arkivverket

Kurt Remi Ahlquist
avdelingsdirektor

Dokumentet er elektronisk godkjent og har ingen underskrifter
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Saksgang:
Helseplattformen Executive Steering Committee 17.12.2020

Vedtak:
e Forutsatt at innspill fra mgtet innarbeides, gir Executive Steering Committee sin tilslutning
til Prinsipper for tilgangsstyring i Helseplattformen.
e Executive Steering Committee innstiller pd at Prinsipper for tilgangsstyring sendes videre
til Styringsgruppe for Digitalisering og Standardisering og i intern styringsgruppe i
Trondheim kommune og avslutningsvis til eiermgtet for endelig vedtak.

Styringsgruppe for digitalisering og standardisering 20.01.21

Protokollfgrte kommentarer

Styringsgruppen papeker at det er viktig at prinsippene og hvordan tilgangsstyring gjgres,
kommuniseres godt til de ansatte. Det bekreftes at dette blir handtert gjennom opplaeringen som
skal gjgres.

Vedtak
e Styringsgruppe Digitalisering og standardisering gir sin tilslutning til Prinsipper for
tilgangsstyring i Helseplattformen
o Intern styringsgruppe i Trondheim kommune innstiller pd at Prinsipper for tilgangsstyring
sendes videre til Eiermgtet for endelig vedtak.

Intern styringsgruppe Trondheim kommune 25.01.21

Protokollfgrte kommentarer

Med prinsippene vurderes det at vi har kommet godt pa plass. Risiko knyttet til at det tar lengre
tid enn hva man sa for seg. Viktig & gjgre prosessen videre konkret og at de som jobber med
prosessene involveres. Noen brukergrupper har lgsere forhold (lavterskeltilbud) og jobber i
samme lgsning utfordrer deling av informasjon og har mer tilgang pa informasjon og er
avhengig av tilgangsstyring. Ha tilgang til den info dem trenger. Prinsippene er na pa et niva slik
at de gir en retning pa veien videre.

Vedtak
e Intern styringsgruppe i Trondheim kommune gir sin tilslutning til Prinsipper for
tilgangsstyring i Helseplattformen
e Intern styringsgruppe i Trondheim kommune innstiller pd at Prinsipper for tilgangsstyring
sendes videre til Eiermgtet for endelig vedtak.

Eiermgtet 03.02.21

Protokollfarte kommentarer

Etisk refleksjon ma innga som prinsipp i oppleering av ansatte

Nar det gjelder prinsipp 4 sa er det viktig a fa fokus pa forskjellen pa a “snoke” og a sikre a fa
tilstrekkelig informasjon for a gi riktig behandling. Med HP far man tilgang til mer informasjon
og ma vaere bevisst pa hva man trenger.

Vedtak:
e Eiermgtet beslutter Prinsipper for tilgangsstyring i Helseplattformen

Prinsipper for tilgang til journalinnhold i Helseplattformen v1.0
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1 Innledning

Samarbeidsavtalen inngatt mellom Trondheim kommune og Helse Midt-Norge om
Helseplattformen beskriver formalet rundt samarbeidet slik:

«Partene til denne Samarbeidsavtalen er forent om d skape et bedre og mer
helhetlig helsetilbud for pasientene innenfor - og pd tvers av - sine respektive
ansvarsomrdder. Gjennom Samarbeidsavtalen gnsker partene d realisere
ambisjonen om d koordinere primaer- og spesialisthelsetjenesten, slik at den
enkelte pasient effektivt, ssmlagst og pd betryggende mdte kan oppnd den mest
hensiktsmessige behandlingen, til riktig tid og pd riktig sted?.»

Den felles lgsningen omtales som en ngdvendig forutsetning og et viktig redskap for & oppna
partenes felles formal.

«Lgsningen skal sikre bdde primaer- og spesialisthelsetjenesten, herunder fastleger og
avtalespesialister, ngdvendig tilgang til pasientjournaler og pasientadministrative
opplysninger pd tvers av forvaltningsnivd.»

Dette er i trdd med Stortingsmelding 9 (2012-2013) «En innbygger - én journal» som stadfester
at med én journal vil helsepersonell kunne fa tilgang til alle opplysninger som er relevante,
uavhengig av hvor pasienten eller brukeren har veert utredet eller behandlet tidligere.

Det er i tillegg formulert en rekke effektmal som bygger pa denne tilgangen til opplysninger pa
tvers. Det gjelder effektmal knyttet til hgyere behandlingskvalitet, bedre samhandling i og
mellom primaer og spesialisthelsetjenesten og redusert tidsbruk pa dokumentasjon og leting
etter helseopplysninger.

Helseplattformen gar fgrst i arbeidet med a omsette intensjon om tilgang til alle relevante
opplysninger pa tvers av virksomheter og forvaltningsniva til virkelighet gjennom a
implementere én felles lgsning. Dette skal gjgres innenfor rammene av lovverk mtp.
taushetsplikt og personvernhensyn. Lovverket gir fgringer og veiledning mtp. hvordan
vurderingene knyttet til tilgang til journalopplysninger skal gjgres. Til tross for dette er det et
komplekst arbeid & utforme tilgangsstyring i et slikt samarbeid.

Ulike kulturer og profesjoner som representerer ulike erfaringer og holdninger i disse
diskusjonene mgtes i Helseplattformen. Dette gjelder bade pa tvers av aktgrer, tjenester og
forvaltningsniva, og ikke minst pa tvers av norsk helsetjeneste og amerikansk systemleverandgr.
Erfaringer og praksis fra tidligere lgsninger kan ikke brukes som en mal for tilganger i ny
lgsning. Teknologien og mulighetene er oftest begrenset i de gamle lgsningene sammenlignet
med ny lgsning. I tillegg ma tilgangsstyringen Helseplattformen ta hensyn til at det er et
samarbeid med sveert mange brukere og et hgyt antall pasientjournaler i databasen. Dette gir et
annen risikobilde mtp. personvernkonsekvenser enn ved enkeltstiende virksomheter som ikke
deler data med andre.

Ved Riksrevisjonens kontroll med statlige selskaper i 2013 ble det ogsa papekt flere forhold ved
helseforetakenes praksis og tilgangsstyring. Bl.a. store grupper med (tekniske) tilganger utover
tjenstlig behov, mangel pa systematisk oppfglging av hvilke tilganger ansatte har samt mangel
pa kontroll og oppfalging mtp. bruk av tilganger.2

1 Samarbeidsavtalen mellom Trondheim kommune og Helse Midt-Norge av 18. november 2019
2 https://www.riksrevisjonen.no/globalassets/rapporter/no-2014-
2015/riksrevisjonenskontrollmedforvaltningenavstatligeselskaperfor2013.pdf
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Pasientjournalloven stadfester at ansvaret for riktige tilganger og informasjon er et
ledelsesansvar og tilligger den enkelte virksomhet. Med Helseplattformen skal lgsningen
understgtte én pasientjournal pa tvers av helsetjenesten og virksomheter. Informasjonen skal i
stor grad registreres strukturert og gjenbrukes pa tvers mellom aktgrer. Hvilke opplysninger er
ngdvendig og relevant for roller i den enkelte virksomhet uavhengig av hvem og hvilken
virksomhet som har skapt innholdet? Det er en forutsetning for samarbeidet at det etableres
tillit mellom virksomhetene som bruker Helseplattformen. Dette gjelder ikke minst den enkelte
virksomhets oppsett av tilganger og oppleaering av egne ansatte, overholdelse av felles
retningslinjer mtp. skjerming av informasjon og interne kontrolltiltak for & avdekke og falge opp
misbruk av gitt tilgang.

Virksomhetene som samarbeider gjennom Helseplattformen ma i fellesskap oppna enighet og
beslutte, pa et overordnet niva, hvordan en gjennomgdende tilgangsstyring skal settes opp. Dette
for & understgtte formalet med samarbeidet og samtidig ivareta lovmessig krav,
informasjonssikkerhet og personvern.

Det etableres derfor gjennom dette dokumentet et sett med felles prinsipper som skal vaere
retningsgivende for oppsett av tilgangsregler i lgsningen.

Prinsippene forankres i Eierorganisasjonene og utgjgr et bilag i avtalestrukturen mellom
Helseplattformen AS og den enkelte virksomhet som skal ta i bruk den felles lgsningen.

1.1 Om dokumentet

Dette dokumentet beskriver styrende prinsipper for tilgang til journalinnhold for helsepersonell
og samarbeidende personell i Helseplattformen bade for a yte helsehjelp, men ogsa for a
administrere eller kvalitetssikre helsehjelp. Prinsippdokumentet omtaler ikke formal som
forskning, tilsyn, revisjon eller utdanning/oppleering spesielt.

Deling av journalinnhold med pasient/innbygger er ikke omfattet av prinsippene. Deling av
journalinnhold med pasient er dekket av styrende prinsipper for innbyggerportal og egne
beslutninger for innbyggerportalen.

Prinsippene gjelder for tilgang til journalinnhold i Helseplattformen og pavirker tilgangen til de
ulike innholdstypene i lgsningen, som journalnotater, strukturert pasientinformasjon,
pasientlister, arbeidslister og rapporter, uavhengig av hvem som har skapt informasjonen.

Formalet med prinsippene er a gi retning og fgringer. Prinsippene skal veere styrende for
overordnet oppsett og konfigurasjon mtp. hvilken informasjon om hvilke pasienter
helsepersonell og samarbeidende personell som bruker Helseplattformen skal ha tilgang til.
Prinsippene er basert pa gjeldende lovverk.

Dokumentet retter seg mot faglig beslutningsstruktur, virksomheter som skal bruke
Helseplattformen og Helseplattformen AS som skal implementere og forvalte oppsettet faglig
beslutningsstruktur blir enig om.

Dokumentet inneholder fglgende:

Kapittel 1 gir en innledning til problemstillingen og angir formal og omfang for dokumentet.
Kapittel 2 gir en overordnet vurdering av det rettslige grunnlaget for tilgjengeliggjgring av
helseopplysninger og hvordan vurderingene ma gjgres.

Kapittel 3 beskriver prinsippene med begrunnelse og konsekvens.

Kapittel 4 inneholder eksempler pa roller og tilganger som settes opp i Helseplattformen.

Prinsipper for tilgang til journalinnhold i Helseplattformen v1.0
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2 Rettslig grunnlag for tilgjengeliggjoring av
helseopplysninger

Det foreligger to motstridende hensyn ved tilgang til journal. Det er krav om konfidensialitet for
de taushetsbelagte opplysninger kontra krav om tilgjengelighet til de samme opplysninger

ifb. pasientbehandling samt andre formal som administrasjon og kvalitetsforbedring.

Det fglger av pasientjournalloven § 7 at behandlingsrettede helseregistre skal veere utformet og
organisert slik at taushetsplikten kan oppfylles etter pasientjournalloven § 15. Utgangspunktet
er at personell har taushetsplikt om det de far kjennskap til om pasientene under utgvelse av sitt
yrke.

Det fglger imidlertid av pasientjournalloven § 19 at innenfor rammen av taushetsplikten skal
den dataansvarlige sgrge for at «relevante og ngdvendige» helseopplysninger er tilgjengelige for
helsepersonell og annet samarbeidende personell nar dette er ngdvendig for & «yte,
administrere eller kvalitetssikre» helsehjelp til den enkelte. Denne bestemmelsen er selve
grunnlaget for d kunne tilgjengeliggjere helseopplysninger om en pasient til helsepersonell og
annet samarbeidende personell pd tvers av virksomheter.

Reglene i bestemmelsen gir en vid tilgang til tilgjengeliggjgring av pasientopplysninger til
helsepersonell og annet samarbeidende personell. Bestemmelsen er egnet til 4 fglge samfunnets
utvikling og til 4 legge til rette for et forsvarlig tjenestetilbud. Dette ma ses i lys av en utvikling
hvor pasienter stadig far behandling pa tvers av virksomhetsgrenser.

En uttrykt mdlsetting ved pasientjournalloven var at «opplysningene bgr falge pasienten» og i den
forstand vaere tilgjengelig «der pasienten er», ikke (bare) der informasjonen ble skapt.

Under er en kort beskrivelse av prosessen for vurdering av hvilken informasjon den enkelte
rolle skal ha.

2.1 Den rettslige vurderingen

Kravet til ngdvendighet viser til det generelle kravet som eksisterer bade innen
taushetspliktreglene og personvernretten. Kun helsepersonell eller annet samarbeidende
personell som har et tjenstlig behov, vil kunne fa tilgang.

Prinsippene for behandling av personopplysninger i artikkel 5 i personopplysningsloven vil
veere relevante i vurderingen. Vurderingen ma skje konkret i hvert enkelt tilfelle og hensynet til
pasientens rett til personvern og privatliv md veies opp mot helsepersonell eller annet
samarbeidende personells behov for d ha enkel og rask tilgang til pasientens helseopplysninger for
d yte ngdvendig helsehjelp. Denne avveiningen («balansetesten») ma utfgres tverrfaglig for hver
enkelt rolle eller brukergruppe. Bade argumenter som har stgtte i dagens praksis og fra
rettskildene, er relevante i vektingen.

Noen roller og tilganger vil veere enkle a stadfeste som lovlige, uten at en inngdende drgftelse er
ngdvendig. Andre vil veere tvilstilfeller og behgver naermere drgftelser.

2.2 Beslutningsfasen

Etter en vurdering av hvert enkelt tilfelle, fattes det en konklusjon. Det er den dataansvarlige
som til slutt ma beslutte hva som blir tilgjengelig for hver rolle, jf. pasientjournalloven § 19. Det
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er virksomhetene selv (foretak, kommune, fastlege) som har ansvar for a fatte beslutninger om
tilgang til helseopplysninger ved helsehjelp.

Dette prinsippdokumentet utgjgr et overordnet niva i en slik vurdering og inkluderer ogsa
beskrivelse av utvalgte roller i kapittel 4 og en beskrivelse av mekanismer for implementering
av prinsippene i kapittel 5.

Det prinsipielle dokumentet godkjennes pa gverste niva i den faglige beslutningsstruktur. Den
enkelte rolle/mal godkjennes av den enkelte aktgr.

2.3 Tjenstlig behov og faglige dilemmaer

Jf. pasientjournalloven skal alle «relevante og ngdvendige» helseopplysninger gjgres
tilgjengelige for helsepersonell og annet samarbeidende personell nar dette er ngdvendig for a
«yte, administrere eller kvalitetssikre» helsehjelp til den enkelte. Formalet med
Helseplattformen er d sikre bdde primaer- og spesialisthelsetjenesten, herunder fastleger og
avtalespesialister, har ngdvendig tilgang til pasientjournaler og pasientadministrative
opplysninger pd tvers av forvaltningsniva.

Dette kapittelet inneholder refleksjoner som har vert gjort underveis i arbeidet med
prinsippene og eksempler fra en praktisk hverdag i sykehus og kommune.

Tilganger i Epic er rollebasert og jf.

formalet sitert over skal tilgang til Behov for tilgang pa tvers for sekretaerer pa sykehus

Tidligere var det slik i PAS at sekretaerene kun hadde tilgang

informasjon vaere uavhengig av hvem
som har dokumentert den. Med andre
ord, hvis en rolle har tilgang til & se
legemiddellisten eller problemlisten,
sd vises denne uavhengig av om
informasjonen er lagt inn av fastlegen
eller en sykehuslege.

Men hvor gar grensen for «relevant og
ngdvendig»? Eksempelvis bgr en
kirurg som planlegger et inngrep ha
oversikt over diagnoser,
medikamentbruk og adferdstrekk som
kan pavirke evnen til egenomsorg.

til henvisningsperioder og kontakter som egen avdeling var
involvert i. Det farte til ddrlig koordinering av helsehjelp,
opprettelse av flere henvisningsperioder for samme lidelse
m.v. [ forbindelse med forbedringsarbeid for d fd kvalitet i
ventelistedata og forsvarlig helsehjelp til pasienten ble det
dpnet opp slik at sekretaerene kan se kontakter pd tvers av

avdelinger.

Hvis du skal sette opp ny time, trenger du d vite om det er

planlagt andre ting for pasienten av andre, ogsd om det

gjelder andre tilstander enn den tilstanden pasienten fdar

helsehjelp ved egen avdeling. Forutsettes at sekretaerens

funksjon er slik at hen har tjenstlig behov for d se pa tvers.
Rut Naversen, St. Olav

Kirurgen har derimot ikke behov for alle detaljer i en psykiatrisk historie eller innsyn i

dokumentasjon fra fortrolige samtaler foretatt pa fastlegekontoret. Eksemplet viser at kirurgen
kan ha behov for opplysninger om en pasient som det vil veere vanskelig a definere pa forhand i
alle tilfeller. Kirurgen trenger derfor tilganger der hen selv i utstrakt grad ma vurdere hva som
er relevant og ngdvendig informasjon i det aktuelle tilfellet. Normalt vil det foreligge en
beslutning av helsehjelp eller en forespgrsel om konsultasjon e.l. for en kirurg, men behandlere
med selvstendig behandlingsansvar vil ogsa kunne matte ta beslutninger om behandling selv og
ma ha mulighet til 4 tilegne seg tilgang utover normaltilgang.

Pa den annen side vil en assistent pd et sykehjem ikke ha behov for innsyn i opplysninger fra en
innleggelse, fastlegebesgk mv. for pasienter som ikke er i "malgruppen” for sykehjemmet. De vil
heller ikke ha bruk for informasjon om helsehjelpen pa de tidspunkt hvor pasienten ikke er pa
sykehjemmet, eller er pa vei til a fa sykehjemsplass. Sykehjemslegen derimot vil kunne ha behov
for mer informasjon om tidligere innleggelser mv. og trenger videre tilganger enn assistenten
ved samme enhet.
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[ arbeidet spesifiseres det rollemaler og

Hvem S’_“' a2 d’_’l:"" ? arbeidsflater ut fra vurderinger av hva som er
Det er viktig at vi @ formulerer oss med

tanke pd pasienten og andre kolleger.
Bruken av sperrede journaler og
skjermede/sensitive notater md ikke bli en
avdelingsjournal, men heller brukes til

relevant og ngdvendige for den enkelte rolle. Med
strukturert journal og rollebaserte view inn mot
informasjonen antas behovet for a «browse»
pasientjournalen & vaere mindre fordi det er
informasjon som skal skjermes feeks. tilrettelagte arbeidsflater som presenterer
seksualpraksis og partnere mv. Helsehjelp relevant informasjon uten at du trenger a lete.
som planlegges eller gis md skrives i dpen

Jjournal fordi den er viktig for andre som skal Som omtalt i dette kapittelet ma behovet for
planlegge, gi eller kontrollere helsehjelp. relevant og ngdvendig informasjon for &
administrere, yte og kvalitetssikre helsehjelp veies
opp mot personvern. Ettersom det finnes
tvilstilfeller legger lovverket opp til tiltak som «snokeparagrafen» og rutiner for logg-
gjennomgang. Pasienten kan ogsa be om a fa skjermet opplysninger.

[ tillegg til kontrolltiltakene vil pasienten, gjennom pasientportalen, se hvem som har vzert inne i
journalen.

Tilgang til helseopplysninger i lgsningen for en helsearbeider eller samarbeidende personell, vil
ligge langs aksen ‘Ingen tilgang’ til ‘Full tilgang’. Ideelt skal alle ha tilganger som faller inn i grgnn
sone, der faktisk tilgang stemmer godt overens med det tjenstlige behovet i henhold til
helsepersonelloven § 45.

Tjenstlig behov «Snokeparagrafen»
ihht HPL § 45 HPL § 21A

L ] A )

Risiko pga tilgang til Tilgang til relevant og Risiko pga tilgang til
for lite informasjon ngdvendig informasjon for mye informasjon

Dersom den faktiske tilgangen ligger mot venstre vil helsearbeideren ha tilgang til for lite
informasjon. Dette er et brudd pa helsepersonelloven § 45 og medfgrer risiko for
pasientsikkerhet da det kan mangle viktig informasjon.

[ tillegg vil en slik situasjon ofte medfgre ineffektivitet pga. tungvinte, alternative
arbeidsprosesser og fare for workarounds. Dette medfgrer ogsa personvernrisiko da behandling
av opplysninger vil skje pa alternative mater. Normaltilgang vil i stor grad bygge pa registrert
pasientlogistikk og det vil vaere viktig a legge til rette for god praksis rundt pasientlogistikk i
systemet, slik at grunnlaget for tilgangsstyring er tilstede og behov for bade workarounds og
selvautorisering reduseres.

Dersom den faktiske tilgangen ligger mot hgyre vil helsearbeideren ha tilgang til mer
informasjon enn ngdvendig. Dette er ogsa et brudd pa helsepersonelloven § 45 og medfgrer
risiko for personvernet da det i lgsningen er enkelt for helsearbeider a lese informasjon som
ikke er begrunnet i helsehjelp. For 8 minimere risikoen og omfanget av dette skal det etableres
system for gjennomgang av logger for a fglge opp at ikke helsepersonelloven § 21 a, kalt
«Snokeparagrafen», brytes.
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3 Styrende prinsipper for tilgang til journalinnhold i
Helseplattformen

[ det fglgende beskrives styrende prinsipper for tilgang til journalinnhold i Helseplattformen.
Prinsippene skal sikre at lgsningen settes opp pa en mate som understgtter formal for
samarbeidet3 og er i trad med lovverket.

En samlet journal for pasient i Midt-Norge skal understgtte et bedre og mer helhetlig helsetilbud
for pasientene samt en koordinering av primaer- og spesialisthelsetjenesten, slik at den enkelte
pasient effektivt, ssmlgst og pa betryggende mate kan oppna den mest hensiktsmessige
behandlingen, til riktig tid og pa riktig sted.

Samtidig skal lgsningen ivareta personvern og sgrge for at tilliten til helsevesenet pa det
omradet blir opprettholdt. Oppsett av Igsningen ma derfor gjgre det lett a folge lovverket, og
helsepersonellet ma gjgres i stand til a foreta ngdvendige individuelle vurderinger.

Prinsippene er utarbeidet for 8 danne en ramme og vere retningsgivende for tilgangsstyring og
regler for tilgang til den enkelte pasientjournal i Igsningen.

Prinsippene etablerer hvilke kriterier som skal vare pa plass for tilgang til informasjon, hvordan
personell skal forvalte tilgangen, hvilke unntak som gjelder og nar oppslag ma begrunnes. I
tillegg sier prinsippene noe om hvordan lovverk rundt urettmessig tilgang til helseopplysninger
ma fglges opp.

Regler og lgsning for styring av tilgang aldri alene vaere nok for & ha en tilfredsstillende
tilgangsstyring. Bade oppleering av personell og etablering av kontrollmekanismer vil vaere
sentralt.

Samarbeidet om felles journal i Helseplattformen er nybrottsarbeid ogsa pa dette omradet, og
arbeidet ma fglges opp mtp. den enkelte virksomhetenes ansvar sett opp mot behovet for a enes
om felles kjgreregler og praksis.

Prinsippene gjelder tilgang til journalinnhold bade for a yte helsehjelp, men ogsa tilgang for a
administrere eller kvalitetssikre helsehjelp.

3 Som beskrevet i samarbeidsavtalen inngatt mellom Trondheim kommune og Helse Midt-Norge.
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3.1 Prinsipp 1: Helsepersonell og samarbeidende personell skal ha
tilgang til ngdvendig og relevant informasjon nar de trenger det,
uavhengig av hvem og hvilken virksomhet som dokumenterte
informasjonen

Helseplattformen er en felles lgsning pa tvers av omsorgsnivder som skal sikre bdde primaer- og
spesialisthelsetjenesten, herunder fastleger og avtalespesialister, ngdvendig tilgang til
pasientjournaler og pasientadministrative opplysninger pd tvers av forvaltningsnivd.

Tilgang til informasjon pa tvers skal gi gkt pasientsikkerhet og en mer helhetlig helsetjeneste der
pasienten mottar den mest hensiktsmessige behandlingen, til riktig tid og pa riktig sted.
Pasienten skal slippe a gi den samme informasjonen gjentatte ganger. Man skal unnga
dobbeldokumentasjon og redusere risiko for feildokumentasjon.

Oppsett i lgsningen og dokumentasjonspraksis ma ta hensyn til bade pasientsikkerhet og
personvernet. Tilliten til at helsepersonell overholder sin lovpalagte taushetsplikt er sveert
viktig. Pasienten skal kunne vare trygg pa at inngripende informasjon som er delt med
behandler i en fortrolig samtale ikke tilflyter uvedkommende. Samtidig ma informasjon som har
betydning for pasientsikkerheten og andre deler av helsetjenestens behov for & administrere, yte
og kvalitetssikre helsehjelp, registreres pa en slik mate at den er tilgjengelig pa tvers i lgsningen.
Helsepersonell og samarbeidende personell som har ansvar for & administrere, planlegge, gi
eller fglge opp og kvalitetssikre behandling eller annen helsehjelp ma altsa gis tilgang til
relevante og ngdvendige opplysninger i journalen, uavhengig av hvor informasjon er skapt nar
de trenger det.

Det ma som hovedregel foreligge en beslutning om tiltak for at det skal anses som relevant og
ngdvendig a ha tilgang. Dette inkluderer beslutninger om & vurdere, planlegge eller fglge opp
(kvalitetssikre) helsehjelp. Det kan for eksempel vaere mottak av en henvisning som skal
vurderes, en operasjon som er planlagt, pasienten er innlagt pa avdelingen, en pasient har takket
ja til en sykehjemsplass, eller et barn inngar i gruppen en helsesykepleier har ansvar for.

Som hovedregel skal tilgang avsluttes nar behandlingsforlgp er avsluttet og det ikke lenger er
tjenstlig behov for oppslag i opplysninger. Aktuelle unntak er definert i helsepersonelloven § 29
c som angir at helsepersonell som tidligere har ytet helsehjelp til pasienten i et konkret
behandlingsforlgp, kan fa tilgang til opplysninger for kvalitetssikring av helsehjelpen eller egen
leering med mindre pasienten motsetter seg det.

Overordnet har virksomhetene et ansvar for a legge til rette for at de ansatte kan fglge loven, jf.
helsepersonelloven § 16. Dette innebarer bl.a. at virksomheten har et ansvar for a tilrettelegge
for at ansatte ikke far tilgang til mer informasjon enn det som er relevant og ngdvendig. Analyse
og oppbygging av rollebaserte skjermbilder og menyer, samt regler rundt hvilke elementer av
pasientjournalen man far presentert, skal ta hensyn til dette.

Tilgangsstyringen skal implementeres slik at den automatiske normaltilgangen baseres pd rolle
og arbeidssted gir tilgang til journalen til de pasientene man har et pleie- eller behandlingsansvar
for. Informasjon i lgsningen om pasientlogistikk brukes inn i disse normaltilganger for a sikre
tilgang til alle pasienter man har et tjenstlig behov for inkl. pasienter som f.eks. er
innkommende, men ikke ankommet. Pasientoversikter som arbeidslister og timebok,
«trackboard» pa akutten, pasientlister og rapporter brukes for a understgtte rask og intuitiv
tilgang til pasienter man har et pleie eller behandlingsansvar for.*

4 Pasientlister og rapporter kan bygges opp basert pa andre kriterier enn pasientlogistikk og kan
inneholde oversikt over pasienter pa tvers av enheter mv. Det ma tas stilling til hvilken informasjon som
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Hva som er eller kan veere relevant og ngdvendig informasjon skal veere basert pa hvilken rolle
man har og hvilke oppgaver som skal utfgres og hvor man jobber. For enkelte roller vil det vaere
mulig a sette klare grenser for hvilken informasjon som skal vaere tilgjengelig uten at det gar pa
bekostning av pasientsikkerhet eller brukervennlighet for den ansatte. For andre roller er det
ikke mulig a sette en klar grense for hva som vil veere relevant og ngdvendig i en konkret
situasjon.

For a sikre opplysningers tilgjengelighet i situasjoner der man ikke Kklarer a sette klare grenser,
vil noen ha mulighet for selvautorisering. Dette gjgr at den tekniske tilgangen kan gi tilgang til
flere opplysninger enn hva det tjenstlige behovet tilsier. Med strukturert journal og organisering
av informasjonen i kontakter, legges det imidlertid bedre til rette for at helsepersonell enklere
finner det de har behov for og fgre til at man i mindre grad, enn i dagens journalsystemer, vil
apne informasjon som man ikke har tjenstlig behov for.

Konsekvensen er allikevel at personvern og informasjonssikkerhet forutsetter at hver enkelt
ansatt har hgy bevissthet omkring hvilke regler for tilgang som gjelder. At det er mulig a ga inn i
en journal og journalopplysninger, betyr altsa ikke automatisk at personell har lov til 4 lese
opplysningene. Det forutsettes derfor at personell bruker tilgangen sin kun til opplysninger de
har tjenstlig behov for, og det de har lovlig grunnlag for a gjgre oppslag i.

Nar journalinnhold gjgres tilgjengelig pa tvers av virksomheter og tjenesteomrader, vil det ogsa
veere viktig a dokumentere og formulere seg med tanke pa andre kolleger. Ikke bare i egen
virksomhet, men ogsa pa tvers av forvaltningsniva i regionen og ikke minst pasienten selv.
Informasjon til pasient/bruker om hvem som har eller kan fa tilgang til journalinnhold, ma ogsa
veere god og lett tilgjengelig.

Konsekvenser:

v For 4 kunne ta riktige beslutninger ift. behandling og oppfglging skal alle opplysninger
om pasienten som er ngdvendige for helsepersonellets rolle vere tilgjengelig pa tvers av
fag, forvaltningsniva og virksomheter.

v Ansatte skal ha tilgang etter hvilken rolle de har og i forhold til ansvar og oppgaver den
enkelte har i hhv. i helsehjelpen eller i administrativ funksjon. Tilgang til enheter i
organisasjonen skal gis til det som er i samsvar med den enkeltes oppgaver. Dette
etablerer den automatiske normaltilgangen.

v Enkelte roller skal gis tilgang til & kunne beslutte tilgang selv der de har behov for tilgang
ut over normaltilgang. Dette gjelder f.eks. helsepersonell med selvstendig
behandlingsansvar, akuttfunksjoner, koordinatorroller mv. som har behov for adgang til
a beslutte tilgang selv (selvautorisering).

v' Teknisk tilgang til journalen er en mulighet for oppslag, som kun kan brukes nér den
enkelte har et gyldig grunnlag for oppslag.

v Helsepersonell ma opparbeide bevissthet rundt hvilken informasjon som er ngdvendig
og relevant i sitt daglig virke. Dette er ogsa et arbeidsgiveransvar/lederansvar.

v Helsepersonell ma settes i stand til, giennom god oppleering, a finne det som er relevant
for egen tjenesteyting uten a ga gjennom hele journalen.

v Nér behovet for tilgang til journalopplysninger ikke lenger er tilstede, skal tilgang
opphgre.

skal vises i den enkelte liste og dette ma kombineres med regler knyttet til 8 kunne beslutte tilgang selv til
en enkelt journal.
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v Informasjon til pasient/bruker om hvem som har eller kan f3 tilgang til journalinnhold,
ma veaere sa god at de kan ta et informert valg pa om de vil motsette seg denne
apenheten.
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3.2 Prinsipp 2: Tilgang utover normaltilgang skal begrunnes

Begrunnelse

Jf. prinsipp 1 gis det tilgang til pasientjournalen i forbindelse med at det er besluttet at det skal
ytes helsehjelp, eller for administrasjon, internkontroll eller kvalitetssikring av helsehjelpen til
pasienten. Den automatiske normaltilgangen til en journal er basert pd rolle, arbeidssted og
arbeidsflyt/pasientlogistikk som f.eks. mottatt henvisning, innkommende pasient etc. For a sikre
opplysningers tilgjengelighet og effektive arbeidsprosesser ma det i oppsettet av
normaltilganger tas hgyde for at personell f.eks. vil ha behov for tilgang bade en stund fer og
etter planlagt kontakt. F.eks. ved innleggelse pa en sengepost.

Av dette fglger det at enkelte helsepersonell eller samarbeidende personell normalt ikke har
behov for tilgang til en pasients journal, dersom det ikke foreligger en beslutning om helsehjelp,
administrasjon, internkontroll eller kvalitetssikring av helsehjelpen til pasienten. Vurderingen
av det tjenstlige behovet for en rolle kan ogsa tilsi at det normalt ikke skal gis tilgang til
journalopplysninger f.eks. utenfor egen virksomhet, men at det i enkelte tilfeller kan veere behov.
Det vil allikevel oppsta tilfeller, szerlig for enkelte roller, der det ikke er gitt av pasientlogistikk
og arbeidsflyt at det finnes et tjenstlig behov, men der helsepersonell eller samarbeidende
personell allikevel har rettmessig behov for a sla opp i journalen.

Enkelte roller har altsa tjenstlige behov utover normaltilgangen. Disse rollene ma kunne beslutte
tilgang og selvautorisere seg. Dette gjelder bl.a. akuttfunksjoner, behandlere med selvstendig
behandlingsansvar, men ogsa koordinatorroller, saksbehandlere mv. Hvilke roller som skal
kunne selvautorisere seg ma vurderes konkret for hver enkelt rolle.

Adgang til selvautorisering implementeres gjennom tilgang til bl.a. pasientsgk og regelsett som
gir tilgang til en pasientjournal, med begrunnelse. Hvorvidt det bgr vaere ytterligere kriterier
ved slik selvautorisering ma vurderes for hver enkelt rolle. F.eks. om det skal vare kriterier
basert pa kommunetilhgrighet eller alder.

Konsekvenser:

v' Definerte roller skal ha mulighet for d beslutte tilgang og selvautorisere seg for oppslag i
pasientjournaler.
v Selvautorisering skal begrunnes.

14
Prinsipper for tilgang til journalinnhold i Helseplattformen v1.0



H HELSEPLATTFORMEN

for pasientens helsetjeneste

3.3 Prinsipp 3: Utsatte og sarbare pasientgrupper og sensitive
journalopplysninger skal skjermes.

Begrunnelse

For a sikre at bdde primaer- og spesialisthelsetjenesten, herunder fastleger og avtalespesialister,
har ngdvendig tilgang til pasientjournaler og pasientadministrative opplysninger pd tvers av
forvaltningsnivd er det en forutsetning at alle parter i samarbeidet fglger opp at opplysninger
som har betydning for a planlegge, gi og kontrollere helsehjelp er tilgjengelig for helsepersonell
som har tjenstlig behov jf. beskrivelser under prinsipp 1.

Samtidig er det tilfeller da det pga. saerlige sikkerhets- og personvernvurderinger er behov for a
skjerme opplysninger for a sikre personvernet til utsatte og sarbare pasientgrupper. Dette
gjelder generelle unntak som bl.a. Judisiell observasjon, Overgrepsmottak, Krisesenter og
handtering av informasjon om trusselutsatte pasienter med sperret adresse.

[ tillegg vil det veere tilfeller der det er behov for 4 markere en enkelt kontakt eller notat som
sensitivt (skjermet) der hensynet til personvernet ma veie tungt og det kun unntaksvis vil veere
(annet) helsepersonell som har tjenstlig behov for informasjonen.

For & unnga mangelfull, utstrakt eller feil bruk av skjerming av enkeltelementer er det viktig a
utvikle en god dokumentasjonspraksis inkludert dialog med pasient, ha god oppleering og
kontinuerlig oppfglging.

Konsekvens

v Enkelt-enheter med saerskilt sensitive opplysninger skal markeres som sensitive med
behov for skjerming og strengere tilgangsregler.
Generelle unntak defineres i form av skjermede avdelinger, kontakter og notat.
Helsepersonell ma fa god opplaering i hvordan markere innhold som skal unndras
normal tilgang.
v Avtalt dokumentasjonspraksis mé fglges opp jevnlig.

v
v
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3.4 Prinsipp 4: Helsepersonell skal kjenne til forbudet mot
urettmessig tilegnelse av taushetsbelagte opplysninger

Begrunnelse

Det er forbudt for helsepersonell 4 tilegne seg journalopplysninger som ikke er relevant i forhold
til tjenstlig behov jfr. helsepersonelloven §21a. Arbeidsgiver har et ansvar for a forebygge
snoking gjennom tilgangsstyring, men som drgftingen i dette dokumentet ogsa har vist, er det
ikke mulig a definere pa forhand hva som er relevant i enhver sammenheng. Helsepersonellet har
altsd et eget ansvar for @ unngd urettmessig innsyn i informasjon ogsa ndr informasjonen er
«tilgjengelig».

Det er pasientens journal og dette forbudet gjelder like mye internt i egen organisasjon, som pa
tvers av organisasjoner. Tillit til helsevesenet er svaert viktig for at pasientene skal fglge trygghet
for at informasjonen den gir ikke spres. Med Helseplattformen vil pasienter fa tilgang til
informasjon om hvem som har vaert inne i sin journal i innbyggerportalen.

Som en del av internkontrollsystemene rundt Helseplattformen ma det ogsa etableres systemer
for logg-gjennomganger for a avdekke og fglge opp evt. snoking. Epic har predefinerte sjekker
basert pa demografisk informasjon for a avdekke kjente snokemgnstre (naboer, ekser, kolleger
m.v.) som kan benyttes.

Redselen for a snoke kan for noen fgre til at de ikke setter seg godt nok inn i journalen og ikke
tgr a hente ut (ngdvendig og relevante) helseopplysninger. Oppleering og bevisstgjgring vil
derfor veere sentralt. Dette er hver enkelt arbeidsgivers ansvar.

Konsekvenser:

v Helsepersonell ma fa god oppleering bade i lovverk og hvordan lgsningen fungerer med
logging av all aktivitet, regler rundt selvautorisering mv.

v" Det mé tydeliggjgres for helsepersonell at loggene brukes i internkontrollsystemer for &
fange opp uregelmessig tilgang til enkeltjournaler.

v Arbeidsgiver mé dyktiggjgre sine ansatte til 8 hindtere spgrsmaél og henvendelser fra
pasienter vedr. tilgang til og oppslag i journalopplysninger

v Helseplattformen mé4 tilby effektive mekanismer for den enkelte virksomhet til 4 fglge
opp urettmessig bruk av tilganger.
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3.5 Prinsipp 5: Helseplattformens tilgangsstyring skal vaere
konsistent, brukervennlig og tilrettelegge for effektive
arbeidsprosesser

Begrunnelse:

Helseplattformen bestar av mange moduler som tilbyr ulik funksjonalitet og visning av
journalopplysninger. Tilgangsstyringsoppsettet i lgsningen skal vaere gjennomgaende,
konsistent og forutsigbart. Det skal vaere lett & forsta hva som er definert som normaltilgang for
en rolle. Brukere av Helseplattformen skal ha tillit til at tilgangsstyringsoppsettet balanserer
pasientsikkerhet og personvern ved a gi tilgang til de opplysningene som er av betydning for de
oppgavene den enkelte rolle skal utfgre.

Dersom normaltilgang defineres for smalt vil det fgre til at personell enten ikke far tilgang til
vesentlig informasjon, eller ma selvautorisere seg og klikke forbi varsler og begrunne tilgang
svert ofte. Dette kan medfgre «alert fatigue» der helsepersonell «klikke seg gjennom
begrunnelsesboksen» pa automatikk og man mister effekten et slikt varsel skal veere.

En slik konfigurasjon vil bli en darlig brukeropplevelse for helsepersonellet, uten at man oppnar
den gkt sikkerheten som var intensjonen.

Normal tilgang vil i stor grad bygge pa registrert pasientlogistikk og det vil veere viktig a legge til
rette for god praksis rundt pasientlogistikk i systemet, slik at grunnlaget for tilgangsstyring er
tilstede og behov for bade workarounds og selvautorisering reduseres.

Behov for spesielle/utvidede tilgangsrettigheter skal handteres etter en definert prosess.

Det ma legges til rette for en proaktiv optimalisering av tilgangsoppsettet basert pa erfaring med
arbeidsflyt, bruk av selvautorisering mv.

Konsekvenser:
v Tilgangsoppsett skal veere gjennomgédende og konsistent pa tvers av
applikasjoner/moduler.
v" Det mé utvikles en god praksis rundt pasientlogistikk i systemet, slik at grunnlaget for
tilgangsstyring er tilstede og behov for bade workarounds og selvautorisering reduseres.
v" Normaltilgangen ma vaere konfigurert slik at personell slipper a klikke seg forbi varsler
og begrunne tilgang sveert ofte.
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3.6 Prinsipp 6: Helseplattformens tilgangsstyring skal veere
automatisert og effektiv a forvalte

Begrunnelse:

[ Helseplattformen legges det til grunn bruk av en identitets- og tilgangsstyringslgsning (IAM)
for automatisk brukerprovisjonering> som skal sikre korrekt tilgang ut i fra et standardoppsett
som besluttes for de ulike roller. Det betyr at en gitt rolle f.eks. sykepleier sykehjem /kommunal
institusjon alltid far det tilgangsoppsettet/rollemalen som er besluttet og at behov for avvik fra
dette behandles spesifikt per bruker.

Automatisert brukerprovisjonering gker kvaliteten og kontrollen pd hva som er gitt av tilganger
og ivaretar konsistent forvaltning over tid. Samtidig krever det konsistens og god forvaltning av
organisasjonsstruktur og roller i den enkelte organisasjon.

For de fleste organisasjoner som skal bruke Helseplattformen vil det settes opp integrasjon mot
[AM-Igsningen slik at data flyter automatisk fra HR og evt. turnussystemer. Basert pa den
informasjonen settes bruker opp og rollemal tildeles. For mindre virksomheter som f.eks.
fastlegekontorer vil de samme opplysningene registreres manuelt i en selvbetjeningsportal og
basert pa de registrerte opplysningene opprettes bruker og det gis riktig rollemal.

Rollemaler settes opp i Helseplattformen basert pa beslutninger i den faglige
beslutningsstruktur og fra den enkelte organisasjon.

Med automatisk brukerprovisjonering gjennom [AM lgsningen er det ngdvendig at
kildesystemene inneholder tilstrekkelig informasjon til at IAM kan opprette bruker og tildele
riktig rollemal og kliniske rettigheter. Hvor spesialiserte og fingranulerte rollemalene kan vaere
er altsa avhengig av kvalitet og granularitet i informasjon fra kildesystemene.

Konsekvenser:
v" Den enkelte organisasjon mé ha god forvaltning av organisasjonsstruktur og roller.
v" Mest mulig standardiserte roller og tilganger.
v Avvik fra standard ma begrunnes.

5 Opprettelse, endring, deaktivering og sporing avbrukerprofil og tilgang
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4 Prinsippene i praksis - eksempler pa tilgang for vanlige
roller

Dette kapittelet inneholder scenarioer for vanlige roller som har vert diskutert gjennom
arbeidet for a illustrere hvordan prinsippene skal tolkes og implementeres i praksis i lgsningen.

4.1 Oppbygging av en tilgang /Prosess for tildeling av rollemal
(Security template)

Helseplattformen baserer seg pa mest mulig automatisert opprettelse og forvaltning av brukere
og tilganger. Informasjonsflyten gar fra en virksomhets HR-system, via Helseplattformens
identitets- og tilgangsstyringslgsning som oppretter brukerprofil og klinisk tilgang og tildeler
riktige rollemaler basert pa informasjon om rolle/funksjon fra HR-system og arbeidssted.

Figuren under illustrer prosessen med opprettelse av en bruker og tildeling av rollemal i Epic
eksemplifisert med Petter, nyansatt sykepleier.

e _ ige

OPPRETTELSE AV BRUKER

ﬂ —
Petterer nyansattsom Petters personalia, Brukerinformasjonenfra GAT IGI provisjonerer tilgang til
sykepleier pa Zion sykehjem, organisasjon, stilling og lgnn-og /—‘_-.3 og BlueGarden overfgrestil IGI \J Helseplattformen, og oppretter
og trenger tilgang til \__] funksjonskode legges inn i via ESB, i tillegg til data fra en EMP-record (brukerprofil) og
sykehjemmets journalsystem BlueGarden og turnus for nasjonale registre (FREG, AR, en SER-record (klinisk tilgang)

(EPIC) Petter kan opprettesi GAT HPR)

£ - m

o

E - T

E — L L

= .

& ) IP(in Patient) ansatte bruker Petter har tilgang til Skal Petter irollen som Petter kan se kontakter/besgk

= Petter far tildelt templaten sign-in funksjonalitet, og haker journalene til pasientene sykepleier ved STkeh.jem kunne fra andre tjenester som sykehus

= HP IP KOMMUNAL av for «sine» avdelinger. Dette pa sin behandlingsenhet, sgke etter pasientjournaler og fastleger. Skal Petter i sin rolle
SYKEPLEIER TEMPLATE gir en knytning mellom ansatt utenom informasjon som som ikke er tilknyttet begrunne oppslag utover eget

og behandlingsenhet er markertsom sensitiv behandlingsenheten og gi seg tienesteomrade/virksomhet?
selv tilgang (selvautorisering)?

Rollemaler gir tilgang til ulike funksjoner i Epic til en gruppe ansatte. En brukerrolle i Epic
definerer arbeidsflaten for de mest vanlige oppgavene for en type rolle. Dette innebzerer ogsa
tilpasset visning av journalinnhold slik at du har ngdvendig informasjon lett tilgengelig og
slipper a lete den opp. Avhengig av rolle kan ytterligere informasjon i journalen sgkes opp. Om
du har tilgang til 4 sgke opp og selv beslutte at du skal ha tilgang til en pasient styres av hvilken
rollemal du er tildelt.

Provider
(SER)

(]

Personell med samme rolle og oppgaver far tildelt samme rollemal
(Template). Kombinert med informasjon om hvor man jobber,
utgjgr det normaltilgangen til en ansatt.

Template

Rollemalene bygges basert pad analyse av behov hos aktgrene mtp.
hvilke roller som trengs og hvilken informasjon de ulike rollene ma
ha enkel tilgang til og fa presentert i sitt skjermbildet.

I tillegg til rollemal vil mange brukere ogsa bli tildelt en «klinisk
tilgang» (Provider - SER) som gir rettigheter til 4 utfgre oppgaver i

Provider
(SER)
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lgsningen iht. autorisasjon/godkjenning, inkl. a forordne, gjennomfgre konsultasjon og kunne

bookes for time, henvise eller bli henvist til.

[ eksempelet under vises hvordan en sykepleier ved sykehjem sin tilgang er bygget opp.

What does thisdo ?
Restricts
department access
tojust thase in the
subtemplate

Sub- Template :
Login Depts ZION

Template :
HP IP KOMMUNAL
SYKEPLEIER
- TEMPLATE

What does thisdo ?

Outlines the security |

that this user should
have

Provider Record :
BluePrint :
Standard RN

What does thisdo ?
Assigns clinical
privileges tied to this
jobrole

hat does thisdo
Gives the user access
to clinical activities
and functions like
ordering, medication
administration, and
flowsheets

EpicCare Security
IP NURSE - EC
[340110]

User Role
HP MODEL MUNICIPALIP

NURSE

Cadence Security What does thisdo ?
ES NURSE Controls the looks and feel
SCHEDULER of H}/per:pat_e forauser .
What does thisdo ? Puts the most prevalent
[900050] Gives the user access activies and functions front
toscheduling and center and allows access
activities and to other necessary tools and
functions like buttons
creating and viewing
appointments

CoCM Security
HP COCM NURSE
SEC CLASS

[7656700006] \hat does this do ?
Gives the user access
to CoCM activities
and functions like
viewing care
episodes and
decisions

Sykepleieren Petter far sin tilgang og arbeidsflate definert gjennom flere sikkerhetselementer.
For eksempel blir han tildelt en rollemal (HP IP Kommunal Sykepleier Template) pa bakgrunn av
hvilken rolle og funksjon han har. Denne malen styrer blant annet hvilke applikasjoner han far
tilgang til i sin brukerflate i EPIC. I eksempelet over innebaerer rollemallen at Petter far tildelt
«sikkerhetsklasser» for tilgang til sykepleieaktiviteter (IP Nurse EC), planlegging (ES Nurse
Scheduler) og innsyn i saksbehandling og vedtak (HP COCM Nurse Sec Class).

De Kkliniske rettighetene han trenger (mulighet til & dokumentere i journal, se medisinlister osv.)
far han tildelt gjennom opprettelse av en klinisk tilgang (provider record) basert pa
helsepersonellrollen. I eksempelet over tildeles Standard Registered Nurse (RN) rettigheter.
Dette skjer pa bakgrunn av den informasjon som blir overfgrt fra hans arbeidsgivers lgnns- og
personalsystem (bl.a. funksjonskode eller tilsvarende).

Hvilke pasienter han far tilgang til er i hovedsak styrt av hvilken avdeling/enhet han logger inn
pa. Hvilke avdelinger/enheter som er tilgjengelig for innlogging blir styrt gjennom en under-

rollemal (subtemplate),
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4.2 Hjelpepleier og sykepleier i hjemmetjenesten

Dette er JANET - hun er sykepleier i hjemmetjenesten i Trondheim kommune.
Hun administrerer medisiner og utfgrer enkelte medisinske prosedyrer. Hun
gir daglig pleie, behandler sar, gir veiledning om kosthold og helseproblemer. I
tillegg hjelper hun med praktiske ting som a gjgre pasienten klar for dagen og
hjelper med personlig hygiene. Hun gir veiledning og oppleering slik at
pasienten kan mestre oppgaver pa egenhand.

[ Epic blir rollen som hjemmesykepleier gitt brukermal: HP OP KOMMUNAL
SYKEPLEIER TEMPLATE. Fordi JANET har denne brukermalen, har hun tilgang
til applikasjonene, verktgyene og aktivitetene hun trenger for a gjgre jobben
sin.

For eksempel kan hun skrive notater, dokumentere kliniske vurderinger, og
fullfgr oppgaver i journalen. Hun ser klinisk informasjon i oversikten,
testresultater og e-meldinger mellom fastlege, kommuner og sykehus

Hun kan ogsa planlegge og dokumentere avtaler for hjemmepleie.

Hvilke pasienter har JANET tilgang til?

Janet far tilgang til informasjon om pasienter som har en tjenesteepisode pa hennes avdeling.
Hun kan ikke se pasienter utenfor hjemmetjenestekontoret hun er tilknyttet.

Hvis Janet i tillegg ogsa er arbeidslistekoordinator (styres av rollemalene) kan hun sla opp pa
andre pasienter som skal motta tjenester etter vedtak. Hun kan se alle delene av journalen,
bortsett fra det som er merket «sensitiv» eller «skjermet». Detaljer om mgter med fastlege eller
sykehus er tilgjengelige hvis hun bruker funksjonen for selvautorisering (Break the Glass) og
begrunner hvorfor informasjonen er ngdvendig.

Janets tilgang og rettigheter styres av rollemalen (security template), malen for tilgang til
avdeling (subtemplate)og funksjonskode (for kliniske rettigheter).

4.3 Saksbehandler helse- og velferdskontor

‘ Dette er BARD, han er saksbehandler for helse- og omsorgstjenester i

\ Trondheim kommune. Han gjennomgar informasjon, registrerer og
behandler sgknader om kommunale tjenester for pasienter. Han
behandler helserelatert informasjon etter a ha samlet inn data fra
hjemmebesgk etc.
Fordi Bard trenger a utfgre oppgavene beskrevet ovenfor, er han i
Epic, tildelt rollen “saksbehandler kommune”. Han vil fa tildelt
sikkerhetsmalen HP COCM Saksbehandler.

% Bard kan for eksempel utfgre folgende oppgaver: Registrer
saksdetaljer knyttet til kommunale tjenester, opprette og jobbe med

henvisninger (‘referrals’ i applikasjoner, ikke henvisninger),

se pa klinisk informasjon i pasientoppsummeringen og elektroniske

meldinger mellom helseaktgrer (kommune, sykehus, fastlege). Han kan se alle deler av

journalen, bortsett fra omradene som er merket som "sensitive" eller "skjermet". Detaljer om

mgter med fastlege eller sykehus er tilgjengelige hvis han bruker funksjonen for selvautorisering

(Break the Glass) og begrunner hvorfor informasjonen er ngdvendig.

e
[

Hvilke pasienter skal Bdrd ha tilgang til?
Han kan se nye brukere som sgker om tjenester fra kommunen (tildelt Bard), han kan se
personer som mottar tjenester fra kommunen (hjemme eller pa en omsorgsinstitusjon). Han kan
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bare se pasienter som bor i Trondheim kommune. Disse ser han informasjon om pga. sin
ordineere tilgang og sikkerhetsmaler. Pasienter som bor utenfor Trondheim kommune med
pasientjournal i Epic, kan sgkes etter ved hjelp av pasientoppslag og fas tilgang til ved
selvautorisasjon (Break the glass) og begrunne oppslaget (eks. pasient flytter til Trondheim
Kommune fra annen kommune i Helse Midt sitt nedslagsfelt).

4.4 Lege sykehus

‘:‘Q

(PR

KRISTIAN er Psykiater og SOFIE er Kardiolog, de er begge leger ved St.Olavs
Hospital. Kristian far tildelt brukermalen: HP AMB PSYKIATER TEMPLATE.
Sofie far tildelt brukermalen: HP AMB LEGE TEMPLATE pluss HP CUPID
CARDIOLOGIST SUBTEMPLATE.

Fordi KRISTIAN og SOFIE har denne brukermalen, har de tilgang til verktgy
og aktiviteter de trenger for a gjgre jobben sin. F.eks. kan de: skrive notater i
journalen, utfgre vurderinger, forskrive /henvise (Orders), se pa resultater
og prgvesvar, dokumentere allergier, forordne medisiner, skrive resepter,
legge inn/skrive ut pasienter, overflytte pasienter m.m.

De har tilgang til de pasientene de har et behandleransvar for eller der de er
en del av et behandlerteam. Fordi de har et selvstendig behandleransvar har
de ogsa rettigheter til  beslutte tilgang selv (selvautorisasjon) til pasienter

utover de pasienter de kan ga inn pa gjennom normaltilgangen.
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Muligheter for a legge inn for eksempel datointervall, omrade, administrativ enhet og klasse
kodeverdi. Og kan ogsa ta ut for pasient.

T Rapportinnstillinger - (Ny) X
Kriterier | Visning Utseende Sammendrag Utskriftslayout Overstyr  Generelt
Finn Pasient
Finn Kriterier

@ Datoomrade Fra: MB-1(01.05.2023) Til: MS-1(31.05.2023) &

Omrade @& "
Omrade
1 TRONDHEIM KOMMUNE [101]
2 ST. OLAVS HOSPITAL HF [12]

3

Kriterielogikk

Administrativ enhet @

Ek

Administrativ enhet

1 TRD H LEG LEGEVAKT [1010003080003]
2

Kriterielogikk

[¥]
Klasse Kodeverdi @ @

Rapportlogikk B] Vis sskesammendrag

» Kjer | | Lagre 4 Gjenopprett | ¥ Lukk




Eksempel:

Detaljliste | Utforsk
Y Eiltrer
Kilde Saksnummer
ILeﬂers 104494
Letters 188392
Letters 234114
Letters 104494
Letters 188392
Referrals 12583
Referrals 12585
Referrals 12584
Referrals 12643
Referrals 12509
M Referrals 12493
Referrals 12560
Referrals 12519
Referrals 12524
Referrals 12500
Referrals 12659
Referrals 12430
Referrals 12483
Referrals 12490
Referrals 12576
Referrals 12521
Referrals 12612
<

Valgte rader: 1

Postjournal

Dokumenttittel
Tvungen helsehjelp

Kommunale helse- og

Offentlig tittel
Tvungen helsehjelp

Kommunale helse- og

Kommunale helse- og

Kommunale helse- og

Tvungen helsehjelp

Kommunale helse- og

Tvungen helsehjelp

Kommunals helse-og

Somatisk helse
Somatisk helse
Somatisk helse

Henvendelse kommunale
tienester

Henvendelse kommunale
tienester

Somatisk helse
Somatisk helse
Somatisk helse
Somatisk helse
Somatisk helse

Henvendelse kommunale
tienester

Henvendelse kommunale
tjienester

Somatisk helse
Somatisk helse
Somatisk helse

Henvendelse kommunale
tjenester

Henvendelse kommunale
tjenester

Somatisk helse
Somatisk helse
Somatisk helse
Somatisk helse
Somatisk helse

Henvendelse kommunale
tienester

Henvendelse kommunale
tienester

Intern | i

Somatisk helse

Henvendelse kommunale
tienester

Somatisk helse

Henvendelse kommunale
tienester

Intern i

Somatisk helse

Henvendelse kommunale
tienester

Somatisk helse

Henvendelse kommunale
tjenester

Offentlig journal

1 Kide Administrativ enhet

2 |Letters - Brev 104494 Tuungen helsehjelp Tuungen helsehjelp TRD H @YA HELSEHUS @HD

3 Letters 183392 Kommunale helse- og helse-og TRD H @YA HELSEHUS BHD

& |Letters 734114 Kommunale helse- o helse-og T AVD.1
5 letters 104494 Twungen helsehielp Tvungen helsehjelp TRO H @YA HELSEHUS BHD

5 letters 188392 Kommunale helse-of helse- og S SEHUS @HD

7 Referrals - He 12583 Samatisk helse Somatisk helse Trondheim kommune Legevakt

Administrativ enhet
TRD H @YA HELSEHUS @HD
TRD H @YA HELSEHUS @HD

TRD H HVK FALKENBORG
AVD 1

TRD H @YA HELSEHUS @HD
TRD H @YA HELSEHUS @HD

Trondheim kommune Legevakt
@ya legesenter
Dya legesenter

Trondheim kommune

Klasse kodeverdi
Tvungen helsehjelp

Kommunale helse- og
omsorgstjenester

Kommunale helse- og
omsorgstjenester

Tvungen helsehjelp

Kommunale helse- og
omsorgstjenester

Somatisk helse
Somatisk helse
Somatisk helse

Henvendelse kommunale

Ergoterapi tjenester
Helse- og H delse k It
Falkenborg tjenester

Dya legesenter
@ya legesenter
Trondheim kommune Legevakt
Trondheim kommune Legevakt

Trondheim kommune Legevakt

Somatisk helse
Somatisk helse
Somatisk helse
Somatisk helse

Somatisk helse

Trondheim kommuni b
Saksbehandling tienester
Trondheim kommuni b
Saksbehandling tienester

Trondheim kommune
Saksbehandling

Bya legesenter

Helse- og

Intern henvendelse i kommune

Somatisk helse

Falkenborg
Trondheim kommune Legevakt

Trondheim kommune
Legetjeneste ved sykehjem

Klasse kodeverdi Kiasse kasse- Part part-10 Part partnavn

Twungen helsehjelp 7650000001 'D3118813586 NUTSHELLMAT, GRANDCENTRAL1890
Kkommunale helse- og om 7650000002 03118813985 NUTSHELLMAT, GRANDCENTRAL1890
Kommunale helse- o om 7650000002 12047514814 COCM,MURTTO

Twungen helsehizip 7650000001 03118813366 NUTSHELLMAT,GRANDCENTRAL1ES0
Kommunale helse- o om 7650000002 NUTSHELLMAT, 1890
Somatisk helse 206399959 99928 AMB,GALDH@PIGGEN

tienester
Somatisk helse

Henvendelse kommunale
tjenester

Klasse klasse-ID

7650000001
7650000002

7650000002

7650000001
7650000002

A

S

6
4

1

6
A

S

6
106

106

406
406
406
406
406
106

10

&

10

@

40

&

106

406
106

Part part-ID
03118813986
03118813986

12047514914

03118813986
03118813986

999999 99928
11092635734
02104825837
24129028110

05061276663

12061358380
12061358380
24098647917
08077495046
24041579605
20018532213

17048538703

24048713978

22107229608

anyit| | Velg alle
Part partnavn

NUTSHELLMRT.GRAND ,,
NUTSHELLMRT,GRAND

COCM MURTTO

NUTSHELLMRT.GRAND

NUTSHELLMRT GRAND

AMB,GALDH@PIGGEN
SIMPSON.HOMER
LISASIMPSON
ERGOTERAPI,EUREKA

COCM,MARI

DEMOQ,OLE

DEMO,OLE
AMB,TROLLTINDEN
AAMODT ELIDA HAGEN
DRACULA COUNT

COCM MARIT
COCM,EIRIN
COCM MORTEN

CADENCE MARTHA

LINE ENTOTREFIRE

KOMMUNE KATRINE

PASQTTO

>

55 resultater

Joumaldata Journal postt Tilgangsrestri skjermingshjemmel

02.05.2023 Utglende
02.05.2023 Utghende

26.05.2023 Utglende

] Offentlig tittel

Tuungen helsehjelp
Kommunale helse- og omsorgstienester

Kilde
Letters "104494
Letters "188392
Letters 234114
Letters "104493
Letters "188392
Referrals 12583
Referrals 12585
"12584

Referrals

Kommunale helse- og omsorgstjenester
Tungen helsehjelp

Kommunale helse- og omsargstjenester
Somatisk helse

Somatisk helse

Somatisk helse

TRD H @YA HELSEHUS @HD

TRD H @YA HELSEHUS BHD

TRD H HVK FALKENBORG AVD. 1
TRD H BYA HELSEHUS @HD

TRD H BYA HELSEHUS @HD
Trondheim kommune Legevakt
@iya legesenter
Pya legesenter

Twungen helsehjelp

Klasse klasse-
7650000001

Kommunale helse- og omsorgstje 7650000002
Kommunale helse- og omsorgstje 7650000002

Twungen helsehjelp

02.05.2023 Utglende
02.05.2023 Unghende
13.05.2023 innghende

Unntatt offen OFL § 13, . Pel. § 13 1. ledd
unntatt offen OffL § 13, f. Fl. § 13 1. ledd
Unntatt offen OfL § 13, . Fo. § 13 1. ledd
Unntatt offen Off. § 13, f. Fvl. § 13 1. ledd
Unntatt offen Ot § 13, jf. Fvl. § 13 1. ledd
Unntatt offen DL § 13, f. F. § 13 1. ledd

Journal postt

7650000001

Kommunale helse- og omsorgstje 7650000002

Somatisk helse
Somatisk helse
Somatisk helse

02.05.2023 Utgdende  Unntatt offen OFfl. § 13, jf. Fvl. § 13 1. ledd
02.05.2023 Utgdende  Unntatt offen Offl. § 13, jf. Ful. § 13 1. ledd
26.05.2023 Utgdende  Unntatt offen Offl. § 13, jf. Ful. § 13 1. ledd
02.05.2023 Utgdende  Unntatt offen OFfl. § 13, jf. Ful. § 13 1. ledd
02.05.2023 Utgdende  Unntatt offen OFfl. § 13, jf. Ful. § 13 1. ledd
13.05.2023 Inngéende  Unntatt offen Offl. § 13, jf. Ful. § 13 1. ledd
15.05.2023 Innglende  Unntatt offen Offl. § 13, 1. Ful. § 13 1. ledd
15.05.2023 Inngéende §13,jf

Unntatt offen Offl.

Fil.§131




. . Kommune/ X .
Applikasjon Bruk helseforetak Organisasjon

Accessdatabse brukt til &

registrere kliniske data fra

intensivopphold etter Helseforetak St. Olavs hospital HF
intensivregisterets mal. Manuell

dataregistrering.

Access database
(intensivopphold)

Akuttdatabasen benyttes som Helse Mgre og Romsdal HF

dokumentasjonsverktay for & Helse Nord-Trgndelag HF
Akuttdatabasen holde oversikt og falge opp alle Helseforetak

pasienter som mottas i St. Olavs hospital HF

Akuttmottaket.

Applikasjonen brukes til &
Anestesi dBase registrere virksomhetsdata i Helseforetak St. Olavs hospital HF
Anestesiavdelingen.
Fjord kommune
Heim kommune
Elektronisk journalsystem for Hitra kommune
primeerhelsetjenesten. CGM
Helsestasjon er en videreutvikling

Midtre Gauldal kommune

CGM Helsestasjon av Kommunehelsetjenesten Os kommune
CGM Allmenn tilpasset bruk pa Sula kommune
helsestasjoner. Afjord kommune

Alesund kommune
@rland kommune
ACOS CosDoc er et elektronisk Aukra kommune

CosDoc pasientjournalsystem utviklet for Kommunehelsetjenesten Oppdal kommune
den daglige driften i helse- og Rindal kommune



CVIS

CyberMatrix Meeting Manager

DIPS Communicator

Doculive

Dose Calculator

EIR

EORTC Risk Tables

omsorgs- sektoren. Systemet
dekker behovene til en rekke
fagprofesjoner, og holder orden pa
brukerens behov og journalfering.

Cardio-Vascular Information
Systems Helseforetak

Brukes til pasientlogistikk og
timeregistrering pa Smertesenteret Helseforetak
ved St. Olav

MeldingsGW. Dette er programmet
som star for kommunikasjon med
helsenett. Anvendes av CGM
produkter som Winmed.

Pasientjournal og
dokumentasjonssystem i HMN. Helseforetak

Applikasjon for & regne ut

Helseforetak
medisinsk dosering eisetoreta

Web applikasjon som ble brukt pa
kreftavdelingen for

egenregistrering av Helseforetak
smertesymptomer for pasienter

faor konsultasjon.

EORTC Risk Tables for Predicting

Recurrence and Progression in

Individual Patients with Stage Helseforetak
Ta T1 Bladder Cancer

Kommunehelsetjenesten

Vestnes kommune

St. Olavs hospital HF

St. Olavs hospital HF

Helse Mgre og Romsdal HF
Helse Nord-Trendelag HF
St. Olavs hospital HF

Helse Nord-Trendelag HF

Helse Mgre og Romsdal HF

St. Olavs hospital HF

St. Olavs hospital HF



Forskrivingsmodulen

Gerica

GoTreatIT Osteoporose

Forskrivnings- og

ekspedisjonsstgtte for

elektroniske resepter. Helseforetak
Applikasjonen startes fra

Doculive.

Gerica er et elektronisk
pasientjournalsystem til bruki
kommunal helse- og omsorg.
Elektronisk pasientjournal brukes
av alle faggrupper og gir ansatte
tilgang til ngdvendig og relevant
informasjon om den enkelte
pasienten pa en rask og sikker
mate. All saksbehandling og
vedtak pa tjenester og utfgrsel av
tjenester blir registert og
fortlapende journalfgrt i systemet.
Systemet dekker behovene til en
rekke fagprofesjoner, og holder
orden pa brukerens behov og
journalfgring.

GoTreatlT Osteoporose samler og

viser konkret og relevant klinisk

informasjon til pasienter og Helseforetak
helsepersonell. Data knyttet til

brudd, beintetthetsmaling,

Kommunehelsetjenesten

Helse Mgre og Romsdal HF
Helse Nord-Trendelag HF

St. Olavs hospital HF

Heim kommune
Holtalen kommune
Hustadvika kommune
Midtre Gauldal kommune
Molde kommune

Os kommune
Rennebu kommune
Rgros kommune
Skaun kommune
Smgla kommune
Sula kommune
Sunndal kommune
Surnadal kommune
Tingvoll kommune
Trondheim kommune
Vanylven kommune

@rland kommune

St. Olavs hospital HF



GoTreatlT Rheuma

Gronnboka

Imatis Mobilix

bruddrisiko, helsestatus og
medisinering,

GoTreatlT Rheuma samler og viser

konkret og relevant klinisk

informasjon til pasienter og

helsepersonell. Data knyttet til Helseforetak
sykdomsaktivitet, helsestatus,

livskvalitet og medisinsk

intervensjon

Grgnnboka er egenutviklet pa
Kvinneklinikken i FileMaker Pro.
Grgnnboka er en database som
brukes til registrering av
fosterdiagnostikk og invasive
inngrep pa Kvinneklinikken pa St.
Olavs Hospital. Systemet brukes  Helseforetak
ogsa til 4 sende rapporter pa
prenatal fosterdiagnostikk til
Helsedirektoratet, samt til
kvalitetssikring, studier og
forskning.

System for integrasjon og
informasjonsutveksling mellom de
ulike Imatis-lgsningene, telefoni,
personalarm etc

Fungerer ogsd som
integrasjonsplattform mot ulike
kliniske og administrative
lgsninger

Helseforetak

Helse Mgre og Romsdal HF
Helse Nord-Trendelag HF

St. Olavs hospital HF

St. Olavs hospital HF

St. Olavs hospital HF



Imatis Porta

Imatis Portar

Imatis Visi
iMed
Kardio 99

Klinisk arbeidsflate

Medfolio

Medilink / Medilink Il
MMPI-2

MRS Personskaderegisteret

myWay2PAS

Natus

System for administrering av

pasientkg i poliklinikk resepsjoner

(ogsa kalt Kag-system).

Imatis portar er et system for

tilkalling av portarer pa
sykehus. Portar er en del av
Mobilix.

Helseforetak

Helseforetak

Helseforetak

Helseforetak

Helseforetak

Helseforetak

Helseforetak

Kommunehelsetjenesten

Helseforetak

Helseforetak

Helseforetak

Helseforetak

St. Olavs hospital HF

St. Olavs hospital HF

St. Olavs hospital HF
Helse Nord-Trendelag HF
St. Olavs hospital HF
Helse Mgre og Romsdal HF
Helse Nord-Trendelag HF
St. Olavs hospital HF
Helse Mgre og Romsdal HF
St. Olavs hospital HF

Helse Mgre og Romsdal HF
Helse Mgre og Romsdal HF
Helse Nord-Trendelag HF
St. Olavs hospital HF
Helse Mgre og Romsdal HF
Helse Nord-Trgndelag HF
St. Olavs hospital HF
Helse Mgre og Romsdal HF
Helse Nord-Trgndelag HF



Noklus diabetes

OpPlan

Order Management (RIS)

PAS
Pasientoversikten
Picis

Promed
PsykTools

Re-Act

RoS Rekvisisjon og Svar

Sectra Confakt

Helseforetak

Helseforetak

Helseforetak

Helseforetak

Helseforetak

Helseforetak

Helseforetak

Helseforetak

Helseforetak

Helseforetak

Helseforetak

St. Olavs hospital HF
Helse Mgre og Romsdal HF
Helse Nord-Trgndelag HF
St. Olavs hospital HF
Helse Mgre og Romsdal HF
Helse Nord-Trgndelag HF
St. Olavs hospital HF
Helse Mgre og Romsdal HF
Helse Nord-Trendelag HF
St. Olavs hospital HF
Helse Mgre og Romsdal HF
Helse Nord-Trgndelag HF
St. Olavs hospital HF

St. Olavs hospital HF
Helse Mgre og Romsdal HF
Helse Nord-Trgndelag HF
St. Olavs hospital HF
Helse Nord-Trendelag HF
Helse Mgre og Romsdal HF
St. Olavs hospital HF
Helse Mgre og Romsdal HF
Helse Nord-Trgndelag HF
St. Olavs hospital HF
Helse Mgre og Romsdal HF
Helse Nord-Trgndelag HF


https://helseplattformen.helse-midt.no/Brobyggern/nor/pages/600364c2506d4885.htm

Sectra MEI

Sectra RIS

Sklerobase

SMS gateway (PAS)

System X

Tieto IQueue

Tieto/Gerica eLink

Visma HsPro

Helseforetak

Helseforetak

Helseforetak

Helseforetak

Kommunehelsetjenesten

Helseforetak

Kommunehelsetjenesten

Kommunehelsetjenesten

St. Olavs hospital HF
Helse Mgre og Romsdal HF
Helse Nord-Trgndelag HF
St. Olavs hospital HF
Helse Mgre og Romsdal HF
Helse Nord-Trgndelag HF
St. Olavs hospital HF

St. Olavs hospital HF
Helse Mgre og Romsdal HF
Helse Nord-Trendelag HF
St. Olavs hospital HF
Trondheim kommune
Vanylven kommune

Helse Nord-Trgndelag HF
Trondheim kommune
Aukra kommune

Holtalen kommune
Hustadvika kommune
Indre Fosen kommune
Kristiansund kommune
Levanger kommune
Melhus kommune

Molde kommune

Oppdal Kommune

Rauma kommune



Rennebu kommune
Rindal kommune
Rgros kommune
Selbu kommune
Skaun kommune
Smgla kommune
Sunndal kommune
Surnadal kommune
Tingvoll kommune
Trondheim kommune
Tydal kommune
Vanylven kommune
Verdal kommune
Vestnes kommune
Fjord kommune
Hitra kommune
Indre Fosen kommune
Kristiansund kommune
Levanger kommune
Visma Profil Kommunehelsetjenesten Melhus kommune
Rauma kommune
Selbu kommune
Tydal kommune
Verdal kommune

f-\fjord kommune



Alesund kommune

Visma Samhandlingslink Kommunehelsetjenesten Trondheim kommune



Kunde
Trondheim

@ya legesenter
Trondheim legevakt
St. Olavs Hospital
Holtalen

Raros

Levanger

Verdal

Indre Fosen
@rland

Afjord

Alesund

Rindal

Fjord
Kristiansund

Os

Hustadvika
Molde

Rauma

Vestnes

Aukra

Sula

Vanylven legesenter

Helse Mgre og Romsdal HF

Skaun
Rennebu
Oppdal
Melhus
Midtre-Gauldal
Vanylven
Selbu

Tydal

Helse Nord-Trgndelag HF
Heim

Smgla
Sunndal

Fra

Mai 2022

Mai 2022

Mai 2022
November 2022
November 2022
November 2022
Februar 2023
Februar 2023
November 2022
November 2022
November 2022
April 2023
November 2023
November 2023
November 2023
November 2022
November 2023
November 2023
November 2023
November 2023
November 2023
November 2023
Desember 2023
April 2024

April 2024

April 2024

April 2024

April 2024

April 2024

April 2024

April 2024

April 2024
November 2024
November 2024
November 2024
November 2024



Surnadal November 2024

Tingvoll November 2024
Hitra November 2024
Grong Oktober 2025
Haylandet Oktober 2025
Leka Oktober 2025
Lierne Oktober 2025
Namsskogan Oktober 2025
Osen Oktober 2025
Overhalla Oktober 2025
Rayrvik Oktober 2025
Frosta April/mai 2026
Indergy April/mai 2026
Meraker April/mai 2026
Snasa April/mai 2026
Steinkjer April/mai 2026
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1. Bakgrunn

Helseplattformen AS eies av Helse Midt-Norge RHF og Trondheim kommune, og har som oppdrag a
etablere et felles pasientjournalsystem for sykehus, avtalespesialister, fastleger og kommunale helse-
tjenester i Trendelag. Gjennom Helseplattformen er Midt-Norge regional utprgvings-arena for det na-
sjonale malbildet "En innbygger - én journal" (Meld. St. 9 (2012-2013)). Arbeidet som gjgres her er et
mulig startpunkt for en felles nasjonal Igsning for kommunal helse- og omsorgstjeneste. Alle kommu-
ner i Midt-Norge er med i programmet gjennom opsjonsavtaler.

Et felles journalsystem som benyttes pa tvers av organer og forvaltningsnivaer, utfordrer gjeldende
lovgivning pa arkivfeltet. Hvert offentlig organ har i utgangspunktet et selvstendig ansvar for arkivene
sine, og virksomhetene er underlagt forskjellige krav til hvordan dokumentasjonen skal behandles og
sikres (se oversikt, s. 19).

| et felles journalsystem gar virksomhetene sammen om & skape felles pasientjournaler. | henhold til
arkivfaglige prinsipper om proveniens, bgr ikke disse journalene splittes opp for arkivering i den en-
kelte virksomhet, men bevares samlet, slik de er skapt. Rent praktisk ville det dessuten veere svaert
utfordrende a finne gode mater a dele opp journalene pa. Derfor har Helseplattformen AS, Arkivverket
og Norsk Helsearkiv tatt et felles initiativ for a utrede muligheten for en felles avlevering fra journal-
systemet.

Virksomhetene som skal ta i bruk det felles journalsystemet, er i dag knyttet til ulike arkivinstitusjoner
som benytter ulike avleveringsformater og avleveringstidspunkter. Virksomhetene er underlagt ulike
dokumentasjonsplikter, ansvar og bevaringsbestemmelser. Arbeidsgruppa skal undersgke om noen av
disse ulikhetene eventuelt kan sta til hinder for en felles avlevering.

En av konsekvensene ved a realisere en ordning med felles avlevering fra Helseplattformen til Norsk
helsearkiv som skissert i denne rapporten, er at man vil fa en regional saerordning for pasientarkiver.
Helseinstitusjoner i Midt-Norge vil fa en egen depotordning og egne bevaringsregler som skiller seg fra
helseinstitusjoner i resten av landet. Dette kan svare ut konkrete behov for virksomhetene i Helse-
plattformen, og forhapentligvis bidra til at pasientarkivene i Midt-Norge forvaltes og tilgjengelig gjgres
pa en enklere og mer ensartet mate. Samtidig kan regionale szerordninger bidra til at arbeidet med
pasientarkiv nasjonalt, blir noe mer fragmentert. Arbeidsgruppa ser at det kan vaere gnskelig med fel-
les, nasjonale ordninger for pasientarkiv, ogsa i primaerhelsetjenesten. Helseplattformen er nasjonal
utprgvingsarena for «én innbygger, én journal», og da kan det ogsa vaere naturlig a se pa arkivarbeidet
i dette prosjektet som en nasjonal pilot.



2. Problemstilling

Arbeidsgruppa skal utrede om felles avlevering i trad med premissene (se kap 4), er giennomfgrbar.
Det vil si at alle virksomheter som benytter felles journalsystem vil kunne ivareta krav i gjeldende lov-
givning med en slik Igsning.

Kan Norsk helsearkiv veere felles depot for felles journalsystem fra Helseplattformen, hvis forutset-
ningen er at avlevering(er) skal skje etter gjeldende lov- og forskriftskrav og behandlingsregler for stat-
lige-, kommunale- og private virksomheter?

e Hvis ja — hvilke dispensasjoner/tiltak vil dette kreve (knyttet til arkivdanning etc.)?

e Hvis ja— kan riksarkivar beslutte felles depot i dette tilfellet?

e Seerlig hvis nei, men ogsa hvis ja - Hvilke lov- og forskriftsendringer anbefaler arbeidsgruppen
at departementet bgr utrede?



3. Om arbeidet

Oppstart for arbeidet var 17. april 2020, og arbeidsgruppen har deretter mgttes gjennom jevnlige vi-
deokonferanser. Det ble opprettet et felles arbeidsomrade pa plattformen “Teams” for deling av no-
tater, referater og presentasjoner, samt felles rapportskriving.

Arbeidsgruppen har bestatt av:

Eirik Hachvaag Andersen, Helseplattformen (prosjektleder)

Lone Auganes, Norsk helsearkiv

Eline Fjeldberg, Arkivverket (frem til september 2020)

Gro Hendriksen, Arkivverket

Hanne Mari K. Hindklev, Norsk helsearkiv

Tommy Klausen, Norsk helsearkiv

Arild Lgvik, Norsk helsearkiv

Kamilla Asen, Helseplattformen (erstattet av Frederico Wigdal hgsten 2020)

Helseplattformens personvernombud, Turid Rgdsjgsaether, har ogsa bidratt i flere av arbeidsgruppens

maoter.

Korona-situasjonen har dessverre begrenset gruppens muligheter for & megtes fysisk. Dette har gjort
arbeidet noe mer utfordrende. Det ble likevel arrangert et heldagsmgte i Helseplattformens lokaler
tirsdag 15. september 2020.



4. Forstaelse av mandatet, forutsetninger

Arbeidsgruppa tar utgangspunkt i fglgende effektmal for prosjektet:

Helseplattformen kan legge til grunn en plan for avlevering i den videre utviklingen av journal-
systemet, noe som kan hindre forsinkelser og dobbeltarbeid.

En gjennomgang av problemstillinger knyttet til felles pasientjournalsystem kan ha overfg-
ringsverdi til andre digitaliseringsprosjekter, seerlig i lys av arkivlovutkastet som apner for bruk
av felles systemer.

Avleverte pasientjournaler skal kunne ha en verdi for forskning.

Mandatet legger fglgende hovedpremisser til grunn for arbeidet:

Det tilrettelegges for felles avlevering (er) av arkiv fra felles journalsystem.

Det tas utgangspunkt i at felles avlevering (er) skal skje til Norsk helsearkiv, der bevaringsstra-
tegien sa langt det lar seg gjgre baseres pa den som benyttes i spesialisthelsetjenesten (EPJ
arkivuttrekk av mors-journaler).

Vi forutsetter i tillegg at:

Helseplattformen organiseres og forvaltes i trad med personopplysningsloven og personvern-
forordningen samt annen relevant szarlovgivning. Herunder felles behandlingsansvar i trad
med pasientjournalloven § 9 og personvernforordningen artikkel 26.

felles avlevering er den overfgringen som skal skje etter at det er skapt felles pasientjournal i
et felles journalsystem. Vi ser at det er noen prinsipielle spgrsmal knyttet til arkivansvaret i
den felles arkivdanningen i Helseplattformen, men dette vil ikke vaere et hovedfokus for ar-
beidsgruppa. | mandatet legges det til grunn at ivaretakelse av arkivansvar skal Igses gjennom
avtale og eventuelle vedtak. Arkivgruppa kan ikke se at det pa navaerende tidspunkt foreligger
kilder som gir anledning til 3 fravike gjeldende regelverk.

felles avlevering skal inkludere alt bevaringspliktig materiale i pasientjournalene, slik at det
ikke vil veere behov for andre avleveringer fra systemet.

Helseplattformen har, sa langt vi kan se, ikke definert hvilke dokumenttyper som skal innga i den nye

journalen.



. Rapportens hovedfunn

Det er mulig @ gjennomfgre avleveringer av felles pasientjournaler fra Helseplattformen til
Norsk helsearkiv. Vi tenker at overfgring av pasientjournaler bgr skje i form av avleveringer,
der Norsk helsearkiv overtar ansvar og raderett for avlevert materiale.

Frem til avlevering ligger det overordnede arkivansvaret for arkivpliktig dokumentasjon i pasi-
entjournalen hos den enkelte arkivskaper. Hvordan arkivansvaret ivaretas i praksis, kan imid-
lertid avtalefestes mellom arkivskaper og Helseplattformen.

Felles avleveringer til Norsk helsearkiv kan i prinsippet giennomfgres uten forskriftsendringer,
ved at alle virksomhetene forplikter seg til dette gjennom frivillige avtaler. | tillegg bgr det
vurderes et vedtak fra Riksarkivaren iht. arkiviovens § 10, om avlevering til Norsk helsearkiv.
Et slikt vedtak kan dpne for at Norsk Helsearkiv ogsa kan overta ansvar og raderett for kom-
munalt materiale som inngar i en felles avlevering.

Mye taler likevel for at forskriftsendringer bgr pa plass. Det vil vaere utfordrende for Norsk
helsearkiv a forvalte et felles arkiv sa lenge det ikke finnes hjemler for langtidsbevaring og
tilgjengeliggjgring av alt materialet. Man vil heller ikke kunne innlemme materiale fra primaer-
helsetjenesten i Helsearkivregisteret, uten at det foreligger hjemmel for dette.
Arkivdanningskravene i Norsk arkivstandard (Noark) star ikke til hinder for felles avlevering av
pasientjournaler til Norsk helsearkiv. En felles avlevering ma da ogsa omfatte bevaringspliktig
saksdokumentasjon. Kravene i Noark gjelder for systemer for journalfgring og arkivering av
elektroniske saksdokumenter, uavhengig av hvilken bevaringsstrategi som velges.

Det bgr gjennomfgres en kartlegging av det nye journalsystemet, basert pa formal med syste-
met og dokumentasjonen som skapes i det. Kartleggingen vil danne godt utgangspunkt for nye
bevaringsbestemmelser.



6. Lovverk

6.1 Dokumentasjonsplikter

Helsepersonelloven fastsetter helsepersonells plikt til & dokumentere helsehjelpen i pasientjournal, jf.
helsepersonelloven §§ 39 og 40. Alle tjenester som yter helsehjelp er underlagt dokumentasjonskra-
vene i pasientjournalforskriften, som ogsa beskriver hva som skal dokumenteres i pasientjournalen.

Pasientrettet saksbehandling etter helse- og omsorgstjenesteloven er regulert av bestemmelsene i lov
om behandlingsmaten i forvaltningssaker (forvaltningsloven og pasient -og brukerrettighetsloven, jf.
helse og omsorgstjenesteloven § 2-2). Pasientjournaler i kommunale pleie- og omsorgstjenester er
derfor bade omfattet av dokumentasjonskrav i pasientjournalforskriften og dokumentasjonskrav som
felger av forvaltningsloven.

Offentlighetsloven inneholder bestemmelser om hvem som har adgang til forvaltningsorganets saks-
dokumenter, og krever at offentlige organ fgrer journal etter reglene i Arkivlov med forskrifter (Offent-
lighetsloven § 10). Saksopplysninger som er underlagt lovbestemt taushetsplikt er unntatt offentlighet
(Offentlighetsloven § 13), men er ikke unntatt journalfgringsplikt.

Arkivforskriften stiller krav om at offentlige organ fgrer journal over saksdokumenter (§ 9), samt at
systemene som benyttes til journalfgring og arkivering av elektroniske saksdokumenter skal fglge kra-
vene i Norsk arkivstandard (Arkivforskriften § 11).

Konklusjon

Alle virksomheter som skal benytte Helseplattformens journalsystem har plikt til 3 fgre journal i hen-
hold til helsepersonelloven og pasientjournalforskriften. Virksomheter som utfgrer pasientrettet saks-
behandling i henhold til helse- og omsorgstjenesteloven, har dessuten plikt til a fgre journal i henhold
til offentlighetslov og arkivlov, og ma oppfylle krav i Norsk arkivstandard.

6.2 Arkivplikt og arkivansvar

Arkivloven § 6 fastsetter at offentlige organ skal ha arkiv. Med arkiv menes de dokumenter som skapes
som ledd i organets virksomhet. Pasientjournaler som skapes i offentlige organ er dermed omfattet av
arkivplikt, mens pasientjournaler i private virksomheter ikke er omfattet av arkivplikt. Arkivplikten in-
nebaerer et ansvar for d pase at arkivene er ordnet og innrettet slik at dokumentene er sikret som
informasjonskilder for samtid og ettertid. Arkivansvaret er plassert hos den gverste ledelsen i organet
(arkivforskriften § 1). Arkivverket overtar ansvaret for statlige arkiver nar de avleveres, mens kommu-
ner har ansvar for egne arkiver ogsa etter at de er overfgrt til depot. Riksarkivaren kan likevel fastsette
at kommunale arkiv skal avleveres til andre institusjoner dersom dette er ngdvendig for a sikre arkivet,
eller nar saerlige hensyn tilsier det (arkivloven § 10).



Private virksomheter i primaerhelsetjenesten har ikke arkivplikt etter arkivloven, men er underlagt hel-
sepersonelloven og pasientjournalloven, som angir plikt til & holde pasientjournal og regler om plikten
til sletting og bevaring, jf. pasientjournalloven § 25.

Private virksomheter i spesialisthelsetjenesten har ikke arkivplikt etter arkivloven, men er underlagt
helsepersonelloven, som angir plikt til & holde pasientjournal. Private virksomheter i spesialisthelse-
tjenesten som ikke er privatpraktiserende spesialister, er dessuten underlagt avleveringsplikt i helse-
arkivforskriften, jf. Spesialisthelsetjenesteloven § 3-2 a.

Arkivloven med forskrifter knytter arkivansvaret til enkeltorgan. Det kan vaere tilstrekkelig nar det er
tale om papirarkiver som ikke star i fare for & ga tapt. Det etableres imidlertid stadig flere systemer der
virksomheter samarbeider om dokumentasjonen. Helseplattformen er etter var forstaelse et slikt sys-
tem, der virksomhetene fra flere forvaltningsniva skaper dokumentasjon i samme system. Slik doku-
mentasjon ma sikres og tilfgres tilstrekkelig med metadata, fra arkivdanning til overfgring til depot.
Mye tyder pa at det vil vaere en fordel om arkivansvaret kunne fastsettes fra starten, slik at arbeidet
med kartlegging av prosesser, beskrivelse av dokumentasjonen og pafgring av metadata gjgres enhet-
lig for dokumentasjonen uavhengig av forvaltningsniva.

| et felles journalsystem kan virksomhetene pa forhand avtalefeste hvordan dokumentasjonsoppga-
vene skal lgses, og av hvem, slik at de enkelte virksomhetenes arkivansvar ivaretas i journalsystemet.
Dette er en praksis som er vanlig i fellessystemer og interkommunale samarbeidsordninger, og som er
foreslatt lovfestet i forslaget til ny arkiviov (NOU 20199, § 7).

Nar arkivmaterialet er ute av bruk og skal avleveres til arkivdepot, kan arkivinstitusjonen overta arkiv-
ansvaret for materialet, dersom det foreligger avtale, vedtak eller hjemmel som apner for dette. En
forutsetning for at arkivansvar for kommunalt materiale overfgres til staten, er at kommunene sikres
tilstrekkelig tilgang til materialet s lenge kommunen har behov for det.

Arbeidsgruppa ser at det kunne vaere noen fordeler ved a definere et felles arkivansvar for dokumen-
tasjon som skapes og forvaltes i journalsystemet. Arkivansvaret er i arkivforskriften § 1 plassert hos
gverste administrative ledelse i det organet som skaper arkiv. | en kommune ligger for eksempel an-
svaret hos kommunaldirektgren. Selv om arkivoppgaver kan delegeres, kan ikke arkivansvaret delege-
res. Kommunaldirektgren har hele tiden ansvaret for at en kommune er i stand til a sikre og tilgjenge-
liggjgre den dokumentasjonen som skapes gjennom virksomheten, i henhold til de krav og plikter som
gjelder for kommunen. Oppfglgingen av arkivansvaret kan eventuelt avtales, underforutsetning av at
det sannsynliggjgres at pliktene som arkivansvaret innebaerer, vil bli overholdt tilsvarende. Vi forutset-
ter dessuten at dette ivaretas i henhold til reglene om felles behandlingsansvar, jf. pasientjournalloven
§ 9 og personvernforordningen artikkel 26.

Eksemplet over tar utgangspunkt i at Helseplattformen og virksomhetene avtaler hvordan arkivansva-
ret skal overholdes, uten av det etableres flere arkivskapere. Dersom Helseplattformen AS skal anses
som arkivskaper (den som skaper arkiv), vil pasientarkivet vaere resultat av én felles virksomhet. Ar-
beidsgruppa har ikke konkludert eller utredet dette spgrsmalet videre, da det nok er pa siden av vart
mandat. Selv om det er flere praktiske forhold som taler for et felles arkivansvar i Helseplattformen,
ser vi at en slik I@gsning ogsa ville reise en rekke nye spgrsmal bl.a knyttet til politiske nivaer, tilsyn og
kontroll. Vi ser at pasientjournalloven og arkivioven med fordel kunne vaert bedre avstemt pa dette
punktet. Der pasientjournalloven § 9 apner for at flere virksomheter kan samarbeide om behandlings-
rettede helseregistre, sier arkivloven med forskrifter at offentlige organ har et selvstendig arkivansvar



for den dokumentasjonen de skaper, fra den blir skapt. Gruppa antar at en slik Igsning i sa fall ma
diskuteres og avklares mellom lovgivende departementer, KUD og HOD.

Konklusjon

Arbeidsgruppa mener at avlevering av felles pasientjournal fra Helseplattformen til Norsk helsearkiv,
bgr innebaere at arkivansvaret overfgres til Norsk helsearkiv ved avlevering. Det vil vaere utfordrende
for Norsk helsearkiv a forvalte et pasientarkiv der det er ulike hensyn og ansvarsforhold knyttet til
materiale i samme avlevering (se pkt. 6.6). Kommuner har i utgangspunktet ikke anledning til 3 avgi
arkivansvar, men dersom Riksarkivaren fatter vedtak om avlevering til Norsk helsearkiv iht. arkivlovens
§ 10 (se pkt. 6.5.), apner det for at Norsk helsearkiv kan overta arkivansvar for avlevert materiale.

Sa lenge den arkivpliktige dokumentasjonen befinner seg i pasientjournalsystemet, vil arkivansvaret
likevel ligge hos den enkelte virksomhet (arkivskaper). Hvordan de enkelte virksomhetenes arkivansvar
skal ivaretas i et felles system, kan da reguleres i en avtale mellom virksomhetene.

6.3 Arkivdanningskrav

Vil en Igsning med felles avlevering av felles pasientjournal fra Helseplattformen til Norsk helsearkiv,
veere til hinder for ivaretakelsen av eventuelle arkivdanningskrav?

Med arkivdanningskrav menes krav til hvordan arkivpliktig dokumentasjon skal behandles, og/eller
krav til systemene der arkivpliktig dokumentasjon behandles. For Helseplattformen er det noen krav
til saksdokumentasjon som blant annet gjelder for tjenester som ytes etter helse- og omsorgstjenes-
teloven.

Nar de kommunale pleie- og omsorgstjenestene utreder og tar stilling til om det foreligger et hjelpe-
behov, og hvilke tjenester som skal tildeles, opptrer kommunen som et forvaltningsorgan. Forvalt-
ningsorganers virksomhet er regulert av bestemmelsene i lov av 10.02.67 om behandlingsmaten i for-
valtningssaker (forvaltningsloven). Forvaltningsloven stiller formelle krav til hvordan saker skal utre-
des og vedtak skal fattes, mens saerlovgiving regulerer de materielle rettighetene.

Offentlighetsloven inneholder bestemmelser om hvem som har adgang til forvaltningsorganenes saks-
dokumenter, og arkivloven med forskrifter gir bestemmelser om journalfgring og arkivering av saks-
dokumenter.

Relevante bestemmelser

e Arkivforskriften §§ 9, 11 og 12
e Riksarkivarens forskrift kapittel 3

Saksbehandling utfgres vanligvis ikke i pasientjournalsystemer, blant annet fordi det stilles krav om
journalfgring av saksdokumenter. Et unntak er systemene som benyttes i pleie- og omsorgssektoren,
der saksbehandlingen er tett knyttet til den helsehjelpen som gis. Dokumentasjonskrav for systemer
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som benyttes til journalfgring og arkivering av elektroniske saksdokumenter er definert i Norsk arkiv-
standard (Noark), jf. Arkivforskriften § 11.

Arkivdanningskravene i Noark skal blant annet bidra til at autentisk, systemuavhengig dokumentasjon
kan bevares fra saksbehandlingssystemet. Bevaringsstrategien i Noark skiller seg fra den som utredes
her. Formalet som ligger til grunn for avlevering av EPJ-journaler til Norsk helsearkiv, er a tilrettelegge
for fremtidig forskning. Til dette formalet er det gunstig at de arkiverte journalene dekker lange, sam-
menhengende tidsperioder, og bestar av strukturerte, sgkbare data.

Valg av bevaringsstrategi for kommunale pleie- og omsorgssystemer er utredet i Samdok rapport
Samdok rapport komm 2/2017. Dette er systemer som i likhet med Helseplattformen inneholder bade
pasient- og saksbehandlingsdokumentasjon, og som ofte er Noark-godkjent. Samdokrapporten anbe-
faler a velge én felles bevaringsstrategi for bade pasient- og saksbehandlingsdokumentasjon, enten
basert pa Noark eller EPJ: Det vil si enten a sikre sakarkiv (Noark) beriket med pasientinformasjon, eller
a sikre pasientarkiv (EPJ) beriket med saksinformasjon. Det er det siste alternativet som utredes her.

Arkivdanningskravene i Noark er ikke direkte relevant for en bevaringsstrategi basert pa EPJ-uttrekk.
Eller sagt pa en annen mate; et EPJ-uttrekk forutsetter ikke at arkivdanningskravene i Noark er fulgt.

Det er et poeng at materiale som avleveres til Norsk helsearkiv skal ha gatt ut av aktiv bruk. Derfor
gjennomfgres avleveringer 10 ar etter pasientens dgd, nar pasientenes partsrettigheter har falt bort.
Gitt det sene avleveringstidspunktet, vil mye av poenget med & foreta et Noark-uttrekk veere borte:
Sikring av rettighetsdokumentasjon er ikke lenger et relevant bevaringsformal. S3 lenge forvaltning og
innsyn i rettighetsdokumentasjon kan handteres i journalsystemet frem til avlevering, er det derfor
mulig a se for seg en bevaringsstrategi som ikke involverer Noark-uttrekk.

Det er ikke dermed sagt at Helseplattformen kan se helt bort fra arkivdanningskravene i Noark. Alle
systemer som behandler elektroniske saksdokumenter, skal i henhold til arkivforskriften § 11 fglge
krav i Noark. Noark stiller blant annet krav om postjournal, restanseoppfglging og annet som er rele-
vant for offentlig saksbehandling, uavhengig av hvilken bevaringsstrategi som benyttes.

For kommunale virksomheter i Helseplattformen som normalt ikke har anledning til 3 avlevere pasi-
entjournaler til Norsk helsearkiv, vil det ogsa vaere viktig at arkivdanningskravene i Noark fglges. Da
kan virksomhetene vaere trygge pa a fa med seg uforandret saksdokumentasjon nar de eventuelt for-
later journalsamarbeidet.

Det ligger ikke til arbeidsgruppas mandat a vurdere Helseplattformens etterlevelse av Noark. Det er
imidlertid verdt a merke seg at Noark ofte implementeres pa én av to mater — Innebygget i journalsys-
temet, eller via integrasjon mot eksterne Noark kjerner. Og det sistnevnte alternativet kan veaere pro-
blematisk i forhold til en felles bevaringsstrategi.

Dersom man vil etablere ett felles arkiv fra felles journalsystem, er det ikke bare snakk om felles arkiv
mellom virksomheter, men ogsa om felles pasient- og sakarkiv (jf. Samdok komm 2/2017).

| Helseplattformens journalsystem vil saksdokumentasjon kun vaere en delmengde av pasientjourna-
len. Overfgring av saksdokumenter til eksterne Noark-kjerner vil derfor medfgre at det ikke dannes
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ett, men flere arkiv, bestdende av til dels overlappende og duplisert dokumentasjon. Bruken av inte-
grasjonslgsninger i fellessystemer er beskrevet og problematisert i Samdok rapport eforv 3/2017%.

Helseplattformen ser na pad muligheten for & implementere Noark gjennom a knytte obligatoriske
Noark-metadata til all sakskorrespondanse, slik at det dannes en konseptuell Noark-struktur i journal-
systemet. P4 den maten kan man presentere postjournaler, fasilitere for innsyn og kontoll med saks-
behandlingen, samt muliggjgre Noark-uttrekk ved behov, uten etablering av integrasjoner.

Konklusjon

Arkivdanningskravene i Norsk arkivstandard star ikke til hinder for felles avlevering av pasientjournaler
til Norsk helsearkiv. All pasient- og saksbehandlingsdokumentasjon som skal langtidsbevares, ma innga
i en felles avlevering til Norsk helsearkiv. Dette er en forutsetning for a lykkes med én felles bevarings-
strategi.

Selv om valgt bevaringsstrategi ikke baserer seg pa Noark-uttrekk, bgr Helseplattformen likevel for-
holde seg til arkivdanningskravene som ligger i Noark, blant annet for a sikre at saksbehandling doku-
menteres pa en god mate.

6.4 Bevaring og kassasjon

Kan man fa til en Igsning med felles avlevering til Norsk helsearkiv basert pa spesialisthelsetjenestens
bevaringsstrategi med gjeldende bestemmelser for bevaring og kassasjon?

6.4.1 Beskrivelse av dagens situasjon

Bevaringsstrategiene for stat, kommune og private er ulike, bade med hensyn til bevaringsbestemmel-
ser og prosedyre for avlevering. Spesialisthelsetjenestens bevaringsstrategi innebaerer overfgring av
pasientarkiv fra offentlige og private virksomheter innen spesialisthelsetjenesten til Norsk helsearkiv.
Det er fastsatt i helsearkivforskriften at virksomhetene skal sende inn bevarings- og kassasjonsplan og
det skal inngas avtale om avlevering. Avlevering skal skje nar virksomheten ikke lenger har behov for
pasientarkivet, og tidligst 10 ar etter pasientens dgd. Praktisk foregar avlevering ved at man tar uttrekk
ved hjelp av EPJArk, der uttrekksobjektet er pasient. Fokus for bevaringen er helse- og pasientinforma-
sjon. Formalet med bevaringen er forskning, men ogsa pargrendes innsynsbehov.?

Kommunehelsetjenestenes bevaringsstrategi er annerledes. Med utgangspunkt i riksarkivarens for-
skrift skal kommunen lage bevarings- og kassasjonsplan, som viser hva som skal bevares og hvor lenge.
Merbevaring skal vurderes. Overfgring av arkiv fra helsetjenestene til depot skjer etter avtale med
arkivdepot. Tidspunkt for overfgringen vil kunne vaere nar arkivene regnes som avsluttet, for eksempel
10 ar etter siste innfgring. Som vist i punkt 5.3. omfatter pasientopplysningene fra pleie- og

1 samdok rapport 2017 Delprosjekt Arkiv i eForvaltning. Oppgave 3: Informasjonsflyt i statlige Igsninger som brukes av kom-
munene ss. 24-26.

2 Forskrift om Norsk helsearkiv (helsearkivforskriften), § 2.
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omsorgstjenestene bade pasientjournalopplysninger og saksdokumenter. SAMDOK-kommune utredet
i 2017 felles bevaringsstrategi for disse opplysningene, der uttrekk enten kan veere basert pa Noark
eller EPJ.2

Riksarkivarens forskrift angir at alle pasientopplysninger fra kommunale helse- og omsorgstjenester
skal bevares inntil 20 ar etter pasientens dgd. Etter den tid bevares pasientopplysninger fra enkelte
angitte tjenester, mens pasientopplysningene fra gvrige tjenester kasseres. Argumenter som ble lagt
til grunn for riksarkivarens vedtak for bevaring i pasientens levetid, var for en stor del pasientens og
naermeste pargrendes behov for innsyn, men ogsa tilsyn og tjenesteutbedring.

For private helsetjenestetilbydere stilles det ogsa krav til pasientjournal, jf. Helsepersonelloven og pa-
sientjournalforskriften. Private virksomheter har imidlertid ikke arkivplikt eller avleveringsplikt. Pasi-
enten har innsynsrett i pasientjournalen, men det forutsetter at journalen er bevart. Det er opprettet
en deponeringsordning i Norsk helsearkiv, som skal ivareta pasientjournaler i pasientens levetid fra
virksomheter som opphgrer.

Bevarings- og kassasjonsbestemmelse er vidt forskjellige for statlige, kommunale og private helsetje-
nester, bade nar det gjelder hvilke arkiv som skal bevares, og hvor lenge. Forskjeller i langtidsbevaring
er at fra statlige helsetjenester skal utvalgte dokumenttyper bevares. Fra kommunale helsetjenester
skal samtlige dokumenttyper fra hele tjenester bevares. Fra private virksomheter innen kommunehel-
setjenesten skal ingenting bevares. Innen de kommunale helsetjenestene skal mye bevares i mellom-
lang (20 ar etter pasientens dgd) og kun et utvalg i evig tid. Pasient- og journalopplysninger fra helse-
stasjonstjenester, skolehelsetjenester og tannhelsetjenesten, rusomsorg og psykososial omsorg skal
bevares for evig tid. Alle andre pasient- og journalopplysninger kan kasseres, men tidligst 20 ar etter
pasientens dgd. Dette betyr at all dokumentasjon fra bade Noark-systemer og EPJ-systemer fra kom-
munale helse- og omsorgstjenester ma bevares i 20 ar etter pasientens dgd.

6.4.2 Problem og utredningsbehov

Helseplattformens journal vil, med dagens bevaringsbestemmelser, bade inneholde pasientopplys-
ninger som skal bevares i lang tid, og pasientopplysninger som skal bevares evig. Dersom vi legger til
grunn at det er uhensiktsmessig a kassere i denne pasientjournalen, ma det vurderes om bevaringsbe-
stemmelsene for kommunehelsetjenestene gir tilstrekkelig hjemmel til langtidsbevaring, og om be-
stemmelsene er hensiktsmessige.

Riksarkivarens forskrift § 7-29 fastsetter lang bevaringstid for samtlige pasientopplysninger i de kom-
munale helse- og omsorgstjenestene. For pasientopplysninger med tilstrekkelig forskningsmessig verdi
og egnethet, er det fastsatt evig bevaring.* | arbeidet med forskriften ble det reist spgrsméal om flere
av pasientopplysningene kunne ha forskningsmessig verdi, dersom kildene forela digitalt. Det ble imid-
lertid ikke ansett at store mengder papirjournaler fra pleie- og omsorgstjenestene ville ha forsknings-
messig verdi.

Dersom man velger a beholde dagens regler, ma det foretas visse avklaringer knyttet til kommunens
adgang til a fastsette bevaring av helseopplysninger utover bevaringsbestemmelsene i riksarkivarens

3 Delprosjekt Kommunale arkiv Oppgave 2: Metodikk for bevaring fra kommunale fagsystem (Pleie og omsorgssektoren) v.
1.0.

4 Riksarkivarens bevaringsvedtak 13.12.2019, https://www.arkivverket.no/nyheter/nye-bevaringsbestemmelser-for-pasi-
ent-og-journalopplysninger-i-kommunale-og-fylkeskommunale-helse-og-omsorgstjenester?q=pasient
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forskrift § 7-29. Arkivverket har med bevaringsbestemmelsene i § 7-29 tatt ansvar for at det arkivfaglig
sett er ngdvendig a ta vare pa opplysningene i hele pasientens levetid og 20 ar lengre. Da er det sann-
synligvis kun et mindre personvernproblem knyttet til eventuell merbevaring. Hvis det ikke er en le-
vende person 3 ta hensyn til lenger, trenger ikke kommunen a vurdere om det er ngdvendig a videre-
behandle opplysningene til arkivformal i allmennhetens interesse. Datatilsynet nevnte som innvending
i arbeidet med forskriften, at informasjon om dgde kan inneholde informasjon om helsesituasjonen til
etterkommere, fordi enkelte sykdommer kan ga i arv. Denne problemstillingen ble ogsa diskutert i
arbeidet med helsearkivforskriften.> Konklusjonen den gang var at opplysningene er tilstrekkelig be-
skyttet gjennom bestemmelsene om tilgjengeliggjgring i helsearkivforskriften. Helseopplysningene
skal ikke gjgres allment tilgjengelig, men bevares for forskning.

Dersom innvendingen knyttet til etterkommeres personvern, heller ikke viser seg & veere gyldig for
kommunale arkiver, kan kommunene selv fastsette bevaring av alle sine pasientopplysninger i helse-
plattformens pasientjournal. Det vil likevel kunne bli en krevende ordning @ administrere, fordi mer-
bevaring ma fastsettes hos hver kommune for seg. Dersom kommunene likevel ikke har hjemmel til &
fastsette merbevaring for materiale som faller utenom minimumsbestemmelsene i RAF § 7-29, ma det
foretas en ny bevaringsvurdering som angir bevaringsplikt.

Konklusjon

Det vil vaere komplisert a fa til en Igsning med felles avlevering til Norsk helsearkiv basert pa spesialist-
helsetjenestens bevaringsstrategi med dagens bestemmelser for bevaring og kassasjon. Det vil bli kre-
vende om man skal fglge opp bevaringsbestemmelser for hver enkelt kommune ved avlevering. Der-
som man velger a beholde dagens regler, ma merbevaring vurderes i hver kommune for seg. Dersom
kommunene har hjemmel, kan de fastsette bevaring og at pasientopplysningene i den nye pasientjour-
nalen kan fglge med i overfgring til langtidsbevaring. Hvis hjemmelen til merbevaring derimot ikke er
tilstrekkelig, bgr det vurderes om bevaring skal fastsettes eksplisitt. | sa fall bgr det vurderes om kom-
munene kan ga sammen om felles bevaringsplikt i en utvidet riksarkivarens forskrift § 7-29.

Forslag til tiltak

Vi mener det vil vaere mest riktig og hensiktsmessig med nye bevaringsbestemmelser. Bevaringsbe-
stemmelsene ma basere seg pa en kartlegging av arkivdanningen i den nye pasientjournalen. Ny arkiv-
danning gir anledning og grunn til 3 se pa pasientopplysningene pa nytt. Hensikten med felles pasient-
journal er for eksempel at tjenestene skal ha tilgang til hverandres opplysninger. Det er grunn til a se
pa pasientopplysningene i lys av hvordan tjenestene samvirker, og den nye sammenhengen opplys-
ningene skapes i.

Vi mener det vil veere mest hensiktsmessig med like regler for bevaring og kassasjon uavhengig av
forvaltningsniva. Med dagens regler vil opplysninger som skal bevares evig ligge sammen med opplys-
ninger som kun skal bevares i 20 ar etter pasientens dgd. Pasientopplysninger fra private virksomheter
har ikke bevaringsbestemmelser. Kassasjon er antakelig ikke hensiktsmessig i helseplattformens

5 Prp. 99 L (2011-2012), s. 30.
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pasientjournal. Med den nye arkivdanningen vil det dessuten apnes nye muligheter for bevaring og
tilgjengeliggjgring.

6.5 Avleveringsplikt

Kan man fa til en Igsning med felles avlevering til Norsk helsearkiv basert pa spesialisthelsetjenestens
bevaringsstrategi innenfor gjeldende lovverk og forvaltningspraksis?

Nar det foreligger avleveringsplikt og materialet avleveres til Arkivverket gar raderetten til materialet
over til Riksarkivaren, jf. Arkivloven § 10 fjerde ledd. | staten er det ikke tale om et eierskifte da alt
materialet er statlig og eies av staten. Nar materialet avleveres fra kommune/fylkeskommunen eller
private gar bade eierskap og radighet over til Arkivverket.

Spesialisthelsetjenesten som statlig og offentlig virksomhet har avleveringsplikt, jf. Arkivloven § 10, jf.
arkivforskriften § 12. Saerregulering for avlevering for spesialisthelsetjenesten fremgar av helsearkiv-
forskriften og spesialisthelsetjenesteloven § 3-2a, og sier at avleveringsplikten gjelder bade offentlige
og private virksomheter.

Primaerhelsetjenesten har ikke avleveringsplikt, men ma selv forvalte arkivene sine ut ifra blant annet
bevaringsreglene, jf. arkivforskriften § 1. Materialet har i pavente av regulering for spesialisthelsetje-
nestens materiale veert i bero nar det gjelder bevaring/kassasjon. | dag er gjeldende regler for bevaring
regulert i RAF § 7-29. Riksarkivaren kan fatte vedtak om at kommunale arkiv skal avleveres til Arkivver-
ket, jf. arkivloven § 10 tredje ledd. Dette er en snever og lite brukt bestemmelse. Vilkarene er at det
enten ma veere “ngdvendig for a sikre arkivet” eller nar “saerlige hensyn” tilsier det. | Ot.prp.nr. 77
(1991-1992) Om lov om arkiv, s. 17 og 24 vises det til at en palagt avlevering kun vil vaere aktuelt der-
som for eksempel en kommune forsgmmer arkivet. Hensikten med bestemmelsen var ogsa a sikre
tilgang til materiale for 3 utfgre viktige forskningsmessige eller kulturelle oppgaver i nasjonal inter-
esse. Det vises til nasjonalt forskningsbehov som gj@gr det ngdvendig a flytte materiale, og det ikke
har veert mulig 3 fa til ved en frivillig avtale. At forarbeidet viser til frivillig avtale presumerer at det er
rom for a innga frivillig avtale om en avlevering for nevnte formal. For det aktuelle materiale forutset-
tes at det ikke er snakk om forsgmmelse av arkivet i Helseplattformens felles journalsystem. Vilkaret
“ngdvendig for a sikre arkivet” blir derfor ikke aktuelt. Spgrsmalet er om “szerlige hensyn” kan tilsi
avlevering ved vedtak eller frivillig avtale. Det fremgar i forarbeidet at det kun vil vaere aktuelt dersom
det er ngdvendig a fa tilgang til materiale for a utfgre viktige forskningsmessige eller kulturelle oppga-
ver av nasjonal interesse. Videre er det et krav at kommunene ikke kan gjgre materialet tilgjengelig
eller kan yte de brukertjenestene som vil vaere ngdvendig for bruken av materialet.

Som det er vist til tidligere i rapporten ble bevaringsreglene for materiale i primaerhelsetjenesten vur-
dert med tanke pa forskningsverdi. Det som ble vurdert til & ha verdi har utsatt kassasjon eller lang-
tidsbevares. @vrig materiale skal slettes. For dette materiale kan det muligens argumenteres for at det
bgr foretas en ny vurdering ettersom den felles journalen representerer noe nytt, og kan i sin helhet
ha forskningsverdi. Det kan muligens presumeres for at den felles journalen er av nasjonal interesse.
Om det det kan anses som en viktig kulturell oppgave a bevare alt materiale kan det ogsa muligens
argumenters for, ettersom dette er en kompleks og ny mate a forvalte innbyggernes helseopplys-
ninger. Ogsa her ma det vurderes om det er av nasjonal interesse. | trad med arkivloven og dens formal
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kan det vaere at Riksarkivaren finner at det er av kulturell verdi og finner at den felles pasientjournalen
bgr bevares i sin helhet.

Det er ogsa et krav at kommunene ikke kan gjgre materiale tilgjengelig. Det kan nok argumenteres for
at det ikke vil la seg gjgre a skille ut materiale for kassasjon da informasjonen er tett ved sammen og
det vil bryte med proveniensprinsippet. Dersom man ikke kan skille ut det kommunale materiale vil
kommunene ikke vaere i stand til & yte brukertjenester som matte finne sted etter at den felles jour-
nalen er avlevert. Journalen ma avleveres for at spesialisthelsetjenesten skal fa oppfylt sin avleverings-
plikt til Norsk helsearkiv. Det vil muligens ikke oppsta sa stor saksbehandling i materialet 10 ar etter
pasientens dgd. Dette fordi pasientskadeerstatningssaker, forsikringssaker og tilsynssaker er ferdig be-
handlet innen 10 ar etter pasientens dgd.

Dersom Helseplattformen skulle gnske a ta i bruk arkivioven § 10 ma det dialog til med Riksarkivaren
og drgfting rundt vilkdrene. @nsket er i hovedsak frivillige ordninger og arkivgruppa forutsetter at
samtlige av aktgrene i Helseplattformen har et frivillig gnske om 3 fa til best mulig og riktig lgsning i
trad med Helseplattformens organisering og forvaltning.

Arkivgruppa har ingen formening om hvordan Helseplattformen og Riksarkivaren skal benytte denne
reglen, men har vist at det kan veere et mulig grunnlag for a fa til en felles avlevering i trdad med man-
datet.

De private virksomhetene er ulikt regulert. For private virksomheter i spesialisthelsetjenesten skal det
avleveres, jf. helsearkivforskriften §§ 2 og 12. De private avtalespesialistene har ikke avleveringsplikt,
men kan avlevere, jf. helsearkivforskriften § 12 andre ledd.

Private aktgrer i primaerhelsetjenesten har ikke avleveringsplikt, men det kan avleveres og deponeres,
jf. arkivloven § 16. Her vil vi typisk finne fastlegene og deres pasientarkiv. Det foreligger ingen beva-
ringsregler eller avleveringsplikt utover det som reguleres i pasientjournalloven og tilhgrende forskrift.

Oppsummering

Etter gjeldende rett foreligger ikke avleveringsplikt for den offentlige/private primaerhelsetjenesten.
Det er heller ikke avleveringsplikt for privatpraktiserende spesialister. Men det er likevel mulig for de
private tjenesteyterne, a avlevere frivillig etter avtale, eller etter vedtak av Riksarkivaren. Det samme
gjelder for den offentlige primaerhelsetjenesten.

Konklusjon

Skal man ta utgangspunkt i reglene som gjelder for spesialisthelsetjenesten, taler mye for at det er
hensiktsmessig med endringer i lov og forskrift. Helsearkivforskriften hjemler kun avlevering fra spe-
sialisthelsetjenesten. Avleveringsplikt kan tenkes fremga av helsearkivforskriften og helse —og om-
sorgstjenesteloven, pa lik linje som for spesialisthelsetjenesten. (NOU 2006:5 viser til at det kan vaere
aktuelt med dregfting av primaerhelsetjenesten).
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6.6 Deponering eller avlevering

Overfgring av arkivmateriale til en arkivinstitusjon kan skje i form av en avlevering eller en deponering.
Ved avlevering, overfgres raderetten over arkivmaterialet til arkivinstitusjonen, mens en deponering
innebaerer at arkivmaterialet kun skal oppbevares hos arkivinstitusjonen. Arkivskaper har da fremdeles
raderett og ansvar for deponert materiale.

Et pasientjournaluttrekk som overfgres fra Helseplattformen til Norsk helsearkiv vil besta av journal-
opplysninger skapt av flere virksomheter. En medisinliste i felles pasientjournal kan f.eks. besta av
opplysninger som er lagt inn, eller endret av ulike virksomheter. En epikrise som er skrevet av sykehus
eller fastlege kan ogsa inngd i kommunal saksbehandling. Denne utredningen tar derfor utgangspunkt
i at journalene har en felles proveniens, og at det ikke er en god Igsning a splitte opp felles journaler
faér overfgring til Norsk helsearkiv.

| praksis vil det ikke veere lettere & splitte opp journaler etter at de er overfgrt til arkiv. Det er vanskelig
a se for seg at enkelte opplysninger i en felles pasientjournal kan ha status som «deponert», mens
andre opplysninger har status som «avlevert». Norsk Helsearkiv vil ikke ha forutsetninger for a kunne
tilbakefgre eventuelt «deponerte» opplysninger i et felles pasientarkiv til de enkelte arkivskapere. Det
vil heller ikke veere mulig for Norsk Helsearkiv a forvalte ett felles pasientarkiv pa en god mate, dersom
det finnes flere sett med regler for saksbehandling, innsyn og kassasjon som skal praktiseres parallelt
i samme journal.

Konklusjon

Overfgring av felles pasientjournaler fra Helseplattformen til Norsk Helsearkiv, bgr skje i form av felles
avleveringer der Norsk Helsearkiv overtar raderetten til materialet, slik at det avleverte materialet kan
forvaltes pa en mest mulig ensartet mate.

6.7 Tilgjengeliggjoring

Spesialisthelsetjenestens pasientarkivmateriale kan tilgjengeliggjgres, jf. helsearkivforskriften § 31, jf.
§ 2. Hovedformalene til Norsk helsearkiv er @ motta og sikre pasientarkivmateriale fra spesialisthelse-
tjenesten. Materialet skal langtidsbevares og tilgjengeliggjgres. Forskere og pargrende kan sgke om a
fa utlevert materiale i trad med gjeldende regler om taushetsplikt. Det er taushetspliktsreglenes unn-
taksbestemmelser som regulerer tilgjengeliggjgring.

Primeerhelsetjenesten forvalter eget materiale og har hjemmel for a tilgjengeliggjgre langtidsbevart
materiale i trad med reglene om taushetsplikt, jf. helsepersonelloven §§ 21 flg. | og med at materialet
ikke avleveres, tilligger raderetten fortsatt primaerhelsetjenesten og taushetspliktsreglenes unntaks-
bestemmelser far direkte anvendelse.

De private aktgrene forvalter ogsa over sitt pasientarkivmateriale fra pasienten dgr og fram til pasient-
journalen ev. kasseres, sa fremt ikke annet fglger av lovverk. Tilgjengeliggjgring kan ogsa her som i
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primaerhelsetjenesten skje nar det foreligger dispensasjon fra taushetsplikt og annet gjeldende regel-
verk, som for eksempel ved forhandsgodkjenning etter helseforskningsloven § 33.

Som hovedregel skal de private aktgrene forholde seg til helsepersonelloven, pasientjournalloven og
tilhgrende forskrift. Hovedregel er pasientjournalloven § 25 og beste praksis er @ oppbevare pasient-
journalen minst 10 ar etter pasientens dgd. Her er kassasjon i trad med reglene etter GDPR, helseopp-
lysninger som ikke skal bevares for arkivformal skal slettes.

Konklusjon

Formalet for bevaring/langtidsbevaring av pasientarkiv fra bade spesialist -og primaerhelsetjenesten
er at materialet skal tilgjengeliggj@res for forskning. Det vil i utgangspunktet ikke veere mulig for Norsk
helsearkiv a tilgjengeliggjgre materiale som er avlevert fra andre virksomheter enn spesialisthelsetje-
nesten, da det ikke er hjemmel for 3 tilgjengeliggjgre annet materiale enn det som fremgar av helse-
arkivforskriften. Det sentrale er at materiale som i primeaerhelsetjenesten er funnet bevaringsverdig for
forskningsformal ma kunne tilgjengeliggjgres for a oppfylle det formalet.
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6.8 Oversikt, lovverk

Ja Ja RF, kap. 7 del 11l Egne de- Nei. Egne depot og eget Nei
HPL, §8§390g40 ALS§6 Helsestasjon, rus- poter ansvar for avlevert materi-
PJF §§ 4-6 omsorg, psykososi- 10 ar etter  ale (AL §1)
alt: Evig dad Mulighet: AL § 10, tredje
@vrig og papir: Min. ledd og AF § 18, 4. ledd
20 ar etter dgd
Ja Nei PJL § 25-«Salenge  Nei Nei. Nei
HPL, §§ 39 og 40 det er bruk for Mulighet: AL § 19.
PJF 8§ 4-6 dem»
PJF § 17 - NOO Min.
10 ar etter dgd
Ja Ja Evig NHA Ja Ja
HPL, §§ 39 0g 40 RF kap. 7 del Il AL § 10
PIF §§ 4-6 SHTL § 3-2a
AL Arkivloven RF Riksarkivarens forskrift
AF Arkivforskriften NOO  Nasjonal ordning for oppbevaring av pasi-
HPL Helsepersonelloven entjournaler
PIL Pasientjournalloven SHTL  Spesialisthelsetjenesteloven
PJF Pasientjournalforskriften
Lover

o Lov04.12.1992 nr. 126 om arkiv.

e Lov 10.02.1967 om behandlingsmaten i forvaltningssaker (forvaltningsloven)

e Lov24.06.2011 nr. 30 om kommunale helse- og omsorgstjenester m.m. (helse- og omsorgs-
tjenesteloven)

e Lov 02.07.1999 nr. 64 om helsepersonell m.v. (helsepersonelloven)

e Lov 19.05.2006 nr. 16 om rett til innsyn i dokument i offentleg verksemd (offentleglova)

e Lov20.06.2014 nr. 42 om behandling av helseopplysninger ved ytelse av helsehjelp (pasient-
journalloven)

e Lov 02.07.1999 nr. 63 Lov om pasient- og brukerrettigheter (pasient- og brukerrettighetslo-
ven)

e Lov 15.06.2018 nr. 38 om behandling av personopplysninger (personopplysningsloven)

e Lov 02.07.1999 nr. 61 om spesialisthelsetjenesten m.m. (spesialisthelsetjenesteloven)

Forskrifter

e  Forskrift 18.03.2016 nr. 268 om Norsk helsearkiv og Helsearkivregisteret (helsearkivforskrif-
ten)

e  Forskrift 15.12.2017 nr. 2105 om offentlege arkiv

e  Forskrift 01.03.2019 nr. 168 om pasientjournal (pasientjournalforskriften)

e  Forskrift 19.12.2017 nr. 2286 om utfyllende tekniske og arkivfaglige bestemmelser om be-
handling av offentlige arkiver (riksarkivarens forskrift)
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7. Uttrekk, kodeverk, standarder

Kan man fa til en Igsning med felles avlevering til Norsk helsearkiv basert pa spesialisthelsetjenestens
bevaringsstrategi med gjeldende uttrekksformater, kodeverk, standarder, etc?

7.1 Standarder

7.1.1 EPJ-Standarden

Forste versjon av denne standarden ble utarbeidet i naert samarbeid med Norsk helsearkiv og ble i
2015 publisert som EPJ Standard del 5: Arkivuttrekk (HIS 80509:2015). Riksarkivaren besluttet den
15.11.2016 at standarden skulle vaere obligatorisk for virksomheter som skal avlevere elektroniske pa-
sientjournaler til Norsk helsearkiv. Produksjon av arkivuttrekk er en videreutvikling av denne standar-
den og gjelder for offentlige og private virksomheter i spesialisthelsetjenesten. En oversikt over end-
ringer fra fgrste versjon av standarden til dagens versjon finnes i et eget dokument som kan lastes ned
fra ehelse.no.

Standarden beskriver en fleksibel struktur som skal kunne benyttes for arkivuttrekk fra alle typer EPJ-
system. Alt fra systemer hvor opplysningene er ustrukturert, til avanserte system hvor store deler av
opplysningene foreligger pa strukturert, men ikke ngdvendigvis standardisert form.

Den primaere malgruppen for standarden er leverandgrer av EPJ-systemer som benyttes av virksom-
heter som er palagt a avlevere elektroniske pasientjournaler til Norsk helsearkiv.

Pr i dag foreligger det en ny spesifikasjon, som kan sees pa som en revisjon av del 5, som er ute pa
hgring fgr den blir en ny standard EPJ del 1. Spesifikasjonen inneholder krav til hvordan innholdet i en
pasients EPJ skal organiseres ved uttrekk for overfgring til arkivdepot. Resultatet av et slikt uttrekk er
en katalogstruktur med et sett av filer med metadata, og et sett av dokumentfiler som utgjgr innholdet
av EPJ. Hvilke filformater som kan benyttes for dokumentfilene er fastsatt av riksarkivarens forskrift.
Dette vil hovedsakelig veere PDF/A eller XML.

7.1.2 EPJARK

Standard for arkivavlevering av elektronisk pasientjournal til Norsk helsearkiv (EPJARK) er Arkivverkets
avleveringsstandard for avsluttede elektroniske pasientjournaler som skal til arkivdepot etter pasien-
tens ded.

Standarden beskriver hvordan virksomheter i spesialisthelsetjenesten skal avlevere arkiverte elektro-
niske pasientjournaler til Norsk helsearkiv, i henhold til bestemmelser i arkivloven, helseregisterloven
§§ 8 og 1, spesialisthelsetjenesteloven § 3-2a, og bestemmelsene i helsearkivforskriften.

Utgangspunktet for utvikling av denne standarden har veert helsearkivutvalgets utredning NOU 2006:
5 (Norsk helsearkiv — siste stopp for pasientjournalene) samt daveerende Helsedirektoratets ferdigstil-
lelse av EPJ standard Del 5: Arkivuttrekk i 2015.
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Standarden er utarbeidet i samarbeid med Riksarkivets Seksjon for elektronisk arkivdanning og Seksjon
for digitalt depot, og den daveerende Avdeling for standardisering i Helsedirektoratet (som etter 1/1-
2016 er plassert i Direktoratet for e-helse).

Frem til og med kapittel 4 i standarden omhandler bakgrunnsstoff og beskriver avtaleprosessen om
avlevering mellom en avleverende virksomhet og Norsk helsearkiv. Fra og med kapittel 5 beskrives
spesifikasjoner for arkivpakkene, samt for de tekniske beskrivelser som skal fglge med et arkivuttrekk
ved avlevering til Norsk Helsearkiv. EPJARK-standarden stiller krav til hvordan innholdet skal pakkes
for avleveringen til Norsk helsearkiv, mens det helsefaglige innholdet i arkivpakkene i sin helhet er
beskrevet og nedfelt som krav i EPJ standard Del 5: Arkivuttrekk.

7.2 Gjeldende format

Norsk helsearkiv kan motta avleveringer etter EPJARK-standarden. Disse avleveringene inneholder
selve EPJ uttrekket strukturert etter EPJ standardens krav til struktur, samt kravet til dokumentasjon
som skal fglge uttrekket.

EPJ-uttrekket kan struktureres pa forskjellige mater og her er et eksempel pa et uttrekk:

Pasient

Arkivert EPJ sak

Arkivert EPJ dokument
Fil

Selve avleveringen, etter EPJARK-standarden, blir komplettert med dokumentasjon av ulike typer, som
vist i figuren nedenfor.
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[1] [1]

Dokumentasjonspakke </}

Aze ILL s e Pakkebeskrivelser

Mavn: epjpskkelistexml

Katalogstruktur Avleverings-1D [1]
Dokumentasjon .
Navn: UUID 5, e — — — — — — — Dokumentasjon [1]

I:I (filreferanse /sjekksum})
E ] Arkivert EP] [1..n]

(filreferanse /sjekksum)

[1..n]

I

|

I

I
EPl-pakkeir) [1]
Mawvn: UUIDg,-.tar é _——

<[>
Avleveringslisten
Mavn: avl.xml

Katalogstruktur

Arkivertef) -~ || ] Al i DM
Navn: UUIDpss e el
L Arkivert EPJ [1..n]
(journalreferanse/
_D pasientidentificator)

Ved et uttrekk skal det bade veere en dokumentasjonspakke, pakkebeskrivelser og EPJ-pakker. Man
skal altsa ha med en dokumentasjon av hva som er i uttrekket og inkludert i dette er AVLXML, en
tilhgrende avleveringsliste med metadata.

Noen av prinsippene for EPJARK er at uttrekket skal vaere selvforklarende. Helsearkivregisterindex
(heretter referert til som HARI) er Norsk helsearkiv sitt register over bevart materiale med tilhgrende
metadata. For a kunne berike HARI med metadata, trenger man en AVLXML. | tillegg bruker man deler
av AVLXML til 3 berike EPJ-SIP med metadata. Den elektroniske pasientjournalen har ogsa krav til hvor-
dan den skal struktureres:
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crot» : L3 UUIDy g Aekjenmaty <gkjemanavn>.xsd
I
{awvtalebasert {Dokumentasjon) [HDMRYEP)-skjema)
i (XM L-zkjema]
enkelalevering) l._
________________ — 1 —
" Adokumentyper

: ryper “valgtnavn>xml
epjpakkeliste, xml WD ml e T {Komponenttype-
dokumentasjon) ok L= . ype]

n
{Pakkebeskrivelser) [Avleverings- LN
dokum entasjon)
SMokally -
<valgtnavn=.{usd, xml, xsl, ..}
— |Avleveringsspesifikks
skjoma og maldokumenter) {Lokale skjema og malfiler)
avlepjuml
[Adeveringslisten)
WU D JAjoumally UUID,eaml
L [Arkivert pasientjoumnal) [Arkivert saksstruktur) |EPJ-saksstruktur)
| _ UUIDaxml
AT Adokumenter’y {EP)-dokumenter)
{Arkiverte EP)-dokumenter)
(Arkivert =valgtnawnzfiltype=
sl {Elektroniske dokumenter)

Essensiell i EPJARK er altsa avleveringslisten som danner grunnlaget for gjenfinning og tilgjengeliggj@-
ring. Avleveringslisten er ogsa det som danner grunnlaget for registeret, HARI, hvor alle metadata fra
pasientjournalen finnes.

7.3 Utvikling av AVLXML og HARI

Norsk helsearkiv har i gjeldende versjon av AVLXML stgtte for flere arkivskapere per pasientjournal i
samme avlevering. Helsearkivregisteret skal ogsa utvikles for a kunne stgtte dette, noe som antas a
veere ferdig Q1 2021. Ut fra dagens behov er «pasientjournal» det laveste nivaet man gnsker arkivska-
per pa. Norsk helsearkiv vil som standard stgtte bade gjeldende og foregaende versjon av AVLXML.

7.4 Uttrekk med flere arkivskapere

Forutsatt at Epic kan ta uttrekk med flere arkivskapere i AVLXML og fa dokumentert dette i EPJ-sak, er
det mulig for Norsk helsearkiv i etterkant a kunne spore og gjenfinne pasientjournalen med saksinfor-
masjon for kommunene.
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7.5 HARI som eneste register vs HARI og et sekundert register?
Helsearkivregisteret baserer seg pa registreringer bestaende av individer som inngar i spesialisthelse-
tjenestens arkiver.

| ett uttrekk fra helseplattformen vil vi sannsynligvis fa tre forskjellige typer uttrekk.

e Pasientjournal med kun saker fra primaerhelsetjeneste
e Pasientjournal med kun saker fra spesialisthelsetjeneste
e Pasientjournal med saker bade fra spesialisthelsetjeneste og primaerhelsetjeneste

Helsearkivregisteret har kun hjemmel for a kunne fgre register over spesialisthelsetjenesten. Om det
ikke blir endringer i forskrift i forhold til dette, ma det utvikles et sekundaert register for a holde oversikt
pa de journalene som inneholder saker fra primaerhelsetjenesten.

Konklusjon

Norsk helsearkiv vil som standard bade stgtte gjeldende og foregaende versjon av gjeldende standar-
der for EPJ-uttrekk, bade direktoratets standard, EPJARK og AVLXML. Vi kan med utgangspunkt i det
ovenforstaende si at Norsk Helsearkiv kan motta ett felles uttrekk fra Helseplattformen dersom den
oppfyller gjeldende standard for EPJARK og AVLXML. Dersom pasienten har dokumentasjon skapt i
spesialisttjenesten, vil pasientjournalen finnes i HARI uavhengig av hvem som er arkivskaper. Dersom
det blir gjort uttrekk av pasientjournaler som ikke kommer fra spesialisthelsetjenesten ma det etable-
res et sekundeert register for primaerhelsetjenesten for & holde oversikt over materialet. Gjennom 3
apne for journaler fra primaerhelsetjenesten i helsearkivforskriften, vil man kunne fgre register over
primaerhelsetjenesten i HARI sammen med spesialisthelsetjenesten og unnga et sekundaert register.
Dette vil kunne forenkle arbeidet.
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8. Oppsummeringer/ konklusjoner

Arbeidsgruppa har funnet at det er mulig & gjennomfgre avleveringer av felles pasientjournaler fra
Helseplattformen til Norsk helsearkiv. Overfgring av pasientjournaler bgr skje i form av avleveringer,
der Norsk helsearkiv overtar ansvar og raderett for det avleverte materiale.

Felles avleveringer fra Helseplattformen til Norsk helsearkiv kan i prinsippet gjennomfgres uten for-
skriftsendringer. Det forutsetter i sa fall at alle virksomhetene som benytter Helseplattformens jour-
nalsystem, og som ikke har avleveringsplikt i gjeldende regelverk, forplikter seg til en slik avlevering
gjiennom en avtale. For kommuner bgr det i tillegg foreligge en avtale eller et vedtak fra Riksarkivaren
iht. arkivlovens § 10, som fastsetter at felles journal, inkludert kommunalt skapt materiale skal avleve-
res til Norsk helsearkiv. En slik avtale eller vedtak vil frita kommunene fra arkivansvaret for materialet
som avleveres.

Arbeidsgruppa har funnet at arkivdanningskravene i Norsk arkivstandard ikke star til hinder for felles
avlevering av pasientjournaler til Norsk helsearkiv. En felles avlevering ma da omfatte alle de saksdo-
kumenter/ saksopplysninger i pasientjournalen som skal langtidsbevares.

Selv om valgt bevaringsstrategi ikke baserer seg pa Noark-uttrekk, bgr Helseplattformen likevel for-
holde seg til arkivdanningskravene som ligger i Noark, blant annet for a etterleve krav til saksbehand-
ling (journalfgring, mv).

Arbeidsgruppa mener likevel at mye taler for visse forskriftsendringer. Selv om en felles avlevering kan
giennomfgres pa grunnlag av frivillige avtaler og/eller vedtak, vil det vaere utfordrende for Norsk hel-
searkiv a forvalte et felles arkiv sa lenge det ikke finnes hjemmel for langtidsbevaring og tilgjengelig-
gjoring av materialet som avleveres. Avleveringsplikt bgr tenkes fremga av helsearkivforskriften og
helse —og omsorgstjenesteloven, pa lik linje som for spesialisthelsetjenesten. (NOU 2006:5 viser til at
det kan vaere aktuelt med drgfting av primaerhelsetjenesten.)

En annen grunn til forskriftsendringer er at journalopplysninger som stammer fra et privat fastlege-
kontor, ikke er omfattet av bevarings- eller avleveringsbestemmelser. Uten hjemmel for bevaring eller
avlevering vil det vaere vanskelig & argumentere for at formalene for langtidsbevaring er til stede. Man
bgr unnga a havne i en situasjon der avlevert materiale kan bli gjenstand for krav om sletting.

Derfor mener arbeidsgruppa ogsa at det vil veere riktig og hensiktsmessig med nye bevaringsbestem-
melser som er tilpasset og basert pa en kartlegging av arkivdanningen i den nye, felles pasientjourna-
len. Ny arkivdanning gir anledning og grunn til 3 se pa pasientopplysningene pa nytt. Vi mener det vil
veere mest hensiktsmessig med like regler for bevaring og kassasjon uavhengig av forvaltningsniva.
Kassasjon er antakelig ikke hensiktsmessig i helseplattformens pasientjournal. Med den nye arkivdan-
ningen vil det dessuten apnes nye muligheter for bevaring og tilgjengeliggjgring, som ogsa vil ha noe a
si for bevaringsgraden.

Det vil ogsa veere ngdvendig med endringer i forskrift for a sikre at avleverte journalopplysninger kan
tilgjengeliggjgres av Norsk helsearkiv, jf. taushetspliktsbestemmelsene. Innenfor gjeldende lov vil det
ikke vaere mulig a tilgjengeliggjgre materiale som er avlevert, da det ikke er hjemmel for a tilgjengelig-
gjore annet materiale enn det som fremgar av helsearkivforskriften for Norsk helsearkiv sin virksom-
het. For pasientjournaler med blandet proveniens, kan det i praksis vaere vanskelig & forhindre at

25



journalopplysninger med opphav i primzerhelsetjenesten kan bli tilgjengeliggjort sammen med mate-
riale fra spesialisthelsetjenesten.

| dag har Norsk helsearkiv kun hjemmel for a f@re register over spesialisthelsetjenesten i HARI. Norsk
helsearkiv kan motta ett felles uttrekk fra Helseplattformen dersom den oppfyller gjeldende standard
for EPJARK og AVLXML, samt at det etableres et sekundaert register for primaerhelsetjenesten. Gjen-
nom a apne for journaler fra primaerhelsetjenesten i helsearkivforskriften, vil man kunne fgre register
over primarhelsetjenesten i HARI sammen med spesialisthelsetjenesten og unnga et sekundaert regis-
ter. Dette vil kunne forenkle arbeidet.
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9. Behov for tiltak

Det bgr etableres avtaler som sikrer at offentlige organers arkivansvar kan ivaretas for dokumentasjon
i felles journalsystem. Premisser for Helseplattformens forvaltning av journaldokumentasjonen bgr
fremga av en slik avtale.

Helseplattformens implementering av Noark-krav bgr skje pa en slik mate at det ikke star til hinder for
en felles bevaringsstrategi.

Det bgr gjennomfgres en kartlegging og bevaringsvurdering av innholdet i Helseplattformens pasient-
journal. | forlengelsen av dette bgr det avklares om kommuner og private virksomheter i primaerhel-
setjenesten har tilstrekkelig hjemmel for langtidsbevaring av pasientopplysninger giennom avlevering
til Norsk helsearkiv, eller om det er behov for nye bevaringsbestemmelser.

Uten endring i helsearkivforskriften, ma det etableres et sekundaert/parallelt register til det som i dag
er registeret, HARI. Dette forutsetter likevel at et felles uttrekk fra Helseplattformen oppfyller den gjel-
dende standarden for EPJ-Ark og AVLXML.

Uten endring i helsearkivforskriften, ma Riksarkivaren fatte vedtak om avlevering til Norsk helsearkiv
iht. arkivlovens § 10, tredje ledd. Virksomheter som ikke har avleveringsplikt, ma i tillegg forplikte seg
til en felles avlevering gjennom avtaler med Helseplattformen.
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10. Anbefalte lov- og forskriftsendringer

Vi anbefaler at Helse- og omsorgsdepartementet utreder en endring i helsearkivforskriften, slik at den
ogsa omfatter primaerhelsetjenesten. Det er ogsa nevnt i NOU 2006:5 (Norsk helsearkiv — siste stopp
for pasientjournalene) at det pa sikt vil vaere vanskelig a sette skille mellom EPJ i primaer- og spesialist-
helsetjeneste. NOU 2006:5 papeker derfor at helsearkivforskriften pa sikt vil kunne utvides til & om-
fatte primaerhelsetjenesten, dersom man finner det hensiktsmessig. En slik utvidelse vil i vart tilfelle
kunne Igse fglgende utfordringer:

o Hjemmel for merbevaring av pasientopplysninger

e Avklaring av arkivdanningskravene

e Samordning av bevarings- og kassasjonsregler som kan veere hgyst forskjellige.
o Avleveringsplikt for primaerhelsetjenesten og privatpraktiserende spesialister
o Tilgjengeliggjgring uten szerskilt databehandleravtale

e Mulighet for lagring og bevaring av metadata fra primaerhelsetjenesten i HARI.
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Veiledning vedrgrende avtaler om
avlevering og Norsk helsearkiv
som depotordning

Den 13.5.24 ble det sendt brev fra Arkivverket med kopi til
Helseplattformens kunder med flere palegg. Ett av disse var at
Helseplattformen skulle innga avtaler om avlevering til Norsk helsearkiv.

Slik vi i Norsk helsearkiv leser punkt 9 i bilag 8 i Helseplattformens avtale
om arkiv, er det meningen at Helseplattformen har ansvar for & innga
avleveringsavtaler med Norsk helsearkiv, jf. helsearkivforskrifta § 22. Alle
virksomheter som skal avlevere arkiver til Norsk helsearkiv skal innga en
avtale om avlevering, jf. helsearkivforskrifta § 22. Det er for gvrig ikke slik at
en avtale om avlevering inngis som en intensjonsavtale. En avleveringsavtale
skal inneholde konkrete opplysninger om det aktuelle materialet som
avleveres og inngas kun néar et utvalgt materiale er klart for avlevering.

Pa navaerende tidspunkt er det ikke aktuelt, hverken for Helseplattformen
eller Norsk helsearkiv, & begynne gjennomfgre konkrete avleveringer fra
Helseplattformen, og det er derfor heller ikke aktuelt & inngé en avtale om
avlevering etter helsearkivforskrifta § 22. Likevel forer brevet som ble sendt
til at kommunene presser Helseplattformen etter en slik avtale fordi de er
redd for a fa palegg ved tilsyn.

Norsk helsearkiv har tatt opp saken internt i Arkivverket og vil presisere at
det som kan gi kommunene palegg ved tilsyn ikke handler om
avleveringsavtale, men at kommunene har ansvar for & ha dokumentert at de
har en depotordning for materialet jf. arkivforskrifta § 18 andre ledd.
Kommunene ma derfor pése at det fremgar tydelig av deres arkivplan hvilke
sektorer som bruker Helseplattformen, hvilken informasjon som er migrert
inn fra andre systemer, og at dette materialet skal avleveres til Norsk
helsearkiv nar dette er klart.
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